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Inleiding. 
 
Voor degene die informatie zoekt, is het internet een fascinerend medium. Een schat aan 
informatie is slechts een muisklik verwijderd. Het wereldwijde web herbergt ontelbare 
websites, discussiefora en nieuwsgroepen. Het is bijna onvoorstelbaar dat in het pre-
internettijdperk vrijwel alle gezochte informatie moeizaam uit boeken en tijdschriften moest 
worden gehaald. Als niet meteen duidelijk is waar de gezochte informatie kan worden 
gevonden, bieden zoekmachines als Google uitkomst. Na het ingeven van een zoekterm, 
worden in minder dan een seconde de meest voor de hand liggende resultaten getoond.  
Veel fora en websites kunnen in de kosten voorzien door het plaatsen van advertenties. Dit is 
alleszins begrijpelijk omdat voor de dienst die wordt aangeboden over het algemeen niet 
hoeft te worden betaald. Google biedt hier uitkomst, door middel van de AdSense service 
worden websitebeheerders in de gelegenheid gesteld om advertenties op hun website te 
plaatsen. De inhoud van de advertenties kan gerelateerd zijn aan de inhoud van de website, te 
maken hebben met een specifieke branche of een geografische locatie. Er kan ook worden 
gekozen voor advertenties die te maken hebben met de specifieke interesses van het 
bezoekende publiek. Google noemt dit ‘op interesses gebaseerd adverteren’.1 
 
Personen die regelmatig buitenlandse sites bezoeken, valt het op dat de getoonde 
advertenties niet in de context lijken te passen. Zo kan het heel goed zijn dat iemand die een 
niet Nederlandse website bezoekt, wordt geconfronteerd met een wervende advertentie van 
de Open Universiteit Nederland, gesteld in keurig Nederlands.  
Enig onderzoek leert dat er zich achter deze schijnbare willekeurige verzameling van 
websites, een alternatieve  digitale werkelijkheid bevindt. Dit is de onzichtbare wereld van 
online veilingen, waarin persoonsgegevens in milliseconden worden verhandeld en verkocht 
aan de hoogste bieder.2 In de wereld van online advertenties is het bedrijf Google een grote 
speler. Het is heel goed mogelijk dat iemand die een website bezoekt, die deel uitmaakt van 
het Google display network, wordt geïdentificeerd als lid van een potentiële doelgroep, om 
vervolgens te worden geconfronteerd met een advertentie die is afgestemd op zijn of haar 
persoonlijke interessegebied van dat moment. Dit doet vermoeden dat er persoonsprofielen 
bestaan, waarin iemand zijn voorkeuren en interesses zijn verwerkt. Dit is op zijn minst 
opmerkelijk, omdat voor het vergaren  van deze gegevens veelal geen toestemming van de 
betreffende personen is verkregen. 
                                                             
1 https://www.google.com/adsense/www/nl/tour/targeting.html <laatst bezocht 8 oktober 2013> 
2 http://www.nytimes.com/2012/11/18/technology/your-online-attention-bought-in-an-instant-by-    
advertisers.html?pagewanted=all <laatst bezocht 10 juli 2013> 
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Onlangs werd de wereld geconfronteerd met uitgelekte vertrouwelijke informatie, dat de 
Amerikaanse veiligheidsdienst NSA op grote schaal het internetverkeer afluistert en 
registreert. Op zich lijkt dit gegeven niet direct relevant voor deze scriptie, omdat deze zich 
in hoofdzaak richt op gegevensvergaring door bedrijven. Echter door de onthulling dat deze 
Amerikaanse dienst directe toegang zou hebben gekregen tot online gegevens van gebruikers 
bij grote bedrijven als Google, Facebook en Apple, lijken de door hen vergaarde gegevens 
door meerdere partijen en voor meer doeleinden te worden gebruikt dan alleen voor het 
aanbieden van advertenties. Het is te vrezen dat deze ontwikkelingen de opmaat zijn naar een 
technische controle maatschappij waarin iedere afwijking van de norm een potentiële 
bedreiging vormt. Worden er op basis van het digitale evenbeeld van mensen beslissingen 
over hen genomen zonder dat er sprake is van inspraak of enige vorm van transparantie of 
controle? Deze overpeinzingen leiden op zijn minst tot onrust en doen bij velen de vraag 
rijzen of er manieren zijn om hieraan te ontkomen.  
De belangrijkste functie van het ‘privacygrondrecht’ is bescherming te bieden tegen 
inbreuken op de persoonlijke levenssfeer. De essentie van dit recht ligt daarin dat het een 
waarborg tracht te scheppen voor individuele autonomie en persoonlijke vrijheid, met als 
uiteindelijk doel de zelfontplooiing van mensen te bevorderen. Echter, wanneer mensen het 
besef of het gevoel hebben dat zij worden gecontroleerd en geregistreerd, dan kan dit tot 
gevolg hebben dat zij hun gedrag gaan aanpassen. Een dergelijke geforceerde 
gedragsaanpassing staat gelijk aan vrijheidsbeperking en is daarmee in strijd met de 
elementaire functie van menselijke zelfbeschikking.  
 
Regulerende regelgeving over gegevensbeheer heeft hoofdzakelijk betrekking op een 
zorgvuldige verwerking van persoonsgegevens. waarbij het doelbindingsbeginsel, het 
transparantiebeginsel, het proportionaliteitsbeginsel en het kwaliteitsbeginsel een bepalende 
rol spelen. De doelstelling van deze scriptie is het vergaren van persoonsgegevens nader 
tegen het licht te houden en te bepalen of deze handelingen eigenlijk wel door de 
grondrechtelijke beugel kunnen. Deze intentie brengt mij tot de onderzoeksvraag die aan de 
basis staat van deze scriptie: 
 
Is het vergaren van persoonsgegevens door internetbedrijven als Google een inbreuk op 
het grondrecht op privacy? 
 
Deze onderzoeksvraag leidt tot de volgende deelvragen: 
 
Wat is privacy? 
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In hoofdstuk 1 ga ik nader in op de vraag wat nu eigenlijk onder  privacy en met name 
informationele privacy dient te worden verstaan. Privacy is een moeilijk te definiëren begrip. 
Het is vaag en fluïde, het vormt zich steeds naar de omstandigheden die het omgeven. De 
vele omschrijvingen die de revue passeren hebben vrijwel allemaal gemeen dat zij uitgaan 
van een zekere kern waarbinnen bescherming van de persoonlijke levenssfeer gegarandeerd 
dient te zijn. Aanvankelijk heeft privacy hoofdzakelijk te maken met het recht op controle 
over de eigen ruimte in feitelijke en overdrachtelijke zin. Later in de tijd heeft 
privacybescherming hoofdzakelijk betrekking op de effecten van het vergaren van gegevens 
over mensen. 
 
Hoe is dit recht wettelijk verankerd? 
 
In hoofdstuk 2 zal ik aandacht besteden aan de plaats van  ‘privacy’ in het wettelijk bestel. In 
de Nederlandse Grondwet wordt ‘privacy’ aangeduid met de term ’persoonlijke levenssfeer’.  
Het is te vinden in lid 1 van artikel 10 Gw. Naast deze algemene norm vinden we een aantal 
meer specifieke normen. Deze hebben betrekking op bescherming van persoonsgegevens 
(art. 10 lid 2 en 3 Gw), de onaantastbaarheid van het lichaam (art. 11 Gw), de 
onaantastbaarheid van de woning (art. 12 Gw) en het brief-, telefoon-, en telegraafgeheim. 
(art. 13 Gw.) Art. 10 lid 2 en 3 Gw dragen de wetgever op regels te stellen met betrekking tot 
informationele privacy. Op Europees niveau wordt de persoonlijke levenssfeer beschermd in 
art. 8 EVRM en art. 7 Handvest van de grondrechten van de Europese Unie, waar het wordt 
aangeduid met de Engelse term  ‘private life’.  
 
Wat zijn de risico’s van ongecontroleerde gegevensvergaring? 
 
In hoofdstuk 3 ga ik dieper in op de kenmerken en risico’s van de steeds uitdijende 
informatiesamenleving. We leven in een gecomputeriseerde wereld waarin door middel van 
netwerken vrijwel alles met elkaar is verbonden en waar persoonlijke gegevens zonder al te 
veel moeite door iedereen kunnen worden vergaard. De handel in persoonsgegevens is een 
‘booming business’ geworden. De techniek maakt het mogelijk dat gedrag van personen 
gemakkelijk in kaart kan worden gebracht en dat op basis daarvan persoonlijke profielen 
kunnen worden gecreëerd. Zowel door de overheid, als door het bedrijfsleven worden steeds 
meer persoonlijke gegevens over mensen vergaard, waardoor de samenleving als geheel 
steeds transparanter lijkt te worden. Hieraan kleven risico’s. Zonder dat een persoon zich 
daarvan bewust is, kunnen er ingrijpende beslissingen over hem of haar worden genomen.  
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Hoe worden persoonsgegevens op het internet vergaard? 
 
Hoofdstuk 4  gaat in op de praktijk van gegevensvergaring ten behoeve van het zogenaamde 
‘behavioural advertising’. Deze vorm van adverteren is gebaseerd op de persoonlijke 
voorkeuren van bezoekers van een website. Google gebruikt hiervoor de omschrijving: ‘op 
interesses gebaseerd adverteren’. Er wordt nader ingezoomd op Google, de grootste speler 
op deze markt. Centraal staat de vraag of Google nu een bedrijf is dat haar gratis diensten 
financiert met de verkoop van advertenties, of dat het een advertentiebedrijf is dat haar core 
business heeft gemaakt van het vergaren van zoveel mogelijk persoonlijke gegevens en dat 
de aangeboden diensten hiertoe hoofdzakelijk een middel zijn. Door deze 
perceptieverschuiving zal blijken dat de juridische waardering van de activiteiten van het 
bedrijf Google een hele andere lading krijgt. 
 
Hoe verhoudt zich gegevensvergaring door Google met wetgeving die betrekking heeft 
op verwerking van persoonsgegevens? 
 
In hoofdstuk 5 wordt aandacht besteed aan de materiële regelgeving die betrekking heeft op 
persoonsgegevens. De benaderingswijze vanuit deze regelgeving is een geheel andere dan 
die vanuit het oogpunt van grondrechtelijke privacybescherming.  
 
De focus ligt hier vooral op een redelijke en zorgvuldige verwerking van persoonsgegevens. 
De Wet Bescherming Persoonsgegevens is ontwikkeld conform de, op Europees niveau 
uitgevaardigde, Richtlijn 95/46/EG. De ‘art. 29 werkgroep’ vervuld bij de interpretatie 
daarvan een belangrijke functie. Aan de hand van de inzichten van deze commissie zal in dit 
hoofdstuk nader worden bekeken hoe de gegevensvergaring door Google zich verhoudt met 
de uitgangspunten van de richtlijn en de Wet bescherming persoonsgegevens.  
 
Hoe verhoudt zich gegevensvergaring door Google met het privacygrondrecht? 
 
In hoofdstuk 6 zal blijken dat privacy als grondrecht in de eerste plaats betrekking heeft op 
een ethische kernwaarde die moet worden beschermd. Deze te beschermen kernwaarde 
wordt gevormd door ieders recht op een persoonlijke levenssfeer. Een van de functies van 
het grondrecht is om een situatie te garanderen waarin een persoon ongestoord kan groeien 
en zich in vrijheid kan ontplooien. In wettelijke regelingen, zoals de Wet Bescherming 
Persoonsgegevens, ligt namelijk de focus niet zozeer op het voorkomen van 
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privacyinbreuken, maar hoofdzakelijk op het reguleren van gegevensverwerking. In dit 
hoofdstuk zal nader worden bekeken of gegevensvergaring in strijd is met het 
privacygrondrecht. Om de effecten van gegevensvergaring te benoemen zal ik de taxonomie 
van Solove gebruiken .  
 
Kan handelen in strijd met het grondrecht op privacy leiden tot een privaatrechtelijke 
aansprakelijkheid? 
 
Het laatste hoofdstuk heeft betrekking op de vraag hoe nu een eventuele schending van het 
privacygrondrecht dient te worden gewaardeerd. Grondrechten zijn doorgaans niet 
geschreven voor private verhoudingen. Zij hebben veeleer een waarborgfunctie jegens de 
overheidsmacht. Dit blijkt bijvoorbeeld uit de formulering van de grondwettelijke 
beperkingsclausules, die zich uitsluitend richten tot de overheid. Echter steeds meer juristen 
onderschrijven de visie dat grondrechtelijke waarden, onder meer via de open normen van 
het privaatrecht, doorwerken in privaatrechtelijke verhoudingen, de zogenaamde horizontale 
werking van grondrechten. Ik zal deze scriptie afsluiten met een samenvatting en in de 
conclusie antwoord geven op de onderzoeksvraag: Is het vergaren van persoonsgegevens 
door internetbedrijven als Google een inbreuk op het grondrecht van privacy? 
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1.  De ontwikkeling van het begrip privacy 
 
1.1 Inleiding 
 
1.1.1 Wat is privacy? 
De behoefte aan een zekere mate van afzondering lijkt zo oud als de mensheid zelf. 
Antropologisch onderzoek heeft uitgewezen dat deze behoefte altijd, zij het in verschillende 
mate, aanwezig is geweest. Nieuwenhuis wijst bijvoorbeeld op een onderzoek van 
Malinowski die beschrijft dat leden van stammen die in grote onverdeelde woningen 
samenleefden, veel vaker buitenshuis een afgezonderd plekje zochten om daar ongestoord de 
liefde te bedrijven. Privacy lijkt in dit stadium hoofdzakelijk betrekking te hebben op 
bepaalde lichamelijke gedragingen en lichaamsdelen die onttrokken dienen te worden aan de 
blikken van anderen.3 Er lijkt een parallel te bestaan met de eerste ontwikkelingen van het 
civilisatieproces en de daaraan inherente onderdrukking van bepaalde driftimpulsen.4 Vanuit 
een sociologisch perspectief kan het worden gezien als een noodzakelijke behoefte aan een 
eigen ruimte, waarin men het leven vorm kan geven. Borking wijst op de algemeen 
menselijke behoefte om af en toe afgesneden te willen zijn van zijn vertrouwde omgeving. 
Deze behoefte heeft tot gevolg dat men de Staat, private organisaties en andere individuen de 
toegang  tot de eigen sfeer van onafhankelijkheid ontzegt.5 Privacy verschaft een persoon de 
ruimte om zijn eigen leven vorm te geven. Tegenover een overheid manifesteert zich dit als 
de behoefte aan een staatsvrije sfeer, waardoor het een essentiële voorwaarde lijkt te vormen 
voor de uitoefening van andere individuele vrijheden. Deze burgerlijk-liberale opvatting is 
een typisch westerse. In iedere cultuur of samenlevingsvorm wordt deze behoefte aan 
individuele ruimte anders ingevuld.6 Nieuwenhuis wijst bijvoorbeeld op de situatie in China, 
waar conformisme een zeer belangrijke maatschappelijke waarde vertegenwoordigt en de 
behoefte aan een privesfeer tegenover de omgeving en de overheid een stuk minder lijkt. Dit 
ogenschijnlijke gebrek aan privacy wordt niet als een fundamenteel probleem ervaren, omdat 
de focus in deze samenleving hoofdzakelijk ligt op het nastreven van harmonie.7 
 
1.1.2 Privacy: een moeilijk te definiëren begrip 
Privacy wordt vaak omschreven als ambigu, dynamisch en ondefinieerbaar. Om maar enkele 
aspecten te noemen, privacy heeft te maken met: privé-eigendom, fysieke afwezigheid van 
                                                             
3 Nieuwenhuis 2001, p. 17. 
4 Nieuwenhuis 2001, p. 17. 
5 Borking 2010, p. 27. 
6 Nieuwenhuis 2001, p. 19. 
7 Nieuwenhuis 2001, p. 20. 
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anderen, afzondering, niet waargenomen worden, een beschikkingsrecht over persoonlijke 
informatie, jezelf zijn en wordt daarnaast dikwijls als synoniem gebruikt voor vrijheid, 
autonomie, afzonderingen en eigendom. Deze veelsoortigheid van aanduidingen, lijkt op het 
eerste gezicht tot gevolg te hebben dat er tussen de deelaspecten maar weinig verband 
bestaat. Volgens Holvast is dit te wijten aan de verschillende perspectieven waaruit dit 
begrip wordt benaderd. Soms staat het recht op privacy centraal, dan weer de aantasting van 
dit recht. Kenmerken en functie worden niet zelden met elkaar verward.8 Het privacyrecht 
varieert naar tijd, plaats en cultuur. Daarnaast is de perceptie van privacy in grote mate 
afhankelijk van de stand van de techniek op dat moment.9 Privacy is een vaag en fluïde 
begrip, het vormt zich steeds naar de omstandigheden die het omgeven.10 Ongeacht de steeds 
veranderende context, is er vrijwel altijd een constante factor te herkennen. De meeste 
definities gaan uit van een persoonlijke levenssfeer die in beginsel onschendbaar is.11 Het 
concept van een sfeer waarbinnen een persoon een relatieve onaantastbaarheid geniet komt 
bovendien overeen met de juridische formulering van het recht op privacy in onder meer de 
Nederlandse Grondwet en het Europees Verdrag voor de rechten van de mens.12 Blok en 
Vedder duiden deze persoonlijke levenssfeer, die de vele visies op privacy 
gemeenschappelijk hebben, als de conceptuele kern van privacy.13  
 
Vaak wordt geprobeerd de omvang van het recht op privacy te beschrijven door haar 
afzonderlijke elementen op te sommen. Zo onderscheidt Nieuwenhuis een zevental 
elementen die bescherming genieten. 14 Hij noemt: het lichamelijke aspect, het psychische 
aspect: het recht op zelfbeschikking over de eigen psyche, het intimiteitsaspect: het recht op 
intieme en als persoonlijk beschouwde gedragingen, het territoriumaspect: het recht op 
privacy in de eigen woning, het gezinsaspect: het recht op het vrijelijk vormen van een gezin, 
het correspondentieaspect en het persoonsgegevensaspect: Het recht om zelf te bepalen 
welke gegevens op welk moment naar buiten treden. De ongelijksoortigheid van al deze 
elementen heeft tot gevolg dat bepaalde elementen elkaar overlappen. Soms hebben deze 
elementen betrekking op gedragingen, dan weer op een plaats, of stellen zij de afscherming 
als zodanig centraal.15 Dit heeft tot gevolg dat een samenhangende omschrijving amper is te 
                                                             
8 Holvast 1986, p. 11. 
9 Alberdingk 2001, p. 21. 
10 Blok & Vedder 2002, p. 152. 
11 Alberdingk 2001, p. 25. 
12 'Een ieder heeft, behoudens bij o f krachtens de wet te stellen beperkingen recht op eerbiediging 
van de persoonlijke levenssfeer’ (art. 10 lid 1 Gw); ‘Een ieder heeft recht op respect voor zijn privéleven, 
zijn familie- en gezinsleven, zijn woning en zijn correspondentie.’ (art. 8 lid 1 EVRM). 
13 Blok & Vedder 2002, p. 6. 
14 Nieuwenhuis 2001, p. 29. 
15 Nieuwenhuis 2001, p. 33. 
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geven.16 De eerste notie van privacy heeft hoofdzakelijk te maken met het recht op controle 
over de eigen ruimte. Deze variant is men later relationele privacy gaan noemen ter 
onderscheiding van informationele privacy, waarbij de nadruk ligt op persoonsgegevens. In 
deze scriptie staat de informationele privacy centraal. Echter, als exponent van het algemene 
privacyrecht is zij hier dusdanig mee verbonden, dat voor een goed begrip hiervan op de 
eerste plaats naar de ontwikkeling van het privacybegrip moet worden gekeken. 
 
1.1.3 Invalshoek 
In het navolgende gedeelte zal ik schetsen hoe het privacyrecht zich door de jaren heen heeft 
ontwikkeld waarbij drie factoren de invalshoek bepalen: Welke sociale, economische of 
maatschappelijke omstandigheden waren aanleiding voor de ontwikkeling en beschrijving 
van de theorie op dat moment. Wat is de concrete inhoud van het recht, welk rechtsgoed 
wordt het geacht te beschermen? Tenslotte: Wat is het karakter van het beschreven recht? 
 
1.2 De oorsprong en ontwikkeling van het begrip privacy 
 
1.2.1 The right to be let alone 
Aan het einde van de negentiende eeuw publiceren de Amerikaanse juristen Warren en 
Brandeis hun artikel ‘The Right to Privacy’. Hierin pleiten zij voor een algemeen recht op 
privacy, een recht om met rust te worden gelaten, met als meest extreme vorm het recht op 
afzondering. Daarnaast stellen zij dat eenieder het recht heeft om zelf te bepalen met wie 
men zijn eigen gevoelens, gedachten en emoties deelt.17 Het belang van een sfeer van 
afzondering wordt echter al veel eerder onderkent. Het is bijvoorbeeld de filosoof John 
Stuart Mill die al in 1859 in zijn boek ‘On liberty’ stelt dat ieder mens behoefte heeft aan een 
eigen ruimte waarin men zich kan terugtrekken en dat inbreuk hierop de ontwikkeling van 
het individu zal schaden.18 Nog verder terug gaat de bekende uitspraak van William Pitt,  
Earl of Chatham uit 1776: 
‘The poorest man may in his cottage bid defiance to all the force of the Crown. It may be 
frail; its roof may shake; the wind may blow through it; the storms may enter, the rain may 
enter,—but the King of England cannot enter; all his forces dare not cross the threshold of 
the ruined tenement!’ 19 
 
1.2.2 De aanleiding 
                                                             
16 Nieuwenhuis 2001, p. 36. 
17 Holvast 1986, p. 13. 
18 Alberdingk 2001, p. 25. 
19 Holvast 1986, p. 11. 
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Met name op het gebied van de fotografie had zich aan het einde van de negentiende eeuw 
een belangrijke technische ontwikkeling voorgedaan. De uitvinding van het flitspoeder had, 
voor journalisten, tot gevolg dat men voor het maken van foto’s niet meer was gebonden aan 
de studio. Er kon nu op iedere plaats worden gefotografeerd.20 Door de uitvinding van de 
rotatiepers was het mogelijk geworden om in enorme oplagen kranten te drukken. Bovendien 
had inmiddels een groot deel van de bevolking leren lezen.21 Er was een onlesbare dorst 
ontstaan naar sappige verhalen en roddels uit het privéleven van vooraanstaande burgers. Het 
spreekt voor zich dat,  naarmate dit maatschappelijk fenomeen grotere vormen begon aan te 
nemen, de onvrede hierover in bepaalde kringen van welgestelden groeide. 22  De beschutting 
biedende muren van de eigen kring werden geslecht door de media, die werd gezien als een 
vreemde, oncontroleerbare kracht. Als gevolg van het afbrokkelen van deze beslotenheid, 
werd uiteindelijk ook het individu bedreigt. Immers, het beeld dat van bepaalde personen 
door de pers werd geschapen, werd als aantasting gezien van het recht om in alle vrijheid 
zijn eigen identiteit te kunnen vormen.23 Het individu had volgens Warren en Brandeis recht 
op een vrije sfeer, waarin het, onafhankelijk van maatschappelijke wensen en behoeften, zijn 
persoonlijkheid kon ontwikkelen.  
Vooral Warren en zijn familie, die behoorden tot de elite van Boston, waren slachtoffer 
geworden van de roddelpers. Het is dan ook niet vreemd dat het initiatief tot het schrijven 
van het artikel hoofdzakelijk van hem is uitgegaan. Vanuit het perspectief van Warren en 
Brandeis had de pers de fatsoensgrenzen overschreden en zou  dit onherroepelijk leiden tot 
een devaluatie van sociale normen en waarden.24 Gezien de veranderde politieke, 
maatschappelijke en sociale omstandigheden, was het tijd om het geldende recht hieromtrent 
te herzien. 
 
1.2.3 Het nieuwe recht 
Warren en Brandeis pleitten voor een nieuw algemeen recht, het recht om met rust te worden 
gelaten. Daarnaast zou dit recht ook dienen als een zelfbeschikkingsrecht, waarbij een 
persoon zelf bepaalt welke gegevens over hem worden doorgegeven aan anderen. De invloed 
van dit recht zou tweeledig zijn. Enerzijds zou het een stimulerende werking hebben op het 
openbaren van informatie binnen een selecte kring, aan de andere kant zou het recht deze 
uiting beschermen tegen een openbaarmaking buiten deze  kring.25 Tot die tijd waren 
gedingen over deze kwesties altijd gebaseerd geweest op bepalingen die betrekking hadden 
                                                             
20 Holvast 1986, p. 13. 
21 Nieuwenhuis 2001, p. 69. 
22 Bezanson 1992, p. 1141. 
23 Bezanson 1992, p. 1140. 
24 Bezanson 1992, p. 1138. 
25 Bezanson 1992, p. 1135. 
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op smaad en laster, het eigendomsrecht of op vertrouwensbreuk. Het nieuwe recht dat 
Warren en Brandeis voor ogen stond, zou moeten worden gezien als een bijzondere vorm 
van onrechtmatige daad. Het zou moeten worden gesitueerd tussen het materiële 
eigendomsrecht en het recht van intellectuele eigendom in.26  
 
1.2.4 De begrenzing 
Ter afbakening zou het volgens hen niet van toepassing zijn op kwesties van algemeen of 
publiek belang.27 Verder niet op verklaringen die als geprivilegieerd konden worden 
aangemerkt, bijvoorbeeld gedaan in de volksvertegenwoordiging of gebruikt als bewijs in 
een rechtszaak. Mensen moesten in dergelijke situaties immers vrijuit kunnen spreken 
zonder het risico te lopen op vervolging.28 Mondeling gedane uitlatingen zouden in principe 
geen reden zijn voor schadevergoeding.29 Publicatie door de belanghebbende of het verlenen 
van toestemming daarvoor aan een derde, doet het privacyrecht teniet gaan. Schending van 
het privé karakter van de uitlatingen stond immers centraal. Of men al dan niet de waarheid 
sprak, of wees op de afwezigheid van kwaad opzet, was voor het onrechtmatige karakter 
verder niet relevant.30 
 
Het duurde jaren voordat het begrip in de Verenigde Staten vaste voet aan de grond kreeg. 
Echt erkenning kreeg het recht pas in 1939 toen het als common law werd opgenomen in de 
‘Restatement of the Law of Torts’, waarna bijna alle hogere Amerikaanse rechtbanken het 
recht erkenden.31 
Terugblikkend destilleerde de Amerikaanse jurist William Possner uit meer dan 300 
rechtszaken die betrekking hadden op het recht op privacy vier kenmerkende onrechtmatige 
handelingen.32 Hij onderscheidde zaken die betrekking hadden op: 
a. intrusion upon seclusion, het binnendringen van een ruimtelijk afgebakende sfeer. 
b.public disclosure of private facts, het publiceren van privé feiten die als kwetsend kunnen 
worden verondersteld. 
c. false light, het publiceren van feiten die iemand in een vals daglicht zetten. 
d. appropriation, toeëigening van een naam of afbeelding in een publicatie. 
 
1.2.5 De aard van het recht 
                                                             
26 Dommering 2010, p. 84. 
27 Warren & Brandeis 1890, p. 214. 
28 Warren & Brandeis 1890, p. 216. 
29 Warren & Brandeis 1890, p. 217. 
30 Warren & Brandeis 1890, p. 218. 
31 Alberdingk 2001, p. 23. 
32 Solove 2004, p. 59. 
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Wanneer men het artikel van Warren en Brandeis doorleest, dan valt met name op dat ‘the 
right to privacy’ hoofdzakelijk was bedoeld als afweerrecht ten gunste van een zeer selecte 
bovenlaag van de bevolking. Men was van oudsher gewend geweest dat uitlatingen enkel en 
alleen bestemd waren voor de kring waarin zij werden gedaan. Illustratief hiervoor is een van 
de in het artikel gegeven omschrijvingen van het recht op privacy: ‘the right of each 
individual to determine ordinarily, to what extent his thought, sentiments and emotions shall 
be communicated to others’33 
 
De technische vooruitgang had tot gevolg gehad dat de gewone man deelgenoot kon worden 
van de handel en wandel van diverse notabelen. Voor Warren en Brandeis was de tijd 
aangebroken om hiertegen in het geweer te komen. Het was niet hun intentie om een nieuw 
fundamenteel, een ieder toekomend recht te creëren, maar een recht dat onder meer een 
mogelijkheid zou bieden om uitlatingen die in een besloten kring waren gedaan 
binnenskamers te houden. Het recht op privacy werd beschreven als een ‘tort’, een 
onrechtmatige daad die een hele andere reikwijdte had dan ‘the fourth amendment’, de 
grondwetsbepaling waaraan bepaalde privacyelementen kon worden ontleend. 
Grondwetsbepalingen als deze laatste richten zich overigens speciaal op handelen van de 
overheid.34 Opgemerkt moet worden dat de Amerikaanse constitutie een privacyrecht als 
zodanig niet kent. Het privacyrecht wordt afgeleid uit het grondwetsstelsel als geheel.35 Deze 
constructie zoekt, in tegenstelling tot het recht op privacy in de common law, wel aansluiting 
bij andere fundamentele beginselen en het natuurrecht.36 
 
1.2.6  Latere ontwikkelingen 
In de jaren twintig van de vorige eeuw werd een volgende element toegevoegd aan het 
vraagstuk omtrent de omvang van privacybescherming. Wederom was een technische 
innovatie de indirecte aanleiding. Er werden vele processen gevoerd over de vraag of het 
afluisteren van telefoongesprekken was geoorloofd. In de zaak ‘Olmstead tegen de 
Verenigde Staten’ werd aan het Supreme Court de vraag voorgelegd of niet het vierde 
amendment werd geschonden wanneer gegevens die verkregen waren door het afluisteren 
van telefoongesprekken zonder rechterlijke machtiging, als bewijsmiddel werden gebruikt.37 
Omdat het vierde amendment betrekking heeft op een fysieke privacyinbreuk, zoals het 
schenden van de lichamelijk integriteit, het inbreuk maken op het huisrecht en het recht op 
                                                             
33 Warren & Brandeis 1890, p. 198. 
34 Nieuwenhuis 2001, p. 79. 
35 Nieuwenhuis 2001, p. 59. 
36 Nieuwenhuis 2001, p. 83. 
37 Olmstead v. United States, 277 U.S. 438 - Supreme Court 1928. 
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briefgeheim, oordeelde het Supreme Court destijds dat het afluisteren van 
telefoongesprekken, zonder dat er sprake was van een daadwerkelijk binnentreden van een 
woning, geen privacyschending inhield. Pas in 1967 velt het Supreme Court een oordeel 
waaruit blijkt dat privacyinbreuk ook mogelijk is zonder een dergelijke ‘physical trespass’.38 
 
1.2.7 Europa 
In Europa komt het recht op privacy voor het eerst onder de aandacht wanneer het in 1950 
wordt opgenomen als bepaling in het EVRM. Hierdoor geïnspireerd wordt het door de VN in 
1966 opgenomen als art. 17 in het IVBPR.39 In deze periode komt er ook vanuit andere 
wetenschapsgebieden, zoals de sociale psychologie, meer aandacht voor het verschijnsel 
privacy, waarbij het accent vrijwel altijd ligt op het ruimtelijke aspect. Illustratief hiervoor is 
het beeld dat Alan Bates schept van het recht van privacy. Hij symboliseert het als een huis 
met verschillende kamers waarin met zich kan terugtrekken en zelf kan bepalen wie 
toegelaten wordt en wie niet.40 Arnhold Simmel ziet het ontbreken van een eigen ruimte 
waarin men zich kan terugtrekken als een noodzakelijke voorwaarde voor creativiteit.41  
 
1.3 Informationele privacy – relationele privacy 
 
1.3.1. de veranderende focus 
Na 1960  vindt er een verschuiving in het privacydebat plaats. De aandacht verschuift van 
ruimtelijk te begrenzen plaatsen naar het vergaren van gegevens over mensen.42 Als gevolg 
van de opkomst van psychologische testen, leugendetectors en houdingsschalen, werden 
steeds meer en steeds geraffineerdere  registratietechnieken toegepast.43 Dit had tot gevolg 
dat het gevoel van onrust toenam en daarmee ook de aandacht voor de bedreiging van 
emoties, gevoelens en meningen. Illustratief hiervoor zijn het verschijnen van diverse 
boektitels die wijzen op de bedreigende gevolgen voor de persoonlijke levenssfeer. Het 
groeiende gevoel van onbehagen deed herinneren aan toekomstvoorspellingen die waren 
gedaan in Huxley’s ‘Brave New World’en Orwell’s ‘1984’. 44 
 
1.3.2 de opkomst van de computer 
                                                             
38 Katz v. United States, 389 U.S. 347 - Supreme Court 1967. 
39 Alberdingk 2001, p. 23. 
40 Holvast 1986, p. 16. 
41 Holvast 1986, p. 15. 
42 Alberdingk 2001, p. 24. 
43 Voermans & Nouwt 1996, p. 3. 
44 Holvast 1986, p. 2. 
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De tweede helft van de jaren zestig werd gekenmerkt door de opkomst van de computer. 
Deze maakte het mogelijk dat op grote schaal gegevensopslag plaatsvond. De 
voortschrijdende techniek had het mogelijk gemaakt dat computers en opslagmedia door 
middel van netwerken aan elkaar konden worden gekoppeld. Dit had tot gevolg dat nog 
grotere verzamelingen informatie via de elektronische apparatuur konden worden verwerkt.45  
In de privacydiscussie kwam de nadruk te liggen op de controle over de eigen gegevens. Met 
name de publicaties van Allan Westin hadden grote invloed op deze zienswijze. In zijn boek 
‘Freedom and Privacy’ beschrijft hij twee vormen van privacy:  
(…) ‘Privacy is the claim of individuals, groups of institutions, to determine for themselves when, how 
and to what extent information about them is communicated to others . Viewed in terms of the relation 
of the individual to social participation, privacy is the voluntary and temporary withdrawal of a 
person from the general society through physical or psychological means, either in a state of solitude, 
or small-group intimacy or, when among larger groups, in a condition of anonymity or reserve.’(…)46 
Het boek en de artikelen van Westin hadden een grote invloed op de privacydiscussie in de 
Verenigde Staten. Veelal refererend aan bovenstaande beschrijving wordt de eerste vorm al 
snel aangeduid als informationele privacy en de tweede als relationele privacy.47. 
 
Miller wijst in zijn boek ‘The assault on Privacy: Computers, Data Banks and Dossiers’ op 
het directe verband tussen informationele privacy en de technologische ontwikkeling, die tot 
gevolg heeft dat het individu steeds meer de controle lijkt te verliezen over zijn persoonlijke 
informatie.48 Omdat anonieme instellingen in steeds grotere mate de beschikking krijgen 
over persoonlijke gegevens, neemt ook de maatschappelijke angst toe dat deze voor andere 
doeleinden zullen worden gebruikt dan waarvoor zij werden gegeven. De roep om een 
zelfbeschikkingsrecht, zoals geformuleerd door Westin wordt steeds luider.49 
 
1.4 Nederland 
 
1.4.1 De eerste juridische verkenningen 
Aantasting van privacy lijkt tot 1970 een Amerikaans probleem, de belangstelling in Europa 
voor dit vraagstuk is nagenoeg nihil.50 De eerste verkenningen in Nederland op het gebied 
van privacy worden in de jaren zestig uitgevoerd door de Brauw en van Veen.51 In hun 
preadvies voor de Nederlandse Juristen Vereniging, gaan zij uit van een kern die wordt 
                                                             
45 Holvast 1986, p. 3. 
46 Westin 1967, p. 7. 
47 Holvast 1986, p. 22. 
48 Holvast 1986, p. 21. 
49 Holvast 1986, p. 28. 
50 Holvast 1986, p. 1. 
51 Alberdingk 2001, p. 23. 
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gevormd door de beslotenheid van een feitelijk te begrenzen plaats waar het individu het 
recht heeft zich af te zonderen.52 Daarnaast worden elementen onderscheiden die worden 
omschreven als omstandigheden waaruit kan worden afgeleid of iemand al dan niet bepaalde 
gedragingen of uitingen aan de waarneming van anderen wil onttrekken. Het bestaan van een 
dergelijke intentie wordt door de persoon zelf aangegeven. Een behoefte aan contact kan 
worden afgeleid aan iemands subjectieve gedrag. Ook de gesteldheid van de plaats en de 
positie ten opzichte van de gemeenschap spelen een rol. Uit het meer of minder aanwezig 
zijn van deze indicatoren kan volgens de Brauw de behoefte en de mate van bescherming 
worden afgeleid. Ook bepaalde vormen van communicatie en registraties van privé-uitingen 
laat hij hieronder vallen.53  
 
Aubel stelt in zijn proefschrift ‘Persoon en pers’ dat het gebruik van de term privésfeer 
gereserveerd moet blijven voor die fysieke ruimtes waar een persoon zich af kan zonderen. 
Voor het overige geeft hij er de voorkeur aan de term privéleven te gebruiken, omdat dit 
begrip veel meer betrekking heeft op de persoon zelf en niet zozeer bepaald wordt door de 
omstandigheden waarin deze zich bevindt.54 Het te beschermen rechtsgoed is de persoonlijke 
intimiteit.55  
In navolging van de Verenigde Staten begon in Nederland ook enige aandacht te ontstaan 
voor de informationele aspecten van privacy. Allen Westin had zojuist zijn boek ‘Privacy en 
Freedom’ gepubliceerd en had daarin de aandacht gevestigd op het recht voor personen en 
instellingen om zelf te bepalen hoe en in welke mate informatie over hen zou worden 
geopenbaard.  
 
1.4.2 De volkstelling 
De directe aanleiding voor de toenemende aandacht voor het thema privacy is tweeledig. In 
beide speelt de computer, of beter gezegd de onbekendheid met het apparaat een grote rol. Er 
was mede door de onbekendheid met de computer een gevoel van maatschappelijk 
onbehagen ontstaan.56  De invoering van een persoonsnummer en het voornemen een 
volkstelling te houden leidden in het begin van de jaren zeventig tot een massaal verzet en 
hadden uiteindelijk het mislukken van de volkstelling tot gevolg. De sluimerende 
angstgevoelens werden nog eens aangejaagd door de slechte voorlichting en de onbeholpen 
manier waarop de overheid op dit verzet reageerde.57 De toenemende bezorgdheid over 
                                                             
52 Verhey 1992, p. 192. 
53 Verhey 1992, p. 193. 
54 Verhey 1992, p. 193. 
55 Alberdingk 2001, p. 23. 
56 Alberdingk 2001, p. 24. 
57 Holvast 1986, p. 268. 
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registratie van persoonsgegevens in combinatie met de technische mogelijkheden voor het 
verwerken daarvan, was voor de regering een directe reden een commissie in te stellen die 
zich bezig zou moeten houden met de vraag welke maatregelen er genomen zouden moeten 
worden  om in geval van registratie van persoonsgegevens, de persoonlijke levenssfeer te 
beschermen.58  Deze Staatscommissie Koopmans werd ingesteld in 1972.59 In 1976 bracht 
zij haar rapport ‘Privacy en persoonsregistratie’ uit en vormde daarmee de basis voor de 
latere Wet Persoonsregistraties, die in hoofdzaak betrekking heeft op informationele 
privacy.60  
De commissie concludeert, dat het belang om gevrijwaard te blijven van beeldvorming, als 
gevolg van registratie van persoonsgegevens moet worden afgewogen tegen andere 
maatschappelijke belangen.61 In een aantal gevallen zal men het nadeel van beeldvorming 
hebben te dulden. In welke gevallen dit zal zijn hangt af van de opvattingen, zoals die op een 
bepaald ogenblik zullen leven in de maatschappij.62 
 
1.4.3 Definiëringperikelen 
De Graaf is van mening dat de bescherming van de persoonlijke levenssfeer moet worden 
gebaseerd op een ruimere rechtsgrond dan alleen het concept privéleven. Hij  gaat uit van 
een recht om de eigen autonomie en identiteit te bewaren in een omringende omgeving. Door 
de technologische vooruitgang staat niet meer alleen de beheersing van iemands privéleven 
centraal, maar dient men ook te kunnen beschikken over mogelijkheden om zijn 
maatschappelijke positie in een veel ruimer verband veilig te stellen.63 
Naar zijn mening is de omschrijving van het rechtsgoed hiermee dusdanig verruimt, dat de 
term privéleven niet meer voldoet als beschrijving van zijn concept. Hij geeft de voorkeur 
aan het zijns inziens ruimere begrip ‘privacy’.64  Volgens Verhey is deze terminologische  
specificatie overbodig omdat beide begrippen verwijzen naar hetzelfde rechtsgoed. 
Illustratief hiervoor is de door Verhey aangehaalde omschrijving die de Graaf geeft van de 
term privéleven. De Graaf omschrijft dit begrip als: (…) ‘dat deel van het functioneren van 
de persoon dat zozeer met zijn individualiteit samenhangt, dat hij geen ongewenste 
inmenging van en kennisneming door anderen hoeft te dulden.’ (…)65. De term 
‘kennisneming’ verwijst naar het aspect van de informatiebescherming. Hieronder moet ook 
registratie van persoonsgegevens worden begrepen. 
                                                             
58 Nieuwenhuis 2001, p. 169. 
59 Verhey 1992, p. 196. 
60 Alberdingk 2001, p. 24. 
61 Verhey 1992, p. 194. 
62 Alberdingk 2001, p. 24. 
63 Verhey 1992, p. 195. 
64 Verhey 1992, p. 195. 
65 de Graaf 1977, p. 93. 
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Voor de Graaf vormt privacy een vrijheidsrecht, een basis voor de ontplooiing van 
individuele mogelijkheden.66 Gutwirth ziet privacy als het recht zichzelf te zijn, een 
zelfbepalingsrecht. Het is een vrijheidsrecht, om je eigen identiteit in te vullen, dat zich niet 
verdraagt met de neiging van derden om dit voor je te doen.67 Alberdingk wijst naast vrijheid 
als grondslag van privacy, tevens op de menselijke waardigheid als fundament van het 
privacybegrip. Hij verwijst daarbij naar de Duitse grondwet, waar in art. 2 lid 1 en art. 1 lid 
1, deze waarden, als onderdeel van een algemeen persoonlijkheidsrecht, expliciet zijn 
opgenomen.68   
 
1.5 Informationele zelfbeschikking 
 
1.5.1 Controle over eigen gegevens 
Informationele privacy heeft betrekking op controle over eigen gegevens. De ratio achter 
informele privacy is het tegengaan van beeldvorming, waardoor men zich niet meer aan 
bepaalde rolverwachtingen kan onttrekken.69 Dit zelfbeschikkingsrecht dat betrekking heeft 
op persoonlijke gegevens, wordt door Dommering het recht op informationele 
zelfbestemming genoemd, verwijzend naar de bekende uitspraak die het Duitse 
Constitutionele Hof aan het begin van de jaren tachtig hierover deed.70 De kwestie betrof de 
grondwettigheid van een volkstellingswet. 71 In deze zaak formuleert het 
Bundesverfassungsgericht  (BVerfG) een recht op ‘informationelle Selbstbestimmung’. De 
nadruk wordt hierbij gelegd op de gevolgen voor de privésfeer van personen, wanneer deze 
geen invloed hebben op opslag, gebruik en doorgifte van gegevens.72  
(…) ‘Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als 
Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, 
nicht durch solche Verhaltensweisen aufzufallen.’ (…)  
Een dergelijke geforceerde gedragsaanpassing is, volgens het BVerfG, in strijd met de 
elementaire functie van zelfbeschikking in een democratische samenleving waarin de 
burgers de mogelijkheid moeten hebben om deel te nemen aan het maatschappelijke en 
politieke leven zonder het risico te lopen op een voor hem ondoorzichtige manier te worden 
geregistreerd.73 
 
                                                             
66 Alberdingk 2001, p. 27. 
67 Gutwirth 1998, p. 57. 
68 Alberdingk 2001, p. 27. 
69 Alberdingk 2001, p. 28. 
70 Dommering 2010, p. 85. 
71 BVerfG 15 december 1983, NJW 1984, p. 419.  
72 Nieuwenhuis 2001, p. 94. 
73 Dommering 2010, p. 3. 
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1.5.2 Loskoppeling informationele privacy? 
Inmiddels gaan er in Nederland stemmen op om het recht op informationele privacy los te 
koppelen van het relationele, ruimtelijke en fysieke privacybegrip.74 Blok is er voorstander 
van om de twee fundamenteel van elkaar verschillende aspecten van het privacybegrip, de 
bescherming van het privéleven en de beginselen van behoorlijk gegevensbeheer van elkaar 
te scheiden. Bescherming van privéleven heeft volgens hem alles te maken met bescherming 
tegen inmenging van de buitenwereld in het algemeen en overheidsbemoeienis in het 
bijzonder.75 In zijn optiek heeft informationele privacy voornamelijk te maken met 
beginselen van behoorlijk gegevensbeheer. Hij wijst daarbij ondermeer naar het Duitse 
constitutionele recht, waarin een duidelijk onderscheid wordt gemaakt tussen ‘Datenschutz’ 
en het ‘Recht auf Privatsphaere’.76 Nieuwenhuis stelt echter dat het Duitse recht geen 
specifiek recht op privacy kent, maar dat de uitgangspunten hiervoor zijn gebaseerd op een 
algemeen persoonlijkheidsrecht.77 Daarnaast zijn de beginselen voor behoorlijk 
gegevensbeheer, waarop Blok wijst, terug te vinden in het Bundesdatenschutzgesetz.   
 
Hoe het ook zij, feit is dat men handelingen die betrekking hebben op persoonsgegevens 
meer en meer is gaan regelen door middel van publiekrechtelijke regelingen. Hierin is het 
zelfbeschikkingsrecht geleidelijk steeds meer op de achtergrond geraakt. Het accent is vooral 
komen te liggen op de manier waarop gegevens worden verzameld. Dit heeft geresulteerd in 
de Wet bescherming persoonsgegevens, waarbij het doelbindingsbeginsel, het 
transparantiebeginsel, het proportionaliteitsbeginsel en het kwaliteitsbeginsel een bepalende 
rol spelen.78 
 
1.6 Conclusie 
 
Privacy is een complex rechtsbegrip en vrijwel onmogelijk eenduidig te definiëren. Men kan 
stellen dat sinds Warren en Brandeis de privacydiscussie in hoofdzaak gaat over twee 
kernthema’s. Een exponent kan men aanduiden als het recht op selectieve contactlegging, het 
andere als het recht op selectieve openbaarmaking. Aanvankelijk lag de nadruk op het eerste 
aspect, echter sinds de jaren zestig is het accent steeds meer verschoven naar het recht op 
selectieve openbaarmaking, informationele privacy. De nadruk kwam steeds meer te liggen 
op het recht op controle over de eigen gegevens, hetgeen men aanduidde met de term 
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76 Blok 2001, p. 438. 
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informationele zelfbeschikking. Daar waar het privacyrecht aanvankelijk werd gepresenteerd 
als een afweerrecht, is in de jaren daarna het accent steeds meer komen te liggen op het 
fundamentele karakter van het recht. Er is een duidelijke parallel te trekken tussen de 
ontwikkeling van het denken over privacy en de ontwikkeling van de techniek. In de tijd van 
Warren en Brandeis waren het ontwikkelingen op het gebied van fotografie, wat later de 
mogelijkheden om af te luisteren en vanaf de jaren zestig van de vorige eeuw de opkomst 
van de elektronische dataverwerking. Als grondslagen van het recht kunnen worden 
genoemd, vrijheid, menselijke waardigheid en het recht om onbepaald te zijn. Met de 
implementatie van diverse publiekrechtelijke regelingen lijkt het fundamentele karakter 
echter steeds meer op de achtergrond te geraken. Er gaan stemmen op om informationele 
privacy lost te koppelen van het algemene privacyrecht. Met name Blok is van mening dat er 
een conceptueel onderscheid dient te worden gemaakt tussen de eerbiediging van het privé-
leven en informationele privacy, waarbij deze laatste volgens hem hoofdzakelijk betrekking 
heeft op beginselen van behoorlijk gegevensbeheer. 
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2. Het privacyrecht in het wettelijk systeem 
 
2.1. Het recht op eerbiediging van de persoonlijke levenssfeer 
 
2.1.1. Art. 10 lid 1 Gw 
Van oudsher worden in de Nederlandse Grondwet de privacygrondrechten als het huisrecht 
en het recht op briefgeheim beschermt. Het huisrecht stamt uit 1815 en het briefgeheim werd 
in 1848 in de Grondwet opgenomen. Bij de grondwetsherziening van 1983 worden daaraan 
toegevoegd, het recht op bescherming van de lichamelijke integriteit in art. 11 en het 
telefoon- en telegraafgeheim in art. 13 Gw. Daarnaast wordt bij de grondwetsherziening van 
1983 voor de eerste keer een algemeen grondrecht op eerbiediging van de persoonlijke 
levenssfeer vastgelegd.79 Deze algemene bescherming wordt benoemd in art. 10 lid 1 Gw. 
Het tweede en derde lid van artikel 10 geven aan de wetgever de opdracht om regels op te 
stellen op het gebied van registratie van persoonsgegevens.80 Art 10 Gw luidt: 
 
1. Ieder heeft, behoudens bij of krachtens de wet te stellen beperkingen, recht op eerbiediging 
van zijn persoonlijke levenssfeer. 
2.   De wet stelt regels ter bescherming van de persoonlijke levenssfeer in verband met het 
vastleggen en verstrekken van persoonsgegevens.  
3.   De wet stelt regels inzake de aanspraken van personen op kennisneming van over hen 
vastgelegde gegevens en van het gebruik dat daarvan wordt gemaakt, alsmede op verbetering 
van zodanige gegevens. 
 
De Nederlandse grondwetgever is betrekkelijk vaag gebleven over wat nu precies onder 
persoonlijke levenssfeer moet worden verstaan. In de Memorie van toelichting wordt hierop  
slechts in algemene zin ingegaan.81 Om het begrip enigszins te concretiseren worden door de 
regering een aantal elementen opgesomd, die in ieder geval tot de persoonlijke levenssfeer 
moeten worden gerekend. Tot de persoonlijke levenssfeer behoren: de woning, bepaalde 
vormen van communicatie (zoals het telefoongesprek, de briefwisseling en het buiten een 
woning gevoerde vertrouwelijke gesprek), sommige gewoonten, gedragingen en contacten, 
abonnementen, lidmaatschappen maar ook bepaalde aspecten van het gezinsleven. Verder 
stelt de regering dat privacy geen ruimtelijke begrenzing kent. Lichamelijke en geestelijke 
integriteit behoren ook tot de persoonlijke levenssfeer. 82 Tevens kan het vastleggen en het 
                                                             
79 Koekkoek 2000, p. 155. 
80 Verhey 1992, p. 198. 
81 Bijl. Hand. II 1975-1976, 13872, nr. 3, p. 40, 41. 
82 Bijl. Hand. II 1978-1979, 15463, nr. 2, p. 7 e.v. 
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publiceren van persoonsgegevens een inbreuk opleveren op art. 10 lid 1 Gw. Dit is 
afhankelijk van diverse factoren, waarbij men kan denken aan de aard en de intimiteit van de 
gegevens en de manier waarop van deze gegevens gebruik wordt gemaakt. 83 
Volgens de regering is de onbestemdheid van het begrip ‘persoonlijke levenssfeer’ tevens 
diens kracht. Hierdoor wordt het mogelijk dat het rechtsgoed binnen een bepaalde marge 
groeit en gestalte krijgt. Deze taak is weggelegd voor de regelgevende en rechtsprekende 
organen.84 
 
2.1.2. Object en reikwijdte 
Het object, het te beschermen rechtsgoed, wordt gevormd door de persoonlijke levenssfeer.  
Zoals hierboven al gesteld, is de regering niet erg duidelijk geweest bij het aangeven van de 
inhoud en de grenzen van het begrip persoonlijke levenssfeer. In de memorie van toelichting 
is geprobeerd wat meer systematiek aan te brengen. De regering onderscheid een drietal 
componenten die betrekking kunnen hebben op de persoonlijke levenssfeer: een ruimtelijke, 
een informationele en een relationele component.85 Het ruimtelijke component komt het 
meest zuiver naar voren in het huisrecht. Het huisrecht beschermt bijvoorbeeld ook tegen het 
afluisteren van wat er in een bepaalde ruimte wordt gezegd. Het informationele component 
ziet op het gebruik en de verwerking van persoonsgegevens, waarbij de intimiteit van de 
persoonsgegevens niet doorslaggevend is. Het derde component heeft volgens de regering 
betrekking op relationele privacy, het recht om relaties aan te gaan. Hieronder vallen onder 
meer het recht om seksuele relaties aan te gaan en het recht om ongehuwd samen te wonen. 
Nieuwenhuis stelt dat het onderscheidt tussen de verschillende componenten diffuus is en 
een nadere analyse van de aangebrachte abstractie hard nodig is. 86 
 
Het grondrecht heeft op de eerste plaats het karakter van een klassiek vrijheidsrecht.87 Het 
gebruikte element ‘eerbiediging’ in het artikel, heeft een dubbele betekenis. De bepaling 
vormt niet alleen een afweerrecht tegen inbreuken, maar het schept ook de positieve 
verplichting voor de overheid, om het recht op een persoonlijke levenssfeer actief te 
ondersteunen.88 Een concretisering hiervan vindt men in lid 2 en 3 van art. 10 Gw. Hierin 
wordt aan de wetgever opgedragen om regelingen te treffen op het gebied van de verwerking 
van persoonsgegevens. 89 
                                                             
83 Verhey 1992, p. 199. 
84 Bijl. Hand. II 1976-1977, 13872, nr. 7, p. 34. 
85 Nieuwenhuis 2001, p. 172. 
86 Nieuwenhuis 2001, p. 172. 
87 Koekkoek 2000, p. 157. 
88 Koekkoek 2000, p. 159. 
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Het grondrecht heeft op de eerste plaats de functie om bescherming te bieden tegen 
privacyinbreuken door de overheid. Het bakent de privésfeer af van de publieke sfeer. De 
geboden bescherming is niet absoluut. De uitvoering van grondwettelijke taken, zoals het 
waarborgen van grondwettelijke rechten van andere burgers, of het uitvoering geven aan 
overheidsverplichtingen uit sociale grondrechten, kan een invloed hebben op de 
beschermingsomvang van het grondrecht op privacy.90 Omdat er geen formele hiërarchie is 
tussen de verschillende grondrechten, zullen dergelijke botsende verplichtingen uiteindelijk 
resulteren in een belangenafweging.91 
 
2.1.3. Informationele zelfbeschikking 
Volgens de regering kan ook het vastleggen en publiceren van persoonsgegevens een 
inbreuk opleveren van de persoonlijke levenssfeer.  In navolging van de Commissie 
Koopmans, heeft de regering zich er niet aan gewaagd een definitie te geven van het recht op 
informationele zelfbeschikking. Dit recht zou van geval tot geval moeten worden afgewogen 
tegen de rechten en belangen van anderen. In dit geval zou men kunnen denken aan de 
informatievrijheid van derden. 92 
 
2.1.4. Beperkingen 
Het grondrecht heeft dus geen absolute gelding.93 In het maatschappelijk bestel kan het 
alleen functioneren in onderlinge samenhang met andere waarden en belangen. Bij een 
vermeende inbreuk zal het recht op een onschendbare persoonlijke levenssfeer hiertegen 
moeten worden afgewogen.94 In de meeste grondrechten zijn clausuleringen opgenomen, die 
het rechtens toelaatbaar maken dat een grondrecht kan worden beperkt. Dergelijke 
clausuleringen hebben twee functies: aan de ene kant hebben zij tot doel om beperkingen van 
grondrechten toe te laten, aan de andere kant vormen ze de begrenzing van die 
beperkingsmogelijkheid.95 Burkens omschrijft in zijn proefschrift beperkingen als ‘de 
mogelijkheden van de overheid om onder zekere kwalificaties op legitieme wijze 
handelingen te verrichten, welke haar in het algemeen door het grondrecht zijn verboden’.96 
De grondwetgever heeft zich in 1983 niet duidelijk uitgelaten over de vraag welke 
beperkingen rechtens toelaatbaar worden geacht. Uit de Memorie van Toelichting blijkt 
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echter dat een bevoegdheid tot het vaststellen van beperkingen van grondwettelijke 
grondrechten buiten de Grondwet om niet toelaatbaar is. Beperkingen die niet kunnen 
worden herleid tot een beperkingsclausule zijn in principe niet toegestaan.97 Beperkingen 
dienen een formeel wettelijke grondslag te hebben. Beperking van het recht op privacy is 
alleen mogelijk bij of krachtens de wet. In zijn algemeenheid kan men stellen dat voordat 
kan worden beoordeeld of een beperking is geoorloofd, eerst moet worden vastgesteld wat 
de exacte inhoud is van het grondrecht. Omdat het privacygrondrecht zo onbepaald is, kent 
het zeer ruime beperkingsmogelijkheden. Het kan immers op zoveel uiteenlopende gebieden 
aan de orde komen, dat op voorhand geen inschatting is te maken welke regelingen of 
beperkingen noodzakelijk zijn.98 
 
2.1.5. Verticale werking en horizontale werking 
Alle grondrechten, waaronder het recht op bescherming van de persoonlijke levenssfeer, 
hebben in de eerste plaats een verticale werking en richten zich tot de overheid. Het zijn 
richtlijnen voor overheidshandelen en voor burgers een waarborg tegen machtsmisbruik.99 
Als materiële rechtsnormen geven zij vooral aan wat men van de overheid kan 
verwachten.100 Over de werking van grondrechten tussen burgers onderling bestaat nog veel 
onduidelijkheid. De Staatscommissie Cals Donner, die als taak had om de 
grondwetsherziening voor te bereiden, beaamde dat er behoefte bestond aan de 
beschermende invloed van de privacynorm tussen burgers onderling, maar stond daarnaast 
op het standpunt dat grondrechten geen horizontale werking konden hebben. Om toch een 
vorm van derdenwerking te creëren, stelde de commissie voor om het recht op privacy niet 
als grondrecht op te nemen, maar als instructienorm. Op deze manier zou er toch sprake 
kunnen zijn van een vorm van derdenwerking. De toenmalige regering heeft van dit 
standpunt uitdrukkelijk afstand genomen en was van mening dat het opnemen van het recht 
op privacy als grondrecht, niet uitsloot dat het horizontale werking zou hebben. Het 
algemene regeringsstandpunt was dat grondrechten zich in meer of mindere mate lenen voor 
horizontale toepassing. Met name grondrechten die geënt zijn op vrijheidsrechten, konden in 
haar optiek pas optimale werking hebben, wanneer deze ook konden worden ingeroepen in 
de relatie tussen burgers onderling.101 De zienswijze van de regering met betrekking tot de 
horizontale werking van het privacygrondrecht, was conform het algemene standpunt inzake 
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de horizontale werking van grondrechten. Echter, hoe deze werking gestalte zou moeten 
krijgen, kon de regering op geen enkele wijze toe lichten.102  
 
De regering onderscheidt vijf schakeringen van horizontale werking: 
 
a. De minst vergaande vorm is de opdracht aan de wetgever of de overheid om een 
nader geformuleerd belang of beginsel ook in particuliere verhoudingen te 
verwezenlijken. 
b. Iets verder gaat de grondrechtsnorm, die van dusdanige rechtswaarde is, dat zij de 
wetgever of de rechter bij de interpretatie van privaatrechtelijke regels of begrippen 
kan beïnvloeden.  
c. Het kan ook zijn dat een grondrecht een zelfstandig rechtsbelang uitdrukt, dat de 
rechter bij een belangenafweging mede in aanmerking moet nemen. 
d. Van een zeer vergaande vorm van horizontale werking is sprake wanneer het 
grondrecht de uitdrukking is van een rechtsbeginsel, waarvan de rechter slechts op 
zwaarwegende gronden mag afwijken. 
e. De meest vergaande vorm is wanneer het grondrecht beoogt zich dwingend op te 
leggen aan de rechter en slechts die afwijkingen toe staat, die tot een grondwettelijke 
beperkingsclausule herleidbaar zijn.103 
 
De vijf manieren waarop grondrechten horizontale werking kunnen hebben, vormen een 
glijdende schaal van indirecte naar directe horizontale werking. Alleen de laatste schakering 
kan worden aangemerkt als directe of rechtstreekse horizontale werking.104 De regering heeft 
niet per grondrecht bepaald welke vorm van horizontale werking zij wenselijk of 
aanvaardbaar achtte, omdat de horizontale werking van ieder grondrechtsartikel anders is.105 
 
2.2. Bescherming in internationale verdragen 
 
2.2.1. Internationale verdragen 
De privacygrondrechten in het EVRM en het IVBPR zijn afgeleid van de moederbepaling 
art. 23 van de Universele Verklaring van de Rechten van de Mens. De verdragsgrondrechten 
hebben voorrang boven nationale wetgeving. Op grond van art. 93 en 94 Gw jo. artt. 60 
EVRM en 5 EVBPR hebben art. 8 EVRM en 17 IVBPR als ‘een ieder verbindende 
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bepalingen’ rechtstreekse werking. ‘Een ieder verbindende bepalingen’ zijn bepalingen die 
een individuele burger, bij de nationale rechter, rechtstreeks tegenover de overheid kan 
inroepen. Een Nederlandse rechter is op grond van art. 94 Gw verplicht om te beoordelen of 
een ingeroepen verdragsgrondrecht ‘een ieder kan verbinden’. Als de rechter tot de conclusie 
komt dat dit het geval is, dan moet hij de in het geding zijnde (rechts)handeling verbieden of 
ongeldig verklaren.106 ‘Een ieder verbindende bepalingen’ vallen niet onder het 
toetsingsverbod van art. 120 Gw. Dit artikel bepaalt dat verdragen en wetten in formele zin 
niet aan de Grondwet mogen worden getoetst.  In concreto betekent dit, dat wetten in 
formele zin en zelfs de Grondwet aan art. 8 EVRM kunnen worden getoetst.107 Omdat art. 17 
IVBPR nauwelijks toepassing vindt in ons recht en bovendien art. 8 EVRM en art. 17 
EVBPR elkaar grotendeels overlappen, zal deze laatste in deze scriptie niet verder aan de 
orde komen. 
 
2.3. Art. 8 EVRM 
 
2.3.1. Object en reikwijdte 
De belangrijkste verdragsbepaling waarin het recht op privacy is vastgelegd is artikel 8 
EVRM: 
 
1. Een ieder heeft recht op respect voor zijn privé leven, zijn familie- en gezinsleven, zijn 
woning en zijn correspondentie.  
2.  Geen inmenging van enig openbaar gezag is toegestaan in de uitoefening van dit recht, dan 
voor zover bij de wet is voorzien en in een democratische samenleving noodzakelijk is in het 
belang van de nationale veiligheid, de openbare veiligheid of het economisch welzijn van het 
land, het voorkomen van wanordelijkheden en strafbare feiten, de bescherming van de 
gezondheid of de goede zeden of voor de bescherming van de rechten en vrijheden van 
anderen. 
 
Het in art. 8 EVRM te beschermen rechtsgoed wordt aangeduid met de term ‘private life’. 
Naast het privé leven in algemene zin, worden ook  het gezinsleven, de woning en de 
briefwisseling beschermd. Het begrip ‘private life’ moet worden gezien als overkoepelend 
begrip, de overige genoemde aspecten als verbijzonderingen hiervan. Het trekken van een 
scheidslijn tussen de verschillende beschermende elementen is niet mogelijk, omdat er in 
verschillende situaties meerdere aspecten van het grondrecht een rol kunnen spelen.108  
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Gezien de onbepaaldheid van het begrip ‘private life’ is het nagenoeg onmogelijk hiervan 
een heldere eenduidige omschrijving te geven. Op Europees niveau heeft men dit dilemma 
ondervangen door de verschillende situaties te beschrijven waarop het van toepassing kan 
zijn.109 Een voorbeeld hiervan vormt de uitspraak van het EHRM in de zaak S. en 
Marper/VK, waarin het Hof aan de hand van meerdere voorbeelden laat zien wat er onder 
het concept ‘private life’kan worden verstaan. Het Hof overweegt:  
 
‘(…) The Court notes that the concept of ‘private life’ is a broad term not susceptible to exhaustive 
definition. It covers the physical and psychological integrity of a person (…). It can therefore embrace 
multiple aspects of the person’s physical and social identity (…). Elements such as, for example, 
gender identification, name and sexual orientation and sexual life fall within the personal sphere 
protected by Article 8 (…). Beyond a person’s name, his or her private and family life may include 
other means of personal identification and of linking to a family (…). Information about the person’s 
health is an important element of private life (…). The Court furthermore considers that an 
individual’s ethnic identity must be regarded as another such element (…). Article 8 protects, in 
addition, a right to personal development, and the right to establish and develop relationships with 
other human beings and the outside world (…). The concept of private life moreover includes elements 
relating to a person’s right to their image (…). The mere storing of data relating to the private life of 
an individual amounts to an interference within the meaning of Article 8 (…). The subsequent use of 
the stored information has no bearing on that finding.(…).’110 
 
2.3.2. Informationele privacy 
In de jurisprudentie over het begrip ‘private life’ gaat het aanvankelijk alleen over aspecten 
van relationele privacy. In een later stadium wordt ook aanvaard dat persoonsgegevens onder 
de beschermende werking van het artikel vallen.111 Het recht op informationele privacy, 
zoals dat door het Europese Hof van de Rechten van de Mens is geconstrueerd, heeft een 
sterk casuïstische inslag. De vraag of sprake is van een inbreuk op art. 8 EVRM is sterk 
afhankelijk van de aard van de vastgelegde gegevens.112  Uitspraken van het Hof hebben 
inmiddels duidelijk gemaakt dat politieregistraties, medische gegevens113 en 
geslachtsaanduidingen in verband met transsexualiteit onder de werkingssfeer van art. 8 
EVRM vallen114. De uitspraak in het ‘Leander arrest’ vormde wat dat betreft een doorbraak. 
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Hierin erkende het Hof dat informatie die is opgeslagen in een geheim politieregister, ook 
moet worden gerekend tot een aspect van het privé leven.115 
 
2.3.3. Overheidsverplichtingen 
Volgens het EHRM heeft art. 8 in de eerste plaats tot doel om voor het individu waarborgen 
te scheppen tegen willekeurig overheidshandelingen. Het gebruikte  element ‘respect’ 
(eerbiediging) duidt erop dat naast deze negatieve functie, ook een positieve is te 
onderscheiden. Het artikel vestigt voor een verdragstaat een positieve regelingsplicht om 
ervoor te zorgen dat er sprake is van een actieve en doeltreffende bescherming van de 
persoonlijke levenssfeer van burgers.116 Het is allerminst duidelijk hoever deze negatieve en 
positieve verplichtingen gaan.117 Uitspraken van het Hof maken duidelijk dat er in ieder 
sprake moet zijn van een ‘fair’ evenwicht tussen de belangen van het individu en die van de 
samenleving. De positieve regelingsverplichting heeft mede tot doel om de harmonisatie van 
de wetgeving in de verschillende lidstaten te bewerkstelligen. 118 Daarnaast is het een manier 
om een zekere vorm van horizontale werking af te dwingen.119 
 
2.3.4. Beperkingen 
De beperkingssystematiek die wordt gehanteerd in art. 8 EVRM is anders dan die in art. 10 
lid 1 Gw. Beperkingen op het recht op eerbiediging van de persoonlijke levenssfeer zijn 
alleen dan rechtmatig, indien deze zijn te herleiden tot een regeling met een formeel 
wettelijke grondslag. De beperkingmogelijkheden op het privacygrondrecht uit art. 8 EVRM 
zijn ruimer. Beperkingen zijn alleen mogelijk als deze bij de wet zijn voorzien. Het begrip 
‘wet’ moet in dit verband ruim worden opgevat, hieronder valt niet alleen wetgeving in 
materiële zin, maar ook jurisprudentie en beleidsregels. Deze ruime uitleg van het begrip 
wet, wordt begrensd door aanvullende eisen die het Hof heeft gesteld aan de uitleg van de 
term ‘rule of law’. De belangrijkste zijn de beginselen van kenbaarheid en 
voorzienbaarheid.120 Beperkingen op het recht op ‘private life’ moeten worden geacht 
noodzakelijk te zijn in een democratische samenleving. 121 Naast deze dringende 
noodzakelijkheid moet een beperking evenredig zijn aan het beoogde doel.122  
                                                             
115 EHRM 26 maart 1987, (Torsten Leander), Publ. ECHR, Series A, vol. 116 (1987). 
116 EHRM 26 maart 1985, NJ 1985, 525 m.nt. EAA (X en Y). 
117 Koekkoek 2000, p. 160. 
118 Koekkoek 2000, p. 160 
119 EHRM 21 november 1995, NJ 1996, 416 m.nt. PAS (Veloso Barreto). 
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De beperkingsclausule uit art. 8 lid 2 EVRM verschilt niet wezenlijk van de clausules van de 
andere verdragsbepalingen. Een punt van onderscheid is wel, dat de beperkingsclausule uit 
art. 8 lid 2 EVRM zich expliciet beperkt tot inbreuken door de overheid. (‘interference by a 
public authority’) 123 
 
2.3.5. EVRM in de Nederlandse jurisprudentie 
In de uitspraken van Nederlandse rechters kwam tot het begin van de jaren tachtig amper 
inhoudelijk aan de orde welke handelingen privacyschendend waren. Rechtelijke vonnissen 
beperkten zich over het algemeen tot een beoordeling of een inbreuk rechtens toelaatbaar 
was. In de jaren tachtig ging het roer om. De aanzet hiertoe was al bespeurbaar geweest toen 
in de jaren zeventig het publieke privacydebat oplaaide. De direct aanleiding hiervan was de 
omstreden volksstemming in 1972. Andere factoren die een rol speelden waren de 
rechtsontwikkelingen in de ons omringende landen en de indiening van de voorstellen tot 
grondwetswijziging in 1976. Hieruit bleek dat in de Grondwet een recht op eerbiediging van 
de persoonlijke levenssfeer zou worden opgenomen. 124 De omslag komt het meest duidelijk 
tot uiting in de motivering van de HR in het ‘Bijstandsmoeder-arrest’. In dit arrest geeft de 
HR aan, hoever nalevingstoezicht in het kader van de Bijstandswet mag gaan.125 
Tegenwoordig hebben de meeste uitspraken waarin een beroep wordt gedaan op art. 8 
EVRM, betrekking op informationele privacy. Echter, omdat de uitspraken in de meeste 
gevallen een casuïstische inslag hebben en bovendien een sterk ‘hier en nu’ karakter, is hun 
invloed beperkt en gaat er amper een precedentwerking van uit. 126 
 
2.3.6. Verticale en horizontale werking 
Over een horizontale werking van art. 8 EVRM bestaat geen duidelijkheid. Met een 
eventuele horizontale werking is bij de totstandkoming van het verdrag eenvoudigweg geen 
rekening gehouden.127 Sommige auteurs staan op het standpunt dat horizontale werking is 
uitgesloten omdat de beperkingsclausule uit art. 8 lid 2 EVRM alleen van toepassing is op 
handelingen van het openbaar gezag.128  
Met het oog op een eventuele horizontale werking is van belang dat art. 25 EVRM bepaalt 
dat klachten over vermeende schendingen van het verdrag slechts betrekking kunnen hebben 
op handelingen van verdragsstaten, m.a.w. klachten tegen particuliere personen zijn niet 
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ontvankelijk.129 Theoretisch zou een vorm van horizontale werking zijn te realiseren, door 
een staat aansprakelijk te stellen voor het feit dat deze niet of in onvoldoende mate heeft 
voorzien in een regeling om privacyschending te voorkomen. Op grond van art. 1 EVRM 
zijn verdragstaten immers verantwoordelijk voor verdragsschendingen die onder hun 
rechtsmacht plaatsvinden:  
Art. 1 EVRM bepaalt: ‘De Hoge Verdragsluitende Partijen verzekeren een ieder die 
ressorteert onder haar rechtsmacht de rechten en vrijheden die zijn vastgesteld in de Eerste 
Titel van dit Verdrag.’ Deze verplichting heeft betrekking op alle handelingen van de staat 
waaronder die van de wetgevende, uitvoerende of rechterlijke macht.130 
 
2.4. Harmonisatie 
 
2.4.1 De richtlijn 95/46/EG  
De EU privacyrichtlijn, de richtlijn 95/46/EG, vormt de basis voor de verschillende 
privacywetten voor verdragsstaten van de EU. De juridische grondslag van de richtlijn ligt in 
art. 95 van het EG verdrag. Deze laatste bepaling heeft tot doel de harmonisatie van de 
nationale wetgeving te bewerkstelligen, om op deze manier een interne markt tot stand te 
brengen en te stimuleren.131 Naast voorschriften die betrekking hebben op de reikwijdte van 
de richtlijn zelf, bevat de richtlijn regels die betrekking hebben op de informatieplichten en 
de voorschriften die betrekking hebben op het bewaren van persoonsgegevens. Hierbij kan 
men denken aan: de rechten van betrokkenen, de vertrouwelijkheid van gegevens en de 
beveiliging van deze gegevens.132 De richtlijn verplicht de verdragsstaten de nationale 
privacywetgeving overeenkomstig deze richtlijn aan te passen. Aan de ene kant wordt 
hiermee een betere privacybescherming nagestreefd, aan de andere kant heeft het tot doel om 
verschillen in privacywetgeving tussen de afzonderlijke verdragstaten weg te nemen. Door 
op deze manier de concurrentieposities tussen de staten gelijk te trekken, vormt het dus 
tevens een middel om een interne markt binnen de EU te realiseren.133 
 
2.4.2. De OESO richtlijnen 
De aanvankelijke grondslag voor bescherming van de informationele privacy in Europa werd 
gelegd door de OESO richtlijnen. De OESO richtlijnen vormen de fundamenten van het 
Verdrag van Straatsburg en intussen heeft de EU deze privacybeginselen overgenomen in de 
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Europese privacyrichtlijn. Deze internationaal aanvaarde privacybeginselen kunnen in twee 
groepen worden ingedeeld. De eerste heeft betrekking op persoonsgegevens en voorwaarden 
waaronder deze mogen worden verwerkt.134 De tweede groep beginselen heeft betrekking op 
de rechten van betrokkenen en de verplichtingen van hen die verantwoordelijk zijn voor de 
gegevensverwerking.135 In de eerste categorie onderscheidt men de volgende beginselen: 
 
Het collection limitation principle. Persoonsgegevens mogen niet onbeperkt worden 
verzameld en moeten zijn verkregen met wettige en eerlijke middelen. Voor zover van 
toepassing moeten zij zijn verkregen met toestemming of medeweten van de betrokkene. 
Het data quality principle. Persoonsgegevens moeten accuraat, volledig en up-to-date zijn 
en relevant voor de doeleinden waarvoor zij zullen worden gebruikt. 
Het purpose specification principle. Persoonsgegevens mogen alleen worden gebruikt voor 
nauwkeurig omschreven doeleinden. 
Het use limitation principle. Het gebruik van persoonsgegevens voor andere dan de 
gespecificeerde doeleinden is niet toegestaan. Als ze niet langer relevant zijn voor het 
specifieke doel, dan mogen zij niet langer bewaard blijven in herleidbare vorm. 
 
In de tweede categorie, die betrekking heeft op in acht te nemen verplichtingen van 
gegevensverwerkers, onderscheidt men: 
 
Het security safeguards principle. Persoonsgegevens moeten worden beschermd,  
gegevensverlies en gegevensdiefstal moet worden voorkomen.  
Het openness principle. Er moet sprake zijn van transparantie over de aanwezigheid van en 
de aard van persoonsgegevens. Dit geldt ook voor de identiteit van de houder van die 
gegevens. 
Het individual participation principle. Een betrokkene heeft het recht te weten welke 
gegevens over hem of haar zijn opgeslagen en mag van een houder binnen redelijke termijn 
en tegen redelijke kosten een overzicht daarvan verlangen. In geval van weigering heeft de 
betrokkene het recht te vernemen wat hiervoor de reden is en heeft hij het recht om deze 
weigering te betwisten. Een betrokkene heeft het recht om de aanwezigheid en de juistheid 
van de gegevens te betwisten en kan zo nodig deze gegevens laten verwijderen, herstellen, 
aanvullen of wijzigen. 
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Het accountability principle. De verantwoordelijke voor de verwerking van 
persoonsgegevens kan aansprakelijk worden gesteld indien deze nalaat maatregelen te 
nemen die noodzakelijk zijn om uitvoering te geven aan deze beginselen. 
 
2.5. De Wet Bescherming Persoonsgegevens 
 
2.5.1 De grondslag  
De Wet Bescherming Persoonsgegevens is het resultaat van de grondwettelijke opdracht uit 
art.10 lid 2 en 3 Gw om regels te stellen die betrekking hebben op het vastleggen en 
verstrekken van persoonsgegevens. 136 Een aanleiding om te komen tot een 
publiekrechtelijke regeling met betrekking tot persoonsgegevens was de onrust die aan begin 
van de jaren zeventig was ontstaan over de nationale volkstelling. In 1972 werd de 
commissie Koopmans ingesteld. De commissie had als taak gekregen om advies uit te 
brengen over de vraag welke maatregelen er genomen moesten worden om de persoonlijke 
levenssfeer te beschermen,  in geval van registratie van persoonsgegevens. 137 Het 
uitgangspunt van de commissie waren de  ‘ (…) de aanspraken van het individu dat door de 
registratie van zijn persoonsgegevens geen beeldvorming optreedt voor een ongeoorloofd 
doel of op grond van gegevens die onjuist, irrelevant of voor het doel onvolledig zijn, 
alsmede zijn recht op afweging van het belang dat met registratie van zijn persoonsgegevens 
is gediend, tegen zijn belang om van ongewenste beeldvorming door die registratie 
gevrijwaard te worden (…).’138 
 
De commissie Koopmans kwam tot de conclusie dat een wettelijke regeling gewenst was. 
Voor deze regeling zouden een drietal uitgangspunten van belang zijn.  
1. De ondoorzichtigheid van persoonsregistraties zou doorbroken moeten worden. 
2. De rechtspositie van de geregistreerde ten opzichte van de houders zou moeten 
worden versterkt. 
3. Er zou meer rechtstreeks toezicht moeten komen op de registratie en het gebruik van 
persoonsgegevens.139 
 
Op 1 juli 1989 treed de voorloper van de huidige Wbp, de Wet peroonsregistraties in 
werking. Hiermee is in beginsel voldaan aan de grondwettelijke regelingsopdracht in het 
tweede en derde lid van art. 10 Grondwet. Evenals bij de Wet persoonsregistraties ligt bij de 
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Wbp de focus niet zozeer op het voorkomen van privacyinbreuken, maar veeleer op het 
reguleren van persoonsregistraties, waarbij  een zekere zeggenschap over de eigen gegevens 
het uitgangspunt is. De vaststelling van Berkvens dat gegevensbescherming niet hetzelfde is 
als bescherming van de persoonlijke levenssfeer is mijns inziens dan ook zeer terecht. 140 
Het houden van een persoonsregistratie heeft immers hoofdzakelijk betrekking op 
procedureregels, waarbij het niet direct relevant is, of er enig verband is met de bescherming 
van de persoonlijke levenssfeer. 141 De Wet Bescherming Persoonsgegevens is niet alleen 
grotendeels een implementatie van de hierboven genoemde Europese Privacyrichtlijn, maar 
is tevens een middel waarmee invulling wordt gegeven aan de doeleneinden zoals die in de 
OESO richtlijn worden geformuleerd.142 
 
2.5.2 De rechtssubjecten uit de Wbp 
De verschillende rechtssubjecten waarop de wet betrekking heeft worden genoemd in art. 1 
sub e - f  Wbp. Genoemd worden successievelijk: de verantwoordelijke, de bewerker, de 
betrokkene, de derde, de ontvanger. 
 
2.5.3. Reikwijdte van de wet 
De Wet bescherming  persoonsgegevens is van toepassing op geheel of gedeeltelijk 
geautomatiseerde  verwerkingen van persoonsgegevens door een verantwoordelijke, (art. 2 
Wbp) De begrippen  verwerking, verantwoordelijke en persoonsgegeven zijn zeer ruim. 
 
2.5.4. Een persoonsgegeven 
Een persoonsgegeven in art. 1 Wbp is  ‘elk gegeven betreffende een geïdentificeerde of 
identificeerbare natuurlijke persoon.’ Als persoonsgegevens kunnen bijvoorbeeld worden 
aangemerkt: een telefoonnummer, een plaats en tijd dat iemand een bepaalde handeling 
verricht, het merk auto dat iemand bezit, of iemands persoonlijke voorkeuren.  
In de Privacyrichtlijn wordt een persoonsgegeven gedefinieerd als: Iedere informatie 
betreffende een geïdentificeerd of identificeerbaar natuurlijk persoon. De werkgroep art. 29 
heeft uitvoerig onderzocht wat onder een persoonsgegeven moet worden verstaan. In 
hoofdstuk 5 zal dit uitgebreid aan de orde komen. 
 
2.5.5. De verantwoordelijke 
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De verantwoordelijke in de zin van de Wbp wordt in art. 1 Wbp omschreven als:  ‘de 
natuurlijke persoon, rechtspersoon of ieder ander die (…), alleen of tezamen met anderen, 
het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt’.143   
 
2.5.6. Verwerking van persoonsgegevens 
Verwerken omvat alle mogelijke handelingen die betrekking hebben op persoonsgegevens. 
Hieronder worden onder meer verstaan het verzamelen, opslaan, met elkaar in verband 
brengen, raadplegen, verspreiden  en verstrekken van deze gegevens.144 
 
2.5.7. Voorwaarden voor verwerking 
Bij het verwerken van persoonsgegevens moeten een aantal uitgangspunten in acht worden 
genomen, waarbij de volgende beginselen een grote rol spelen:  
- Het doelbindingsbeginsel. Persoonsgegevens moeten alleen worden afgegeven en 
mogen alleen worden verwerkt en bewaard voor een bepaald en gerechtvaardigd 
doel.(art. 7 Wbp, art. 9 lid 1 Wbp, art. 10 lid 1 Wbp). Art. 8 Wbp geeft een 
opsomming van een aantal toegestane verwerkingsgronden.  
- Het transparantie beginsel. De betrokkene, het datasubject,  heeft een inzagerecht en 
een recht te weten welke gegevens er over hem zijn opgeslagen en verwerkt. 
- Het proportionaliteitsbeginsel. Er mogen niet meer gegevens worden bewerkt en 
bewaard dan voor het gerechtvaardigde doel nodig is. 
- Het kwaliteitsbeginsel. De kwaliteit en de juistheid van de gegevens moeten zijn 
gewaarborgd en moeten door het datasubject kunnen worden afgedwongen.145 
 
Echter deze uitgangspunten komen steeds meer onder druk te staan. In het belang van de 
staatsveiligheid neigt de overheid er toe om steeds meer gegevens op te slaan. Dit heeft tot 
gevolg dat er afbreuk wordt gedaan aan de uitgangspunten van doelbinding en 
proportionaliteit. Illustratief voor een dergelijk veiligheidsdenken is een van de 
uitgangspunten die de Commissie Brouwer formuleert in het rapport ‘Gewoon doen’. De 
commissie Brouwer had van de regering als opdracht meegekregen, om het recht op privacy 
en veiligheid met elkaar te verzoenen. Als een van de grondslagen van het rapport formuleert 
de commissie echter: ‘indien noodzakelijk voor de veiligheid, moet je delen.’ Hiermee wil de 
commissie de praktijk een nadrukkelijk signaal geven: ‘wanneer risicobeoordeling uitwijst 
dat de veiligheid van individuen concreet wordt bedreigd en het delen van persoonsgegevens 
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dat risico kan wegnemen moeten persoonsgegevens worden gedeeld.’146 Hiermee maakt zij 
maakt zij het privacybeginsel ondergeschikt aan de veiligheid en zet zo de bijl aan het 
kernbeginsel van het privacyrecht, de doelbinding.147 Dat het streven naar veiligheid nog 
verder kan gaan wordt geïllustreerd door het gegeven dat het ministerie van Veiligheid en 
Justitie, in de toekomst de reisgegevens wil opslaan van iedereen die Nederland in- en 
uitkomt. Dit om mogelijke terroristen beter in de gaten te houden.148 Ook kan er in de 
praktijk amper worden voldaan aan de eisen die het transparantiebeginsel en het 
kwaliteitsbeginsel stellen. De onderliggende problematiek is eenvoudigweg te ingewikkeld. 
Daarnaast is de techniek te ondoorzichtig. De enorme hoeveelheden digitale sporen die 
personen achterlaten, maken dat controle op opslag, kwaliteit en verwerking van 
persoonsgegevens nagenoeg onmogelijk is. Persoonsgegevens komen terecht in talloze 
databanken waarvan de identiteit en locatie niet zijn te traceren.149 Door de complexiteit en 
de hoeveelheid gegevens is ook belangenbehartiging door het College bescherming 
persoonsgegevens illusoir gebleken. Het gevolg hiervan is dat het alleen in bepaalde 
gevallen, wanneer het algemeen belang dit eist, tot vervolging overgaat. 150 
 
2.6. Conclusie 
 
Het recht op bescherming van de persoonlijke levenssfeer  is opgenomen in art. 10 van de 
Nederlandse Grondwet en beoogt bescherming te bieden tegen ongeoorloofde inbreuken. Het 
begrip persoonlijke levenssfeer is vaag en onbestemd. Eerbiediging van de persoonlijke 
levenssfeer impliceert dat er sprake is van een afweerrecht en van een een positieve 
verplichting voor de overheid dit recht actief te ondersteunen. Wegens de onbepaaldheid van 
het begrip is een ruime beperkingsbevoegdheid voorzien. Het grondrecht op privacy leent 
zich voor horizontale werking. Hoe dit er concreet uitziet is niet duidelijk. Op Europees 
niveau geldt art. 8 EVRM als de belangrijkste verdragsbepaling. Beperkingen zijn alleen 
mogelijk als deze bij de wet zijn voorzien. Hieronder valt niet alleen wetgeving in materiële 
zin, maar ook jurisprudentie en beleidsregels. Deze ruime uitleg van het begrip wet, wordt 
begrensd door aanvullende eisen die het Hof heeft gesteld aan de uitleg van de term ‘rule of 
law’. De belangrijkste zijn de beginselen van kenbaarheid en voorzienbaarheid. 
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Een vermeende schending zal resulteren in een belangenafweging waarbij de eisen van 
proportionaliteit en subsidiariteit een grote rol spelen.  
De EU privacyrichtlijn, de richtlijn 95/46/EG, vormt de basis voor de verschillende 
privacywetten voor verdragsstaten van de EU. De richtlijn verplicht de verdragsstaten de 
nationale privacywetgeving overeenkomstig deze richtlijn aan te passen. Hiermee wordt een 
betere privacybescherming nagestreefd. Daarnaast heeft het ten doel verschillen in 
privacywetgeving tussen de afzonderlijke verdragstaten weg te nemen en vormt het een 
middel om een interne markt binnen de EU tot stand te brengen.  
De Wet Bescherming Persoonsgegevens is het resultaat van de grondwettelijke opdracht uit 
art.10 lid 2 en 3 Gw om regels te stellen die betrekking hebben op het vastleggen en 
verstrekken van persoonsgegevens. Daar waar art. 10 lid 1 Gw en art. 8 EVRM betrekking 
hebben op een ethische kernwaarde, de persoonlijke levenssfeer, daar lig bij de Wbp de 
focus niet zozeer op het voorkomen van privacyinbreuken, maar veeleer op het reguleren van 
persoonsregistraties, waarbij  een zekere zeggenschap over de eigen gegevens het 
uitgangspunt is. De vaststelling van Berkvens dat gegevensbescherming is niet hetzelfde als 
bescherming van de persoonlijke levenssfeer is mijns inziens dan ook zeer terecht. Handelen 
in strijd met  de bepalingen en uitgangspunten van de Wbp resulteert dus niet als 
vanzelfsprekend in privacyschending.  
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3. Gegevensvergaring als maatschappelijk fenomeen 
 
3.1. Inleiding 
 
3.1.1. ubiquitous computing 
We leven in een gecomputeriseerde wereld waarin door middel van netwerken vrijwel alles 
met alles is verbonden. De communicatie beperkt zich al lang niet meer tot personen 
onderling, de omgeving wordt steeds meer betrokken in het communicatieproces. Diverse 
technieken, zoals radio frequency identification (RFID) en global position system (GPS) 
maken het mogelijk dat mens en omgeving automatisch op elkaar reageren.151 De grenzen 
tussen mens en machine lijken steeds meer te vervagen. Deze ontwikkeling wordt aangeduid 
met de term ‘ubiquitous computing’.152 Deze term werd voor het eerst gebruikt door Marc 
Weiser van Xerox PARC in 1993. Hij duidt ‘ubiquitous computing’ aan als het streven naar 
een volledige integratie van computers in de samenleving: ‘ (...) our highest ideal is to make 
a computer so embedded, so fitting, so natural, that we use it without even thinking about it’ 
(…).153 Dommering typeert de huidige samenleving als een ‘informatie over mensen 
samenleving’, waarin persoonsgegevens een belangrijke grondstof zijn. Persoonsgegevens 
zijn in ruime mate voorhanden en maken het mogelijk dat mensen door de overheid, 
instellingen van welzijn en commerciële organisaties worden aangestuurd en 
gecontroleerd.154 Het vergaren en opslaan van deze gegevens is in de loop van de jaren 
steeds goedkoper geworden. De meeste mensen hebben er geen idee van hoeveel 
persoonlijke informatie zij her en der achterlaten. Is dit besef er wel, dan ontbreekt meestal 
de tijd of de motivatie om pogingen te ondernemen dit digitale dataspoor te beheersen.155 
 
 3.1.2. Commodification 
In de huidige informatiemaatschappij lijkt de fysieke wereld nagenoeg drempelloos over te 
gaan in de digitale. De digitale wereld heeft alles te maken met gegevens, waaronder de 
persoonlijke data van de gebruikers. Het toenemende belang dat men toekent aan deze 
informatie, heeft geleid tot het fenomeen dat men ‘commodification’ noemt. Hiervan is 
sprake wanneer zaken zonder waarde, worden getransformeerd in zaken die economisch 
waardeerbaar zijn. Dankzij de voortschrijdende informatie- en communicatietechnologie, is 
het mogelijk geworden om vrijwel onbeperkt en tegen aanvaardbare kosten gegevens van 
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mensen vast te leggen. Een manier waarop verzamelde persoonsgegevens kunnen worden 
toegepast is het creëren van persoonsprofielen. Een bedrijfstak als bijvoorbeeld ‘direct 
marketing’ is zelfs volledig gebaseerd op persoonlijke gegevens.156 Een van de belangrijkste 
aspecten van ‘direct marketing’ is immers het streven, om op basis van individuele gegevens 
inzicht te krijgen in het gedrag en de preferenties van de klant, om daarmee vervolgens de 
klant zo goed mogelijk te kunnen bedienen. De koppeling van de diverse informatiesystemen 
maakt het mogelijk dat informatie automatisch en onbelemmerd kan worden uitgewisseld. 
Door toepassing van geavanceerde analysetechnieken kunnen gedragspatronen snel en 
eenvoudig in kaart worden gebracht.157 Dit hele proces wordt ‘Knowledge Discovery in 
Databases’ genoemd, afgekort als KDD.158  Hierin zijn drie subprocessen te onderscheiden. 
De eerste fase wordt aangeduid met de term ‘data-warehousing’. In deze fase wordt 
informatie uit verschillende bronnen samengebracht in een database. Omdat de 
samengebrachte gegevensbestanden zijn ingericht op het vastleggen van specifieke relaties 
en meestal afkomstig zijn uit verschillende bronnen, moeten de gegevens eerst een 
bewerking ondergaan, voordat hieruit strategische informatie valt te destilleren. In de tweede 
fase, de ‘datamining-fase’, worden de in het ‘data-warehouse’ opgeslagen gegevens 
automatisch geanalyseerd. Omdat de reken- en opslagcapaciteit van computers steeds meer 
toeneemt, kunnen steeds grotere databases worden geanalyseerd. In de laatste fase worden 
conclusies getrokken op basis van de uit de analyse voortgekomen informatie.159 Dit alles is 
niet zonder risico, hoe meer informatie er van een iemand in omloop is, des te groter wordt 
het risico van gegevensverlies, in het ergste geval kan dit leiden tot identiteitsdiefstal.160 Van 
identiteitsdiefstal spreekt men wanneer een derde in staat is om op basis van onttrokken 
persoonlijke gegevens, de identiteit van een ander over te nemen. Er  kunnen bijvoorbeeld 
overeenkomsten worden aangegaan uit naam van de bestolene. Doordat alle handelingen op 
de naam van het bestolene worden gepleegd, kan dit tot gevolg hebben dat deze ernstig  
(financieel) wordt gedupeerd. Persoonlijke gegevens worden ondertussen niet meer alleen 
ingezet als een hulpmiddel om bijvoorbeeld op maat gesneden advertenties aan te bieden. 
Persoonlijke gegevens zijn in de wereld van ‘the big data’ een commercieel doel op zich 
geworden. De enorme groei van de rekencapaciteit en de opslagmogelijkheden van 
informatiesystemen, hebben enkele bedrijven in staat gesteld om enorme hoeveelheden 
persoonlijke gegevens te verzamelen. Google is een van die bedrijven. Door het analyseren 
van enorme hoeveelheden data is Google in staat is om op basis van rekenkundige modellen, 
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op macroniveau voorspellingen te doen.161 Zo kon het bedrijf in 2007 enkel door analyse van 
zoektermen in ‘realtime’ vaststellen dat er op dat moment sprake was van een 
griepepidemie.162  Een prestatie waartoe officiële instanties op een dermate korte termijn niet 
in staat waren.163  
 
3.1.3. De overheid 
De enorme hoeveelheid beschikbare persoonlijke gegevens en het relatieve gemak waarmee 
deze is te vergaren, heeft tot gevolg gehad dat ook de overheid gretig gebruik is gaan maken 
van de mogelijkheden die de voortschrijdende ontwikkeling van 
gegevensvergaringstechnieken biedt. Sinds de aanslag op het World Trade Center in 2001 is 
dit gebruik alleen maar toegenomen.164 Observatie en gegevensvergaring hebben inmiddels 
dusdanige vormen aangenomen dat men kan spreken van een toezichtsamenleving. Op 
steeds meer plaatsen worden videocamera’s geplaatst die in staat zijn om nummerborden te 
lezen en gezichten te herkennen. In Nederland bevindt zich op iedere 87 inwoners een 
openbare camera.165 Paspoorten zijn inmiddels voorzien van een uit te lezen biometrische 
chip, waarvan de gegevens kunnen worden gekoppeld aan diverse databanken. 
Inlichtingendiensten zijn in staat om telefoons af te tappen, e-mails te onderscheppen en 
internetcommunicatie te screenen op verdachte sleutelwoorden. Illustratief hiervoor zijn 
recente onthullingen in diverse dagbladen, dat met name de Amerikaanse veiligheidsdienst 
NSA op grote schaal gegevens verzamelt van internetgebruikers. De tap- en 
afluisteractiviteiten maken onderdeel uit van het zgn. ‘Prism programma’, dat het voor 
overheidsdiensten mogelijk maakt om van internetgebruikers de zoekgeschiedenis, foto's, 
video's, bestandsoverdrachten, de inhoud van e-mails en chats in te zien. Het gaat om 
toegang tot zowel ‘live’ als opgeslagen communicatie, zonder dat er sprake is van een 
rechterlijke machtiging of een bevelschrift.166 Inmiddels is bekend geworden dat ook de 
Nederlandse Algemene Inlichtingen- en Veiligheidsdienst (AIVD) betrokken is bij deze 
praktijken.167 Het NRC heeft 30 november 2013 jl. een artikel gewijd aan de handelswijzen 
van deze inlichtingendienst. Uit een geheim, door voormalig NSA-medewerker Edward 
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Snowden gelekt, gespreksverslag tussen de Amerikaanse inlichtingendienst NSA en de 
AIVD en de MIVD worden de praktijken van deze Nederlandse inlichtingendiensten 
uitvoerig uit de doeken gedaan.168 Tijdens deze bijeenkomst legden de Nederlanders uit dat 
ze bij het hacken van webfora door het plaatsen van malware de hele database met 
gebruiksgegevens leegzuigen.169 De Nederlanders, schrijft de NSA, ‘verzamelen MySQL 
databases door CNE.’170 MySQL is de meest gebruikte software voor het bouwen van 
databases voor webfora. In deze databases worden niet alleen alle berichten van de 
gebruikers opgeslagen, maar ook hun persoonlijke informatie, zoals de naam waaronder ze 
zich hebben geregistreerd. In een commentaar vergelijkt hoogleraar informatierecht aan de 
universiteit van Amsterdam, Nico van Eijk dit vergaren met het trekken van een sleepnet 
door internetfora, waarbij alle gegevens van willekeurige personen worden vergaard. 
Volgens hem leidt een dergelijke grensoverschrijding uiteindelijk tot een surveillancestaat. 
Gerrit-Jan Zwenne, hoogleraar aan de Leidense universiteit, is van mening dat met deze 
‘ongelofelijke privacyinbreuk’ de pijlers onder de rechtstaat worden weggezaagd.171 We 
kunnen gerust stellen dat niet alleen aan de zijde van het bedrijfsleven, maar ook aan de zijde 
van de overheid, een toenemende honger is te bespeuren naar persoonlijke gegevens. De 
Nederlandse wetgever staat voortdurend onder druk van opsporingsdiensten om hen meer 
bevoegdheden te geven om gegevens te onderscheppen, waarbij een redelijke verdenking 
niet meer als vanzelfsprekend het uitgangspunt vormt.172 Tekenend hiervoor is een 
binnenkort uit te brengen rapport van de Commissie van Toezicht betreffende de 
Inlichtingen- en Veiligheidsdiensten (CTIVD), waarin ondermeer het advies zal worden 
uitgebracht om de Wet op de Inlichtingen- en Veiligheidsdiensten (Wiv)te verruimen waarbij 
ondermeer het ongericht tappen van verkeer over kabel aan de al bestaande bevoegdheden 
dient te worden toegevoegd. Met een dergelijke verruiming van de wet zal in ieder geval een 
eventueel illegaal karakter van AIVD operaties zoals hierboven genoemd, komen te 
vervallen.173 In de aanloop hierop hebben de inlichtingendiensten alvast een omvangrijk 
systeem voor het aftappen en analyseren van internetverkeer aangeschaft.174 
 
3.1.4. Het (ontbreken van) privacybesef 
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Uit het onderzoek ‘Niets te verbergen en toch bang’, dat is uitgevoerd in opdracht van het 
College Bescherming Persoonsgegevens is gebleken dat het overgrote deel van de bevolking 
geen idee heeft van de vele privacybedreigingen. Er is simpelweg sprake van te weinig 
kennis om de stortvloed aan technische ontwikkelingen te kunnen beoordelen. Hoewel 
burgers zich er van bewust zijn dat zij door hun gedrag een enorm spoor van persoonlijke 
gegevens achterlaten, hechten zij wel degelijk veel waarde aan hun privacy.175 Bij het 
merendeel ontbreekt echter het besef, dat diverse technieken zoals data-mining, profilering 
en knowledge discovery het mogelijk maken, dat er op basis van de achtergelaten gegevens, 
uitgebreide persoonsprofielen kunnen worden gecreëerd. 176  Deze gegevensverzamelingen 
en de conclusies die men daaruit trekt kunnen de basis vormen van belangrijke beslissingen.  
Dergelijke beslissingen kunnen onder meer betrekking hebben op de verdeling van middelen 
en voorzieningen in de samenleving. Hierbij moet men denken aan het maken en gebruiken 
van profielen die betrekking hebben op directe en indirecte selectie van kandidaat-
verzekerden, selectie voor kredietverstrekking, selectie voor wervingsacties e.d.. Met behulp 
van gezondheidsrisicoprofielen, betalingsgedragprofielen of kindertalprofielen kun je 
groepen van mensen uitsluiten voor verzekeringen of leningen of voor informatie over 
verzekeringen en kredieten.177 Voor de betrokken personen is het amper inzichtelijk welke 
gegevens over hen zijn opgeslagen. Zoals hieronder zal blijken, bestaat het gevaar dat 
beslissingen die voortkomen uit data-analyse uiteindelijk kunnen leiden tot stigmatisatie en 
discriminatie. 178 
 
3.1.5. Grenzenloze techniek 
Deze ontwikkelingen beperken zich allang niet meer tot de landsgrenzen. Met name het 
internet kenmerkt zich door zijn grensoverschrijdend karakter. Producten worden steeds 
vaker vanuit het buitenland aangeboden en sociale contacten worden steeds vaker gemaakt 
buiten de locale gemeenschap. De uitwisseling van persoonsgegevens over de landsgrenzen 
heen is enorm toegenomen. Dit leidt tot de vraag hoe we onze persoonsgegevens beschermen 
in andere jurisdicties, nu de problematiek niet meer is gebonden aan een bepaald afgebakend 
territorium. 179 
 
3.1.6. De voortschrijdende techniek 
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Ondertussen gaan de technologische ontwikkelingen in een sneltreinvaart verder. De 
afgelopen jaren zijn de communicatiemogelijkheden enorm toegenomen. Het accent is 
vooral komen te liggen op directe interactie. Men kan hierbij denken aan de opkomst van de 
RFID chip, het aanbieden van bepaalde services die aan de locatie van de gebruiker zijn 
gebonden of aan GPS. De komst van mobiele apparaten die voortdurend in verbinding staan 
met elkaar doet de scheidslijn tussen de virtuele en de feitelijke samenleving steeds meer 
vervagen.180  
 
3.1.7. De transparante samenleving  
In een bijdrage in het Nederlands Juristenblad vergelijkt Kohnstam de Nederlandse 
samenleving met een glazen huis, dat door deze ontwikkelingen steeds doorzichtiger wordt. 
De bewoners van deze samenleving worden voordurend geobserveerd, waardoor hun 
persoonlijk leven steeds transparanter wordt.181 De voorschrijdende techniek maakt het 
mogelijk dat er steeds meer gegevensstromen aan elkaar kunnen worden gekoppeld. Deze 
ontwikkeling, oorspronkelijk ingegeven door het streven naar rationalisatie en efficiency, 
heeft tot gevolg, dat gegevens onbelemmerd van de ene setting naar de andere kunnen 
stromen. Hierdoor worden er steeds meer aspecten van het persoonlijk leven bekend.182 
Tekenend voor een transparante samenleving is, dat informatie steeds vaker wordt gebruikt 
voor doeleinden waarvoor zij niet in de eerste plaats is vergaard. In de datacommunicatie 
wordt dit fenomeen aangeduid met de term ‘function creep’. Naarmate de datastromen groter 
worden, de toegepaste technieken geavanceerder en het streven naar efficiency toeneemt, 
groeit het risico dat er met betrekking tot gegevensverwerking fouten worden gemaakt. Een 
eenmaal geregistreerd verkeerd gegeven, kan tientallen keren worden doorgekoppeld naar 
databases van andere instanties en instellingen. De overheid heeft bijvoorbeeld met de 
invoering van een BSN een efficiëntere overheidsadministratie beogen te realiseren. Het 
gevolg hiervan is wel dat de overheid alles weet over de contacten die wij hebben met 
allerlei andere overheidsinstanties. Een eenmalig verkeerd geregistreerde geboortedatum, 
een niet correcte salarishoogte of een foutieve adreswijziging wordt tientallen keren 
doorgekoppeld naar databases van andere instanties. Dit kan enorme consequenties hebben 
voor iemand zijn uitkering, belastingaangifte of huursubsidie.  
Volgens Kohnstamm is ‘social sorting’ een typisch kenmerk van een transparante 
samenleving. Op basis van de uitkomsten van databankanalyses wordt de maatschappij 
verdeeld in sociale groepen. Dit kan bijvoorbeeld tot gevolg hebben dat bewoners van 
bepaalde achterstandswijken hogere verzekeringspremies moeten betalen. Op basis van 
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statistische gegevens kan de conclusie worden getrokken dat er sprake is van een latent 
betalingsrisico, omdat de leden van deze specifieke groep zich kenmerken door slecht 
betalingsgedrag.183De tendens om mensen te selecteren op hun sociale achtergrond, kan 
discriminatie en uitsluiting tot gevolg hebben. De plek waar iemand woont kan bijvoorbeeld 
bepalend zijn voor de vraag of een bank geneigd is een lening te verstrekken aan deze 
persoon, welke reclame er in zijn brievenbus valt of welke bank of supermarkt er in zijn 
buurt wordt gevestigd. Uiteindelijk kan het leiden tot een herverdeling van levenskansen. 
Het besef dat ieder aspect van het leven transparant is geworden kan een invloed hebben op 
het gevoel van autonomie. Dit besef kan leiden tot de neiging, om gedrag dat door derden als 
afwijkend zou kunnen worden beoordeeld, te vermijden. Uiteindelijk kan een transparante 
samenleving leiden tot een maatschappelijk klimaat van angst en wantrouwen.184 
 
3.2. Profilering 
 
3.2.1. Persoonsprofielen 
Enkele op zichzelf staande persoonsgegevens zijn niet zo veelzeggend. Dit verandert als zij, 
eventueel met aanvullende informatie, worden gecombineerd tot een persoonsprofiel. Omdat  
een profiel niet alle aspecten van een persoon kan belichten, bestaat het gevaar van 
eenzijdigheid.185 Door een persoonsprofiel te vergelijken met groepsgebonden criteria, 
kunnen mensen worden beoordeeld op eventuele afwijkingen van de norm. Zoals hierboven 
reeds beschreven kunnen de beslissingen die hierop zijn gebaseerd een enorme impact 
hebben. De hoeveelheid gegevens die voor dit doel worden opgeslagen is enorm. Het aantal 
databanken waarin de gemiddelde Nederlander staat geregistreerd is de afgelopen 20 jaar 
minstens vertienvoudigd.186 Door koppeling en centralisatie stijgt niet alleen het aantal 
gebruikers van de databases, maar ook het aantal doeleinden waarvoor deze worden 
gebruikt. Steeds vaker worden verzamelde gegevens hergebruikt voor doeleinden die niet 
waren voorzien op het moment van verzamelen.187 Door het combineren van de 
verschillende soorten gegevens zijn vervolgens weer nieuwe verbanden te extrapoleren. 
Uiteindelijk leidt dit tot nog grotere databanken, met nog meer informatie, uit nog meer 
verschillende bronnen. Zowel in de commerciële- als in de publieke sector, is er sprake van 
een ware tendens om zoveel mogelijk informatie te vergaren. Koops wijt dit aan de neiging 
tot preventivisering, de dringende behoefte om zoveel mogelijk risico’s uit te sluiten.188  
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3.2.2. Groepsprofielen 
Profilering kan zowel betrekking hebben op individuele personen, als op leden van een 
groep, waarbij de kenmerken van de groep van belang zijn. Wanneer er wordt beoordeeld en 
geselecteerd op groepskenmerken, kan dit tot gevolg hebben dat de regulerende en 
beschermende werking van privacywetgeving niet van toepassing is. Men onderscheidt 
distributieve- en non distributieve groepsprofielen.189 Een groepsprofiel is distributief 
wanneer een bepaalde eigenschap kenmerkend is voor alle afzonderlijke leden van de groep. 
Een persoon blijft deze eigenschap behouden ook wanneer hij de groep verlaat. In geval van 
een non-distributief profiel gaat het om een eigenschap die alleen relevant is omdat men tot 
een bepaalde groep behoort. Bij het beschrijven van non-distributieve eigenschappen 
gebruikt men meestal termen als: kansen, gemiddelden en significante afwijkingen. Personen 
die tot een bepaalde groep worden gerekend hebben over het algemeen geen enkel besef van 
het feit, dat zij in deze hoedanigheid zijn geprofileerd.190  
 
3.2.3. Gemis aan privacybescherming 
Wanneer het gaat om distributieve profielen, dan biedt de Wet persoonsgegevens in meer of 
mindere mate bescherming. Omdat gegevens in een non-distributief groepsprofiel niet direct 
zijn gebaseerd op individuele persoonsgegevens, maar op groepsattributies, vallen zij niet 
onder de beschermde werking van dataprotectiewetgeving.191 De materiële gevolgen van 
beslissingen op basis van gegevens uit een non distributief profiel kunnen echter net zo 
ingrijpend zijn. Zij kunnen bijvoorbeeld tot gevolg hebben dat mensen worden uitgesloten 
van bepaalde voorzieningen. Men kan hierbij bijvoorbeeld denken aan een verzekering die 
wordt geweigerd, een baan waarvoor men wordt afgewezen, of een lening die niet wordt 
toegekend. Daarnaast kan het ook tot gevolg hebben dat men wordt uitgesloten van 
informatieverstrekking die betrekking heeft op dergelijke voorzieningen, omdat deze nu 
eenmaal niet relevant wordt geacht voor leden van deze groep. Andersom is het denkbaar, 
dat er beslissingen worden genomen op basis van kenmerken die wel worden geacht te 
gelden voor de groep, maar feitelijk niet van toepassing zijn op de persoon in kwestie. 
Volgens Vedder  hebben deze mensen de brute pech dat zij, wellicht toevallig, worden 
gerekend tot een bepaalde groep.192 Naast de tastbare gevolgen voor de betrokkenen kunnen 
dergelijke attributies, ook invloed hebben op de manier waarop de samenleving tegen deze 
mensen aankijkt. Individuen zullen steeds minder op hun eigen verdiensten worden 
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beoordeeld, omdat in de eerste plaats de groepskenmerken dominant zijn. Als men de 
gevolgen van deze stigmatisering doortrekt, bestaat het gevaar dat uiteindelijk de hele groep 
wordt bevooroordeeld, waardoor discriminatie en sociale uitsluiting het gevolg kan zijn. 
 
3.2.4. Uitbreiding privacybegrip 
Met name deze immateriële effecten lijken sterk op de ongewenste gevolgen, die men door 
middel van privacybescherming probeert te voorkomen. Bescherming tegen ongewenste 
beeldvorming en controle over de eigen gegevens zijn immers de fundamentele 
uitgangpunten van informationele privacy. Vedder stelt als oplossing voor om onder de 
noemer privacy een nieuwe categorie toe te voegen, die hij ‘categoriale privacy noemt’.193 
De beschermende werking zou van toepassing moeten zijn, wanneer gegevens worden 
gebruikt, die in de huidige vorm weliswaar niet meer als persoonsgegevens kunnen worden 
aangemerkt, maar daaraan wel ooit zijn onttrokken. Het gaat dan om gegevens die dusdanig 
zijn bewerkt, dat ze bij de beoordeling en behandeling van individuele mensen worden 
toegepast als waren het persoonsgegevens.194 
 
3.3. Conclusie 
 
We leven in een samenleving waar alles met elkaar is verbonden en de fysieke wereld 
ongemerkt  lijkt over te gaan in de digitale. In deze ‘informatie over mensen samenleving’ 
hebben persoonsgegevens waarde. Bij zowel de overheid, als het bedrijfsleven is er sprake 
van een tendens om persoonsgegevens te verzamelen. Op basis van de verzamelde gegevens 
kunnen persoons- en groepsprofielen worden gecreëerd, op grond waarvan beslissingen over 
iemand kunnen worden genomen. Het ongelimiteerd verzamelen van persoonsgegevens is 
niet zonder risico en kan onder omstandigheden leiden tot gegevensverlies of 
identiteitsdiefstal. Burgers lijken zich niet echt bewust van deze privacybedreigingen, die 
zich al lang niet meer beperken tot de landsgrenzen. De technische ontwikkelingen hebben 
tot gevolg dat de mogelijkheden voor het vergaren van persoonsgegevens snel zijn 
toegenomen. Inmiddels zijn er zoveel persoonsgegevens in omloop dat men spreekt van een 
transparante samenleving, met alle risico’s van dien. De neiging van bedrijven en 
overheidsinstellingen om zoveel mogelijk onvoorzienbare risico’s uit te sluiten heeft geleid 
tot een enorme toename van persoonsregistraties. Dit heeft tot gevolg dat de vergaarde 
gegevens uiteindelijk voor doeleinden kunnen worden gebruikt die aanvankelijk niet waren 
voorzien. Profiling heeft niet per definitie betrekking de individuele persoon, het kan ook 
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gaan om de persoon als lid van een groep. We onderscheiden distributieve- en non 
distributieve groepsprofielen. In tegenstelling tot distributieve profielen kan bij non 
distributieve profielen dataprotectiewetgeving weinig soulaas bieden. Om dit hiaat te vullen 
stelt Vedder voor een nieuwe privacycategorie te introduceren, de categoriale privacy.  
 
Op grond van de problematiek die in dit hoofdstuk aan de orde is geweest, kan men stellen 
dat evenredig aan de neiging om steeds meer persoonsgegevens te vergaren, ook het risico 
toeneemt dat er ongewenste neveneffecten optreden. Gegevens kunnen verloren gaan of 
worden gestolen, met alle gevolgen van dien. Door gebrek aan controle kunnen gegevens 
worden gebruikt voor doeleinden waarvoor deze in de eerste plaats niet waren verzameld. 
Groepsprofilering die is gebaseerd op non-distributieve kenmerken, kan leiden tot een 
foutieve conclusie voor een specifiek lid van een groep. Een ander maatschappelijk 
ongewenst effect wordt aangeduid met de term ‘social sorting’, waarbij de samenleving op 
grond van databankanalyses wordt ingedeeld in sociale klassen. 
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4. Gegevensvergaring op het internet 
 
 
4.1. Inleiding 
 
4.1.1. behavioural advertising 
In dit hoofdstuk ga ik nader in op het fenomeen gegevensvergaring op het internet. Tal van 
internetbedrijven verzamelen persoonlijke gegevens van internetgebruikers, met als doel 
persoonsprofielen over hen samen te stellen. Door middel van deze profielen kan worden 
bepaald, waarin een specifieke gebruiker is geïnteresseerd. Deze bevindingen vormen het 
uitgangspunt bij het aanbieden van op maat gesneden reclame. Deze manier van adverteren 
wordt aangeduid met de term ‘behavioural advertising’. Het bedrijf Google noemt het 
‘interest-based advertising’. Google is niet het enige bedrijf is dat zich met 
gegevensvergaring bezighoud. Ook bedrijven als Facebook, Apple en Yahoo verzamelen 
persoonlijke gegevens van hun gebruikers.195 Omdat Google veruit het grootste bedrijf is in 
deze branche, zal in dit hoofdstuk de focus liggen op Google. Het bedrijf biedt een breed 
scala van gratis diensten aan, die vrijwel allemaal, als tegenprestatie, de persoonlijke 
gegevens van de gebruikers verlangen.  
 
4.2. Google 
 
4.2.1. Google search 
In een onvoorstelbaar korte tijd is Google gegroeid van een tweepersoons bedrijfje in een 
gehuurde garage naar een alom vertegenwoordigde internetmacht met een jaaromzet van 
meer dan 50 miljard dollar.196 De meest bekende dienst die Google levert is de geavanceerde 
zoekmachine. De Google zoekmachine is gebaseerd op een gecompliceerd zoekalgoritme dat 
wordt gemaskeerd door een uiterst bescheiden ogende interface.197  De zoekmachine is in 
staat om razendsnel resultaten te genereren die worden gehaald uit een enorme index met een 
geschatte grootte van 100.000.000 gigabyte.198 De Google zoekmachine is veruit de meest 
gebruikte en heeft in Nederland een marktaandeel van 93%.199 Het voert wereldwijd, per 
                                                             
195 http://www.baynote.com/infographic/big-brother-is-a-tech-company/ <laatst bezocht: 17 november 2013> 
196 Google annual report 2012. 
197 In de informatica is een zoekalgoritme een eindige reeks instructies, die in brongegevens zoekt naar bepaalde 
objecten. Een interface is een intermediair tussen mens en computer om communicatie mogelijk te maken. 
198 http://www.google.com/intl/nl/insidesearch/howsearchworks/crawling-indexing.html <laatst bezocht: 
29 juni 2013> 
199 http://www.iprospect.nl/our-world/iprospect-onderzoek/nationale-search-engine-monitor <laatst 
bezocht: 29 juni 2013> 
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dag, ruim 5 miljard zoekopdrachten uit.200 Iedere uitgevoerde zoekopdracht, wordt door 
Google geregistreerd en gekoppeld aan onder meer een IP adres.201 Naast de gebruikte 
zoektermen registreert Google ook welke link vervolgens door de gebruiker wordt 
bezocht.202 Om inzicht te krijgen in het zoekgedrag van de gebruikers van de zoekmachine 
wordt het geregistreerde zoekgedrag grondig geanalyseerd.203 Nadat Google search de meest 
dominante zoekmachine op het internet was geworden, heeft het bedrijf in sneltreinvaart 
talloze nieuwe diensten ontwikkeld. Dit zijn applicaties op het gebied van email, sociale 
netwerken, nieuws, mobiele technologie, geografie, desktoptools, video, online shopping, 
fotobewerking, en vele andere.204 Veel diensten van Google zijn gratis en bieden online 
opslag van onder meer persoonlijke documenten, email, afbeeldingen en afspraken.205  
 
4.2.2. Identificatie van de gebruiker  
Google hanteert diverse technieken om iemand als persoon te identificeren. Welke gegevens 
het bedrijf verzameld, is te lezen in de privacyverklaring.206 In de eerste plaats zijn dit de 
gegevens die een gebruiker zelf heeft verstrekt bij het aanmelden voor een Google dienst. Dit 
zijn naam, e-mailadres, telefoonnummer of creditkaartgegevens. Indien gebruik wordt 
gemaakt van de zoekdienst, kunnen de zoektermen in server logs worden opgeslagen. Verder 
kunnen worden geregistreerd: het IP-adres, telefoniegegevens, locatiegegevens en gegevens 
die zijn verkregen door het uitlezen van geplaatste cookies. Google verklaart uitdrukkelijk 
dat de informatie die het heeft verkregen uit de ene dienst kan worden gecombineerd met 
informatie uit een andere dienst. De vergaarde informatie heeft volgens Google ten doel om 
nieuwe diensten te ontwikkelen en bestaande diensten te verbeteren. Daarnaast beoogt het de 
gebruikers te voorzien van gepersonaliseerde zoekresultaten en advertenties.207 Indien men 
zoekopdrachten gaat personaliseren, bestaat het gevaar dat personen die gebruik maken van 
een zoekmachine alleen nog maar informatie, meningen en onderwerpen krijgen 
gepresenteerd, die hun bekend is. Het risico bestaat dat deze personen vastgeroest raken in  
een bepaalde gedachtegang of zienswijze. Eli Pariser duidt dit aan met de term ‘filter 
bubble’, een situatie waarin men niet meer in aanraking komen met nieuwe of tegengestelde 
informatie.208 Daarnaast kent de zoekmachine de functie ‘autocomplete’ waarbij het 
zoekveld al na het ingeven van enkele letters wordt aangevuld tot een door Google 
                                                             
200 http://www.statisticbrain.com/google-searches/ <laatste bezocht: 1 juli 2013> 
201 http://www.google.com/policies/privacy/ <laatste bezocht: 1 juli 2013> 
202 Tene 2008, p. 1442. 
203 Tene 2008, p. 1451. 
204 http://www.google.com/intl/en/about/products/ 
205 Tene 2008, p. 1435. 
206 http://www.google.com/policies/privacy/ <laatste bezocht: 1 jul. 13> 
207 http://www.google.com/policies/privacy/ <laatste bezocht: 1 jul. 13> 
208 Pariser 2012, p. 2. 
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verwachte zoekterm. Het Google algoritme probeert op basis van zoektrends en 
geregistreerde persoonlijke voorkeuren, te voorspellen waarnaar een gebruiker zoekt.209 ‘En 
zo weet Google dus wat je al weet, wat je zou willen weten en wat je zou móeten weten. En 
om je te helpen vullen ze je gedachten aan terwijl je een zoekterm in de zoekmachine 
ingeeft.’210  
Met name het feit dat Google op basis van een, door haar samengesteld profiel, denkt te 
kunnen bepalen welke zoekresultaten voor een individu relevant zijn, lijkt mij een zorgelijke 
ontwikkeling. Naar mijn idee kan dit, gezien de dominante positie die de zoekmachine 
inneemt, uiteindelijk een vernauwing van iemands blikveld tot gevolg hebben. 
 
4.2.3. Gmail, de e-maildienst van Google 
Aanvankelijk was Gmail uitsluitend een webmail dienst.211  Doordat de elektronische post 
uitsluitend werd gepresenteerd op een normale webpagina, was het voor Google mogelijk 
om hier gepersonaliseerde advertenties aan toe te voegen. Ook ik maak al sinds 2005 gebruik 
van een Gmail account. Het allereerste e-mailbericht ontving ik van Google. Het bevatte de 
volgende voorwaarden:  
 
(…) ‘You may also have noticed some text ads or related links to the right of this message. They're 
placed there in the same way that ads are placed alongside Google search results and, through our 
AdSense program, on content pages across the web. The matching of ads to content in your Gmail 
messages is performed entirely by computers; never by people. Because the ads and links are matched 
to information that is of interest to you, we hope you'll find them relevant and useful.’ (…) 
 
Dit betekent dat Google de inhoud van mijn berichten scant om mij van relevante 
advertenties te voorzien. Google scant zowel actuele – als gearchiveerde berichten.212 
Door de enorme opslag die wordt geboden, is het niet meer noodzakelijk om oudere mail te 
verwijderen. De gecombineerde opslag van de verschillende Google diensten is inmiddels 
opgelopen tot 15 Gigabyte.213 De email kan tegenwoordig ook worden gedownload naar de 
computer van de gebruiker, zodat deze niet meer op de Gmail website hoeft in te loggen.214 
Al mijn zakelijke – en persoonlijke e-mailcontacten lopen via mijn Gmail-account. De 
                                                             
209 https://support.google.com/accounts/answer/54041?hl=nl <laatst bezocht: 17 december 2013> 
210 http://www.trouw.nl/tr/nl/4328/Opinie/article/detail/3442350/2013/05/16/Google-faalt-als-eeuwige-muis-op-
de-vlucht-voor-manipulatie.dhtml <laatst bezocht: 17 december 2013> 
211 Webmail werkt met het HTML-protocol (in plaats van POP) voor het lezen en 
controleren van de e-mail. De berichten worden in feite op een klassieke HTML-pagina 
afgeleverd. 
212 https://support.google.com/mail/answer/6603 <laatst bezocht: 2 november 2013> 
213 http://www.google.com/intl/en/mail/help/features.html#storage. <laatst bezocht: 21 november 2013> 
214 Met POP- en IMAP-toegang kun je berichten van de Gmail-servers downloaden naar je computer, zodat je je 
e-mails kunt openen in een programma zoals Microsoft Outlook of Thunderbird, zelfs wanneer je geen 
verbinding met internet hebt.  
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opgebouwde e-mailcollectie van de afgelopen 8 jaar vormt voor mij een waardevol archief. 
Vanuit het gezichtspunt van Google, vormt het echter een enorme online database, waarin 
vrijwel ieder aspect van mijn dagelijks leven is vastgelegd. Google kent mij bij naam, het 
heeft inmiddels mijn telefoonnummer, mijn adres, weet wie er als contactpersonen staan 
vermeld in mijn adresboek en weet ondertussen ook met wie ik welke informatie deel. Ook 
mijn OU studiemailaccount wordt gefaciliteerd door Google. In de korte privacyverklaring 
op de website van de OU wordt verzekerd dat er geen advertenties worden geplaatst en dat 
de berichten niet door mensen wordt gelezen. Enigszins verontrustend is echter, dat er geen 
enkele garantie wordt gegeven dat deze berichten niet worden gescand op persoonlijke 
voorkeuren en interesses.215   
 
4.2.4. Gmail, als registratietool 
De e-mailservice Gmail vormt het hart van de profileringstrategie van Google. Gebruikers 
van Google diensten, dienen voor registratiedoeleinden een Gmail account aan te maken. 
Deze registratie staat aan de basis van alle aangeboden diensten. Omdat gegevensvergaring 
zich allang niet meer beperkt tot vaste computers, moeten ook gebruikers van mobiele 
androidapparaten, zoals tablets en smartphones zich registeren door middel van een Gmail 
gebruikersnaam en een daarbij behorend wachtwoord. Op dit moment zijn er wereldwijd 
meer dan 1 miljard  androidapparaten geregistreerd.216 Het mobiele platvorm vormt, voor 
zowel Google als platvormprovider, als voor de aanbieders van de talrijke applicaties, een  
waardevolle bron van persoonlijke informatie. Over het lekken van persoonlijke informatie 
door deze apparaten is in een artikel uit de Volkskrant van 22 november 2013 is het 
volgende te lezen: (…)  
‘Mobiele telefoons praten wat af, ook als we er niet mee bellen. Uit een Brits experiment blijkt dat een 
smartphone waarop dertig bekende apps staan geïnstalleerd, tot 350 duizend keer per dag gegevens 
uitwisselt met meer dan 300 servers in alle uithoeken van de wereld. Vaak is dat privacygevoelige 
informatie als de locatie en het identificatienummer van de telefoon.’ (…)217 
Uit verklaringen die zijn gedaan op de Conferentie van wereldwijde privacytoezichthouders 
van september 2013 Warschau, blijkt dat ontwikkelingen als deze, aanleiding zijn voor een 
toenemende bezorgdheid. Ook de Nederlandse vertegenwoordiger op de conferentie, Jacob 
Kohnstamm, deelt deze bezorgdheid. Kohnstamm stelt dat de geboden privacyinstellingen 
van mobiele apparaten, bij lange na niet toereikend zijn, om gebruikers zelf te laten bepalen 
                                                             
215 http://vraagenantwoord.ou.nl/privatedata/docs/PrivacybeleidGoogleStudiemail.pdf <laatst bezocht 23 
november 2013> 
216 http://news.yahoo.com/google-announces-1-billion-android-activations-teases-android-175036006.html 
<laatst bezocht: 22 november 2013> 
217 http://www.volkskrant.nl/vk/nl/2694/Tech-Media/article/detail/3549113/2013/11/22/Apps-verbinden-
smartphone-met-servers-over-de-hele-wereld.dhtml <laatst bezocht 23 november 2013> 
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wat er met hun persoonlijke gegevens gebeurt. Het is volgens hem uit den boze wanneer 
verborgen functies tot gevolg hebben dat er een geheime overdracht van gegevens 
plaatsvindt. Kohnstamm wijst op de eerste verantwoordelijkheid van platvorm-ontwikkelaars 
als Google, om er voor te zorgen dat gegevens niet tegen de wil van de gebruikers worden 
onttrokken.218 Welke risico’s een dergelijk ongelimiteerd vergaren van gegevens met zich 
meebrengt is te lezen in de slotresolutie die ter afsluiting van de conferentie in Warschau 
werd gepresenteerd:  
(…) ‘Data on user activity, collected from a computer or other device (e.g., a smart phone)while using 
various services of the information society on the Internet, are increasingly combined, correlated and 
analysed by different actors for various purposes ranging from charitable to commercial purposes of 
the different actors offering such services or parts thereof. Generated interest profiles (or ‘user 
profiles’) can be enriched with data from the ‘offline world’ on almost every aspect of private life, 
including financial information as well as information on, for instance, leisure interests, health 
concerns,political views and/or religious opinions’(…).219 
 
4.3 Identificatie van de gebruiker 
 
4.3.1. Identificatie door middel van IP adressen 
Op een netwerk van computers wordt gebruik gemaakt van adresseermechanismen om de 
communicatie tussen de verschillende apparaten mogelijk te maken. Ieder apparaat is 
voorzien van een IP adres. IP adressen bestaan uit vier groepen van maximaal drie nummers, 
gescheiden door punten. Dit adres wordt bijvoorbeeld gebruikt om te bepalen naar welke 
computer een email moet worden verstuurd of vanaf welke computer een internetadres wordt 
opgevraagd. De server waar een bepaalde pagina wordt opgevraagd, houdt een logbestand 
bij met de file access.220 Er wordt onderscheid gemaakt tussen een statisch en dynamisch IP 
adres. Een IP adres is dynamisch wanneer het door de internetaanbieder wordt verstrekt voor 
de duur van de sessie. Van een statisch IP adres is sprake bij permanente verbindingen, een 
gebruiker behoudt dan altijd hetzelfde IP adres. In een logbestand aan de zijde van de 
internetaanbieder worden systematisch, de datum, het tijdstip, de duur en het verstrekte 
dynamische IP-adres van de gebruiker vastgelegd. 221 Wanneer de IP adressen worden 
gekoppeld aan andere (al dan niet openbaar beschikbare) persoonsgegevens dan heeft dit tot 
gevolg dat individuele gebruikers relatief eenvoudig kunnen worden geïdentificeerd. Om 
                                                             
218 http://www.cbpweb.nl/Pages/med_20130927-privacy-apps.aspx <laatst bezocht: 22 november 2013> 
219https://privacyconference2013.org/web/pageFiles/kcfinder/files/8.%20Webtracking%20Resolution%20EN%28
1%29.pdf <laatst bezocht: 22 november 2013> 
220 Kolkman & van Kralingen 2002, p. 397. 
221 WP 37: ‘Privacy op internet – Een geïntegreerde EU-aanpak van onlinegegevensbescherming’, 
goedgekeurd op 21.11.2000, p. 11. 
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deze reden worden IP adressen over het algemeen gekwalificeerd als persoonsgegevens.222 
De registratie van enkel een IP adres, levert niet meer op dan een grove indicatie, maar 
gecombineerd met andere vergaarde gegevens, is het mogelijk om exact te herleiden wie het 
individu is, dat schuil gaat achter een IP adres. 
 
4.3.2. Identificaties door middel van cookies 
Een effectieve manier om zoveel mogelijk over de persoonlijke voorkeuren van de 
internetgebruiker te weten te komen, is door middel van het plaatsen van kleine 
tekstbestanden op de computer van de gebruiker. Deze cookies kunnen het online gedrag van 
een internetgebruiker monitoren. Men onderscheidt tracking cookies en session cookies. In 
een session cookie kunnen bijvoorbeeld de taalvoorkeuren worden opgeslagen, of kan 
worden geregistreerd wat er in een winkelmandje zit. Deze cookies hebben een levensduur 
van één internetsessie en worden verwijderd wanneer de browser wordt gesloten.223 Tracking 
cookies daarentegen worden op de harde schijf van de gebruiker opgeslagen en voorzien van 
een unieke identificatiecode, zodat een gebruiker kan worden herkend bij een volgend 
bezoek aan een website of netwerk van websites. 
 
4.3.3. HTTP cookies en flash cookies 
HTTP cookies zijn tekstbestanden met een beperkte werkingsduur en zijn relatief eenvoudig 
van een computer te verwijderen. Omdat bleek dat veel gebruikers dit ook regelmatig deden, 
ontstond de behoefde aan een cookie die niet zo gemakkelijk verwijderbaar was. 224 
Adverteerders hadden namelijk geconstateerd dat het aantal geregistreerde unieke eerste 
bezoeken aan websites sterk werd overschat en niet overeenkwam met de werkelijkheid.225 
De industrie heeft daarop de flash cookie ontwikkeld.226 Deze cookies hebben geen 
standaard vervaldatum. Qua omvang zijn zij veel groter dan de op tekst gebaseerde cookies 
en kunnen meer informatie bevatten. Deze in flashbestanden geïntegreerde cookies, zijn zelfs 
in staat om verwijderde of geweigerde HTTP cookies weer te installeren en te activeren. 227  
Het schijnt echter dat de nieuwe generatie browsers deze flash cookies als normale cookies 
                                                             
222 WP 37: ‘Privacy op internet – Een geïntegreerde EU-aanpak van onlinegegevensbescherming’, 
goedgekeurd op 21.11.2000, p. 22. 
223 Zuiderveen Borgesius 2011, p. 3. 
224 Soltani  e.a. 2010, p. 158. 
225 Soltani  e.a. 2010, p. 158. 
226 Adobe Flash  is een computerprogramma waarmee animaties, webvideo's en webapplicaties (zoals spelletjes 
en websites) gemaakt kunnen worden. Het wordt veel gebruikt om websites aan te kleden en voor reclame-
uitingen bij websites, zogenaamde banners. 
227 Artikel 29 Werkgroep, Advies 2/2010 over online reclame op basis van surfgedrag (‘behavioural advertising’) 
(171), Brussel: 22 juni 2010, p. 7. 
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behandelt en dat zij inmiddels gewoon kunnen worden geblokkeerd en van de computer 
kunnen worden verwijderd.228 
 
4.3.4. Tracking cookies en behavioural advertising 
De informatie die wordt verkregen uit tracking cookies worden over het algemeen gebruikt 
om gericht te kunnen adverteren. Voor een groot aantal internetbedrijven is online adverteren 
een cruciale inkomstenbron. Door tracking cookies uit te lezen zijn aanbieders van 
advertentienetwerken in staat om internetgebruikers te volgen. Dit is niet alleen om te zien 
welke websites er worden bezocht, maar ook om het online gedrag door de tijd heen vast te 
leggen. Deze informatie vormt de basis voor het samenstellen van uitgebreide profielen die 
betrekking hebben op de interessegebieden en de voorkeuren van de gebruikers. 229 
Gegevensvergarende bedrijven zijn op deze manier in staat een zeer gedetailleerd beeld te 
schetsen van de wijze waarop internetgebruikers hun tijd online doorbrengen. Op basis van 
deze profielen worden advertenties aangeboden. Bij het aanbieden van gedragsgerelateerde 
advertenties, wordt de bezoeker geïdentificeerd door het uitlezen van de gegevens die zijn 
opgeslagen in deze cookies. Deze bestandjes zijn geplaatst bij een eerder bezoek aan de 
betreffende website of een netwerk van websites. Men spreekt van ‘first party behavioural 
advertising’, indien de informatie is verzameld door de beheerder van de website en alleen 
wordt gebruikt voor advertenties op deze specifieke site. Wanneer advertenties worden 
geplaatst door een derde partij, bijvoorbeeld een ‘ad serving company’ of een ‘ad network 
provider’, dan spreken we van ‘third party behavioral advertising’. Het geplaatste bestandje 
heet dan een ‘third party cookie’. Een  ad network provider als Google levert advertenties 
aan vele miljoenen sites.230  
 
4.4. Google en ‘Interest based advertising’ 
 
4.4.1. Advertenties op het internet 
De grootste inkomstenstroom van Google, wordt gevormd door de opbrengsten die worden 
gegenereerd door adverteerders in de gelegenheid te stellen advertentieruimte te kopen op 
het Google display network. Dit netwerk bestaat uit websites waar Google de advertenties 
verzorgt en het beslaat 83% van alle internetsites in 100 verschillende landen.231 
Aanvankelijk bestonden de advertenties uit niet meer dan een paar regels tekst die in de 
                                                             
228 https://addons.mozilla.org/en-US/firefox/addon/betterprivacy/ 
229 Artikel 29 Werkgroep, Advies 2/2010 over online reclame op basis van surfgedrag (‘behavioural advertising’) 
(171), Brussel: 22 juni 2010, p. 4. 
230  http://www.theregister.co.uk/2010/03/26/google_remarketing/ 
231 https://support.google.com/adwords/answer/2404190?hl=en <laatst bezocht: 2 november 2013> 
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kaders van de zoekmachine werden geplaatst. De inhoud van deze advertenties was context 
gerelateerd  en had betrekking op de ingegeven zoekopdracht. Het aantal keren dat 
gebruikers van de zoekmachine op een dergelijke advertentie klikten, bepaalde de hoogte 
van het bedrag dat Google de adverteerders in rekening kon brengen. Om de effectiviteit en 
daarmee de ‘click through rate’ te optimaliseren, was het noodzakelijk een manier te vinden 
om de advertenties meer te laten aansluiten bij de persoonlijke interesses en voorkeuren van 
de gebruikers.232  Dit zou, volgens Google, zowel ten goede komen aan de adverteerders en 
websitebeheerders, als aan de gebruikers. Voor de adverteerder zou het leiden tot meer 
effectievere reclame en voor de websitebeheerder tot meer inkomsten. Voor de gebruikers 
zou het leiden tot een betere ervaring, omdat zij niet meer zouden worden geconfronteerd 
met reclame die buiten hun interessegebied lag.233 Om dit te realiseren was het noodzakelijk 
er achter te komen, wat de interesses zijn van de internetgebruikers.234 De techniek die 
hiervoor wordt gebruikt werd in de jaren negentig nog aangeduid met de term ‘online 
profiling’.235 Tegenwoordig wordt het ‘behavioral targetting’ of ‘behavioral advertising’ 
genoemd. Google gebruikt voor deze wijze van adverteren de minder beladen term ‘interest-
based advertising’. Tot het moment dat Google in 2007 voor 3,1 miljard dollar, het bedrijf 
Double Click overnam had het erop geleken, dat Google zich niet met deze manier van 
adverteren zou inlaten. Double Click was op dat moment al vijftien jaar markleider op het 
gebied van ‘behavioral advertising’. Het bedrijf fungeert als intermediair tussen 
websitebeheerders en adverteerders. De advertenties worden getoond op basis van het online 
gedrag van de internetgebruikers. De individuele internetgebruiker wordt geïdentificeerd 
door middel van tracking cookies, die door een bezochte website worden achtergelaten op de 
harde schijf van de bezoeker. Deze cookies kunnen weer worden uitgelezen door een ieder 
die het gegevensformaat van de website kent. In een dergelijk gegevensbestandje kan een 
veelheid van gegevens worden vastgelegd o.a. welke pagina’s men heeft bezocht, welke 
advertenties men heeft aangeklikt en wat het identificatienummer van de gebruiker is.236 Een 
specifieke computer wordt geïdentificeerd wanneer deze een website laadt, die door Double 
Click van advertenties is voorzien. Uiteindelijk kan het online gedrag van een individuele 
computer worden gevolgd, op alle sites waarop door Double Click advertenties zijn 
geplaatst.237 Het Google interest based advertentieprogramma werd 2009 opgestart. Om 
                                                             
232 De Click Through Rate (de doorklik ratio)  is de verhouding tussen het aantal vertoningen van een bepaalde 
reclame-uiting (banner, tekstlink, etc.) en het aantal keer dat daar op wordt geklikt. De formule voor het 
vaststellen van de CTR is: aantal kliks/aantal vertoningen x 100. 
233 https://support.google.com/adsense/answer/113771?hl=en <laatste bezocht: 15 november 2013> 
234 Vaidhyanathan 2011, p. 83. 
235 Stallworth 2010, p. 479. 
236 WP 37: ‘Privacy op internet – Een geïntegreerde EU-aanpak van onlinegegevensbescherming’, 
goedgekeurd op 21.11.2000, p. 16. 
237 van der Sloot & Zuiderveen Borgesius 2012, p. 77. 
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persoonsprofielen van internetgebruikers op te bouwen, houdt het bedrijf het surfgedrag bij 
van alle gebruikers die websites bezoeken die deel uitmaken van het Google Display 
Network. Omdat Google een breed scala van diensten levert, heeft het volop de mogelijkheid 
om de door middel van cookies opgebouwde gedragsprofielen te verrijken met andere 
gegevens. 238 De databases van Google zouden gegevens kunnen bevatten over met wie 
wordt communiceert, wat er wordt gekocht, wat er wordt gelezen, waar men zich bevindt of 
naar toe wil gaan en natuurlijk waarnaar men zoekt. 239  
Door het verbinden en het analyseren van al deze gegevens kan het online gedrag van de 
gebruikers beter worden beoordeeld en zelfs worden voorspeld.240 Het spreekt voor zich dat 
dergelijke technieken privacyissues met zich mee brengen. Met name het combineren van 
gegevens uit verschillende bronnen kan versterkend werken en een synergetische bedreiging 
vormen. Het onthullende en privacybedreigende karakter van een dergelijk profiel is groter 
dan de afzonderlijk vergaarde stukjes informatie.241 De vaststelling dat er aan deze 
handelswijze risico’s zijn verbonden, is er niet een van de laatste tijd. In  2000 wees het 
onafhankelijke advies -en overlegorgaan van Europese privacytoezichthouders, de 
‘Werkgroep artikel 29’ al op het feit, dat er zich extra risico’s voordoen, wanneer de 
gegevens die tijdens het surfen worden verzameld, kunnen worden gecombineerd met 
informatie over dezelfde persoon die langs andere weg is verkregen. In deze context werd 
door de werkgroep al expliciet gewezen op de activiteiten van het bedrijf ‘Double Click’.242 
 
4.4.2. Voor- en nadelen van behavioural advertising 
Een veelgehoord argument is dat diensten zoals Google die levert, alleen gratis kunnen 
worden aangeboden omdat er persoonlijke gegevens worden verzameld, verwerkt en 
verkocht. Zou dit niet het geval zijn, dan zouden deze diensten niet, of alleen tegen betaling 
kunnen worden geleverd.243 Google levert diensten van zeer hoge kwaliteit en investeert veel 
om bestaande diensten te perfectioneren en nieuwe te creëren. Meglana Kuneva doelde op dit 
veelvoorkomende businessmodel in haar speech van 31 maart 2009 toen zij stelde:   
 
(…) ‘Personal data is the new oil of the internet and the new currency of the digital world. We accept 
this reality because it is one chosen by users. Internet users have massively opted for free services 
offered in exchange for acceptance of advertisement. Today, advertisement online is individually 
targeted and increasingly based on the user's profile and behaviour. Tools must now be developed 
                                                             
238 Zuiderveen Borgesius 2011, p. 3. 
239 van der Sloot & Zuiderveen Borgesius 2012, p. 78. 
240 van der Sloot 2011, p. 66. 
241 Kang 1998, p. 1240. 
242 WP 37: ‘Privacy op internet – Een geïntegreerde EU-aanpak van onlinegegevensbescherming’, 
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that balance the interests of business with that of the consumers. This means two things: the respect of 
users' right to control their public exposure; and the obligation to protect them against abusive and 
risky practices targeted at them.’(…) 244 
 
Het vergaren van gebruikersgegevens ten behoeve van behavioral advertising kan vanuit 
verschillende invalshoeken worden bekeken. Adverteerders zullen erop wijzen erop dat 
dankzij het gebruik van profielen de aangeboden reclame kan worden gepersonifieerd en op 
die manier veel klantvriendelijker is voor de gebruiker. Voor hen is deze manier van 
adverteren veel effectiever en zal uiteindelijk ook meer winst opleveren. Volgens sommige 
schrijvers heeft het als bijkomend effect dat het uiteindelijk zal leiden tot minder reclame. 
Van der Sloot stelt dat, naarmate er meer omzet wordt gegenereerd door het plaatsen van 
advertenties, de noodzaak tot het plaatsen ervan afneemt. Hij komt tot de conclusie dat dit 
uiteindelijk de gebruiksvriendelijkheid van websites ten goede zal komen.245 Daar staat 
tegenover dat gegevensvergaring ten behoeve van behavioral advertising gepaard gaat met 
privacybedreiging, de bedreiging van een fundamenteel mensenrecht. Economische 
argumenten, zoals het streven naar financieel gewin staat, volgens de tegenstanders van 
behavioural advertising, in geen verhouding tot potentiële bedreiging van fundamentele 
rechten.246 De gemiddelde internetgebruiker is er zich bij het ingeven van het internetadres 
niet van bewust, dat de reclame die hij of zij ziet niet afkomstig is van de site die wordt 
bezocht. Een gebruiker realiseert zich ook niet dat zijn browser bij het inlezen van de 
advertentie, systematisch een unieke identificatiecode, het IP adres en het internetadres dat 
op dat moment wordt bezocht, inclusief de eventueel gebruikte zoektermen, doorgeeft aan de 
ad network provider. De tegenstanders van behavioural advertising wijzen erop dat er ook 
alternatieve, minder privacybedreigende manieren zijn om te adverteren. Als alternatief  
wijzen zij op contextual advertising, waarbij het thema van de te bezoeken website, de 
inhoud van de advertentie bepaalt. Bovendien zouden veel gebruikers best bereid zijn te 
betalen voor een dienst. Een zeer negatief aspect van behavioural advertising is het risico 
dat, als gevolg van de steeds grotere hoeveelheden persoonlijke informatie, de kans op 
gegevensverlies en ‘funcion creep’247 toeneemt.248 Illustratief zijn de onthullingen dat de 
Amerikaanse inlichtingendienst NSA directe toegang zou hebben tot online gegevens van 
gebruikers bij grote bedrijven als Google, Facebook en Apple. Het lijkt erop dat vergaarde 
                                                             
244 M. Kuneva, ‘European Consumer Commissioner, keynote speech’, Roundtable on Online Data 
collection, targeting and profiling, Brussels, 31 March 2009, p. 2, 
<http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/09/156&format=PDF&aged=1&lan
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245 van der Sloot 2011, p. 63. 
246 van der Sloot 2011, p. 63. 
247 Men spreekt van ‘function creep’, wanneer gegevens voor andere doeleinden worden gebruikt, dan waarvoor 
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persoonsgegevens door meerdere partijen en voor meer doeleinden worden gebruikt, dan 
enkel voor het aanbieden van advertenties door ad network providers.249 Een laatste punt van 
bezorgdheid betreft de vraag wat er gebeurd met de klantprofielen wanneer een bedrijf wordt 
overgenomen of failliet gaat. Zo zijn er gevallen bekend dat klantgegevens te koop zijn 
aangeboden bij faillissementen van internetbedrijven. Deze profielen waren gebaseerd op 
klantgegevens die waren verkregen onder het privacybeding dat deze informatie nooit aan 
derden ter beschikking zou worden gesteld, zonder uitdrukkelijke toestemming van de 
gebruiker.250 
 
4.5. Conclusie 
 
Het vergaren van persoonlijke gegevens op het internet is een praktijk die niet meer valt weg 
te denken. Op diverse manieren is het mogelijk om de handelingen van individuele 
gebruikers te volgen, om vervolgens hun interesses en voorkeuren vast te leggen in 
persoonsprofielen. Hiervoor worden verschillende methoden gebruikt, zoals het plaatsen en 
uitlezen van cookies, het registreren van IP adressen of in geval van mobiele telefoons, door 
middel van het vastleggen van device identifiers. Google is een grote speler in deze markt. 
De vele diensten die het bedrijf levert maken het mogelijk dat de opgebouwde profielen 
worden verrijkt met aanvullende informatie. Hieronder valt ook  informatie die door de 
gebruikers zelf is verstrekt. De gemaakte persoonsprofielen worden hoofdzakelijk gebruikt 
om op maat gesneden advertenties aan te bieden. Google streeft naar precisie, hoe meer het 
weet over de gebruikers, des te effectiever kan het adverteren. Het combineren van al die 
informatie kan een synergetische bedreiging vormen en risico’s met zich meebrengen. De 
grootste risico’s vormen het optreden van ‘function creep’ en gegevensverlies. De Snowdon 
onthullingen van de afgelopen maanden hebben nog maar eens duidelijk gemaakt dat 
inlichtingendiensten als de NSA dankbaar gebruik maken van Google’s streven naar 
precisie. Men kan zich terecht afvragen of de hoeveelheid vergaarde informatie nog wel in 
verhouding staat met het doel, namelijk het aanbieden van advertenties. Afgezien van deze 
proportionaliteitskwestie speelt ook nog de vraag wat er met de gegevens gebeurt wanneer 
een bedrijf als Google omvalt of wordt overgenomen. 
 
 
                                                             
249 http://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-
in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_print.html <laatst bezocht: 7 juni 
2013> 
250 WP 37: ‘Privacy op internet – Een geïntegreerde EU-aanpak van onlinegegevensbescherming’, 
goedgekeurd op 21.11.2000, p. 20. 
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5. Gegevensvergaring en de WBP 
 
 
5.1. Inleiding 
 
De focus in dit hoofdstuk ligt op de vraag hoe gegevensvergaring door internetbedrijven, 
zich verhoudt tot dataprotectiewetgeving. Ik zal hierbij de Wbp en de richtlijn 95/46/EG als 
uitgangspunt nemen. Deze laatste wordt ook wel omschreven als de Privacyrichtlijn. Bij de 
interpretatie van beide regelingen is een belangrijke rol weggelegd voor de adviezen en 
zienswijzen van de Art. 29 werkgroep. De centrale vraag in dit hoofdstuk is of 
gegevensvergarende bedrijven handelen in strijd met dataprotectiewetgeving. Zoals in het 
vorige hoofdstuk zal de nadruk liggen op Google. Het bedrijf is met de vele diensten op het 
internet dusdanig dominant aanwezig, dat vrijwel iedere Nederlander met een 
internettoegang hiermee dagelijks in aanraking komt. 
In de eerste plaats zal ik ingaan op de van de Privacyrichtlijn en de essentie daarvan. Hierna 
zal ik kort de functie van de Art. 29 werkgroep bespreken. Vervolgens zal ik 
gegevensvergaring ‘a la Google’ toetsen aan de richtlijn 95/46/EG  en de relevante 
bepalingen van de Wbp, waarbij ik de adviezen van de Art. 29 werkgroep mede als 
uitgangspunt neem. 
 
5.2. De Privacyrichtlijn 
 
5.2.1. Implementatie 
De meest belangrijke Nederlandse wet op het gebied van persoonsgegevens is de Wet 
bescherming persoonsgegevens (Wbp). Zoals uit de MvT bij de wet blijkt is zij, 
overeenkomstig haar doelstelling grotendeels een implementatie van de Privacyrichtlijn: 251  
(…)’Het onderhavige voorstel voor een nieuwe Wet bescherming persoonsgegevens (...) strekt tot de 
implementatie van de richtlijn.’ (…)252  
De richtlijn geeft de afzonderlijke lidstaten een zekere bandbreedte voor het regelen van hun 
privacywetgeving. Binnen dit gegeven minimum- en maximumbeschermingsniveau, zijn 
lidstaten vrij hun privacywetgeving naar eigen inzicht en behoefte in te richten.253  
 
5.2.2. De aanleiding voor de Richtlijn 
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Door de technische vooruitgang in de telecommunicatiesector was gegevensverwerking niet 
meer aan een specifieke locatie gebonden. Het beschermingsniveau van 
dataprotectiewetgeving in de lidstaten van EU verschilde van land tot land. Dit leidde ertoe 
dat bedrijven de verwerking van persoonsgegevens lieten plaatsvinden in lidstaten die 
daaraan de minste juridische eisen stelden. Om ondermijning van de nationale 
gegevenswetgeving te voorkomen, legden landen met een hoog beschermingsniveau, de 
gegevensoverdracht naar andere landen drastisch aan banden. Dit stond haaks op het 
uitgangspunt van de EU om een vrije interne markt te creëren en het was in strijd met de 
integratiegedachte.254 
 
5.2.3. De juridische grondslag 
De juridische grondslag van de Richtlijn ligt in art. 95 van het EG verdrag. Deze bepaling 
ziet op de harmonisering van nationale privacywetgeving en bevat minimumvoorschriften 
waaraan de wetgeving in de lidstaten moet voldoen.255 Blijkens de preambule van de richtlijn 
belichaamt zij twee grondgedachten. De ene is het realiseren van een interne markt, waarin 
een vrij verkeer van persoonsgegevens mogelijk is, de andere is het belang dat moet worden 
toegekend, aan de bescherming van fundamentele rechten en vrijheden van personen.  
 
(…) ‘voor de totstandbrenging en de werking van de interne markt (...)niet alleen verkeer van 
persoonsgegevens van de ene lidstaat naar de andere mogelijk moet zijn, maar dat ook de 
fundamentele rechten van personen moeten worden beschermd.’(…) 
 
Dat er bij afwegingen op basis van de richtlijn altijd een gelijkwaardig fundamentele rechten 
aspect dient mee te spelen, werd nog eens onderstreept  in het Österreichischer Rundfunk-
arrest. 256  In deze uitspraak benadrukte het Europese Hof van Justitie, dat de richtlijn moet 
worden uitgelegd op basis van de grondrechten, die volgens vaste rechtspraak integrerend 
deel uitmaken van de algemene rechtsbeginselen, waarvan de eerbiediging door het Hof 
wordt verzekerd. Overigens wordt dit ook verwoord in art. 1 van de Richtlijn, waarin wordt 
gesteld, dat bij de verwerking van persoonsgegevens de bescherming van de fundamentele 
rechten en vrijheden van natuurlijke personen moet worden gewaarborgd, met name het 
recht op bescherming van de persoonlijke levenssfeer.257 Men kan dus stellen dat de 
Richtlijn twee hoofddoelstellingen heeft, een met een interne marktdimensie en een met een 
fundamentele rechtendimensie.258 Gerelateerd aan het onderwerp van deze scriptie, betekent 
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dit mijns inziens dat er bij een afweging omtrent de rechtmatigheid van gegevensvergaring, 
altijd een fundamenteel aspect meespeelt dat op zijn minst indicatief zou kunnen zijn voor 
het al dan niet schenden van het privacybeginsel. 
 
5.2.4. De art. 29 Werkgroep 
De Artikel 29 Werkgroep is het advies -en overlegorgaan van Europese 
privacytoezichthouders. De Artikel 29 Werkgroep, die ik hierna WP zal noemen, ontleent 
haar naam aan artikel 29 van de Europese Privacyrichtlijn 95/46/EG.259 De WP is 
onafhankelijk en heeft een raadgevend karakter. De leden bestaan uit vertegenwoordigers 
van de nationale toezichthoudende autoriteiten van de lidstaten en van de Europese 
toezichthouder voor gegevensbescherming. De belangrijkste taak bestaat uit het bevorderen 
van een uniforme toepassing van de principes uit de privacyrichtlijn.260 De WP heeft vele 
adviezen uitgebracht, waarin ook diverse aspecten van gegevensvergaring op het internet aan 
de orde komen. Bij de beantwoording van de vraag, of gegevensvergaring op het internet in 
strijd is met de Wet bescherming Persoonsgegevens, zal ik mede de adviezen en inzichten 
van de WP als leidraad nemen. 
 
5.3. Google en de WBP 
 
5.3.1. Inleiding 
In het vorige hoofdstuk is uitvoerig stilgestaan bij gegevensvergaring op het internet. Daarbij 
lag de focus op Google. Het bedrijf verwerft haar inkomsten door onder meer op maat 
gesneden advertenties aan te bieden. Om hiertoe in staat te zijn, is het noodzakelijk te weten 
wat de interesses en voorkeuren van het publiek zijn. Google doet dit door gebruikers te 
volgen op het internet met als doel hen te profileren. Het is mogelijk dat de vergaarde 
informatie wordt gecombineerd, eventueel met informatie die door de gebruikers zelf is 
verstrekt. 
 
5.3.2. Toepasselijk recht 
Om te kunnen beoordelen of gegevensvergarende bedrijven al dan niet handelen in strijd met 
de bepalingen van de Wbp, is het noodzakelijk vast te stellen, of het handelen van een 
gegevensvergaarder valt onder het regime van de Wbp. Art. 4 Wbp geeft enkele criteria, aan 
de hand waarvan kan worden bepaald of de Wbp van toepassing is. Omdat art. 4 Wbp een 
implementatie van art. 4 van de Privacyrichtlijn, zijn ook overwegingen uit de richtlijn met 
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betrekking tot deze materie relevant.  Met betrekking tot de toepasselijkheid van de Wbp 
bepaalt art. 4 Wbp:  
 
1.  Deze wet is van toepassing op de verwerking van persoonsgegevens in het kader van 
activiteiten van een vestiging van een verantwoordelijke in Nederland. 
2.  Deze wet is van toepassing op de verwerking van persoonsgegevens door of ten behoeve van 
een verantwoordelijke die geen vestiging heeft in de Europese Unie, waarbij gebruik wordt 
gemaakt van al dan niet geautomatiseerde middelen die zich in Nederland bevinden, tenzij 
deze middelen slechts worden gebruikt voor de doorvoer van persoonsgegevens. 
3.  Het is een verantwoordelijke als bedoeld in het tweede lid, verboden persoonsgegevens te 
verwerken, tenzij hij in Nederland een persoon of instantie aanwijst die namens hem handelt 
overeenkomstig de bepalingen van deze wet. Voor de toepassing van deze wet en de daarop 
berustende bepalingen, wordt hij aangemerkt als de verantwoordelijke. 
 
Onder verantwoordelijke wordt verstaan: (…) de natuurlijke persoon, rechtspersoon of ieder 
ander die of het bestuursorgaan dat, alleen of te zamen met anderen, het doel van en de 
middelen voor de verwerking van persoonsgegevens vaststelt.’ (…).261 
 
5.3.3. Vestiging 
De bepalingen van de Wbp zijn van toepassing, wanneer de verantwoordelijke een vestiging 
heeft in Nederland. Met betrekking tot Google geldt dat het een Amerikaans bedrijf is, met 
een hoofdvestiging in Moutain View, Carlifornia.262 Wil er aan het vestigingsvereiste uit art. 
4 Wbp lid 1 zijn voldaan, dan dient er volgens de richtlijn sprake te zijn van een of meer 
centra van economische activiteit in een van de staten van de Unie.263 Wanneer een bedrijf 
een vaste vestiging heeft op het grondgebied van een lidstaat, dan wordt het uitoefenen van 
deze activiteiten verondersteld.264 Google inc. heeft een dochteronderneming in Nederland. 
Google Netherlands B.V. is volgens de inschrijving bij de Kamer van Koophandel gevestigd 
in Amsterdam.265 Volgens de WP is voor de bepaling of er sprake is van een of meer centra 
van economische activiteit niet bepalend welke exacte (rechts)vorm deze centra hebben. Van 
belang is alleen, of er sprake is van een vestiging die een relevante rol speelt bij de 
verwerking van persoonsgegevens.266 In dit geval vormt de Nederlandse vestiging een 
onmisbare schakel bij de verkoop van advertenties in Nederland en is dus van essentieel 
                                                             
261 Zie ook art. 2, sub d, Privacyrichtlijn. 
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financieel belang. Deze zienswijze is in overeenstemming met de wetsgeschiedenis bij de 
Wbp, waarbij in een concreet geval aan de hand van de feiten moet worden vastgesteld of er 
sprake is van vestiging en daarmee van de toepasselijkheid van het nationale recht.267  
 
5.3.4. Middelen 
Om te voorkomen dat er beschermingshiaten optreden, maakt het voor de toepasselijkheid 
van de Wbp niet uit of de uiteindelijke technische verwerking van de vergaarde gegevens in 
Nederland of elders plaatsvindt.268 Volgens overweging 20 van de Privacyrichtlijn is het 
nationale recht van een lidstaat van toepassing, wanneer de ‘middelen’ voor verwerking van 
persoonsgegevens zich op het grondgebied van de lidstaat bevinden. Onder ‘middelen’ 
worden zowel menselijke als technische middelen verstaan. In geval van Google zijn dit de 
verzameling persoonsgegevens die zijn vergaard door middel van cookies, 
advertentiebanners en software op mobiele apparaten. Op grond van bovenstaande 
overwegingen kan worden gesteld, dat de bepalingen van de Wbp van toepassing zijn op de 
activiteiten van Google. 
 
5.3.5. Persoonsgegevens 
Volgens artikel 1, sub a, van de Wbp wordt onder een 'persoonsgegeven' 
verstaan: elk gegeven betreffende een geïdentificeerde of identificeerbare natuurlijke 
persoon. De omschrijving van persoonsgegevens die wordt gegeven in art. 2 sub a van de 
Richtlijn, is uitgebreider gesteld dan die in de Wbp. Hierin weerspiegelt zich de bedoeling 
van de Europese wetgever om een brede definitie te geven, zodat daaronder alle gegevens 
vallen, die in verband kunnen worden gebracht met een bepaalde persoon.269 Onder 
persoonsgegevens moeten volgens art. 2 sub a van de Richtlijn worden verstaan: 
‘ iedere informatie betreffende een geïdentificeerde of identificeerbare natuurlijke persoon (…);als 
identificeerbaar wordt beschouwd een persoon die direct of indirect kan worden geïdentificeerd, met 
name aan de hand van een identificatienummer of van een of meer specifieke elementen die 
kenmerkend zijn voor zijn of haar fysieke, fysiologische, psychische, economische, culturele of sociale 
identiteit.’ 
Omdat art. 1 sub a Wbp een implementatie van art. 2 sub a van de Richtlijn, is de uitleg die 
de WP hieraan geeft, direct relevant voor de Nederlandse situatie. De definitie van een 
persoonsgegeven is opgebouwd uit vier elementen:  
 
I  ‘iedere informatie’ 
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Het gebruik van deze term duidt op een ruime definitie van het begrip persoonsgegevens. 
Zowel objectieve informatie, zoals bijvoorbeeld de aanwezigheid van een bepaalde 
substantie in iemands bloed, als subjectieve informatie, zoals meningen en oordelen, worden 
door het begrip gedekt. Het is niet nodig dat de informatie op waarheid berust. De informatie 
betreft personen, ongeacht hun positie of hoedanigheid. Ook de vorm waarin de informatie 
zich aandient is niet relevant.270 
 
II  ‘betreffende’ 
 
Over het algemeen kan worden gezegd dat informatie een persoon betreft, wanneer het 
inhoudelijk over deze persoon gaat. Informatie kan ook betrekking hebben op een persoon, 
wanneer deze informatie is bedoeld om de betreffende persoon te beoordelen, te behandelen 
of zijn status vast te stellen. Hieronder valt ook informatie welke naar verwachting gevolgen 
zal hebben voor iemands rechten of belangen.271 
 
III  ‘geïdentificeerd of identificeerbaar’ 
 
Een persoon is geïdentificeerd als hij of zij kan worden onderscheiden van anderen binnen 
een groep. Een persoon is identificeerbaar wanneer hij geïdentificeerd kan worden. Dit kan 
op directe wijze gebeuren door middel van een naam, of aan de hand van een aantal 
significantie criteria, waardoor zijn of haar identiteit kan worden vastgesteld. In dit kader kan 
men denken aan de leeftijd, een functie, een adres, enz. Bij ‘indirect’ geïdentificeerde of 
identificeerbare personen zijn de unieke combinaties van gegevens relevant. Ook in gevallen 
waarin het aanvankelijk onmogelijk lijkt om één bepaalde persoon te onderscheiden, kan een 
persoon toch identificeerbaar zijn, omdat aan de hand van informatie, in combinatie met 
andere gegevens, de betrokkene van andere personen kan worden onderscheiden. 
Identificatie d.m.v. een naam komt in de praktijk het meest voor. Toch is een naam niet in 
alle gevallen noodzakelijk om een persoon te identificeren. In bijvoorbeeld 
computerbestanden met persoonsgegevens, wordt een gebruiker aangeduid met een unieke 
code. Op het internet is het hiermee betrekkelijk eenvoudig om het gedrag van een machine 
en daarmee de gebruiker te identificeren. Op deze manier kan de persoonlijkheid van de 
(computer)gebruiker worden vastgesteld en ingedeeld aan de hand van sociaaleconomische, 
psychologische en andere criteria, zonder dat men de persoon bij naam en toenaam kent. Met 
                                                             
270 Artikel 29 Werkgroep, Advies 4/2007 over het begrip persoonsgegeven (136). Brussel: 20 juni 2007, p. 9. 
271 Artikel 29 Werkgroep, Advies 4/2007 over het begrip persoonsgegeven (136). Brussel: 20 juni 2007, p. 11. 
  
67 
 
andere woorden, de identificatie van een persoon vereist niet langer het vermogen zijn of 
haar naam te achterhalen. 272 
 
Het Europese Hof  heeft in het Lindqvist arrest bepaald dat: (…) ‘het vermelden van 
verschillende personen op een internetpagina met hun naam of anderszins, bijvoorbeeld met 
hun telefoonnummer of informatie over hun werksituatie en hun liefhebberijen, als 
‘verwerking van persoonsgegevens’ in de zin van (…) Richtlijn 95/46/EG is aan te merken.’ 
(…)273 
 
IV  ‘natuurlijk  persoon’ 
 
Artikel 2 van de richtlijn doelt op natuurlijke personen als mensen bedoeld in art. 6 van de 
Universele Verklaring van de Rechten van de Mens. Persoonsgegevens zijn gegevens die 
betrekking hebben op levende personen, ongeacht hun nationaliteit of verblijfplaats.274 
 
5.4. Gegevensvergaring op het internet 
 
5.4.1. De kwalificatie van de vergaarde gegevens 
Bedrijven als Google, zijn van mening, dat de door hen vergaarde gegevens, niet kunnen 
worden aangemerkt als persoonsgegevens, omdat deze niet kunnen worden herleid tot 
personen. De informatie zou enkel betrekking hebben op anonieme computergebruikers en 
niets meer zijn dan een digitale code in een cookie, die wordt gecombineerd met een 
naamloos IP adres.275 Om deze reden zou geen sprake zijn van verwerking van 
persoonsgegevens conform art. 7 Wbp en art. 3 van de Richtlijn 95/46/EG. Dit verschil van 
inzicht over de kwalificatie van met name IP adressen kwam ook tot uiting in een recent 
onderzoek van het College bescherming persoonsgegevens.276 Het onderzoek had betrekking 
op de verwerking van persoonsgegevens door middel van een smart tv. Het bedrijf TP Vision 
bewaart en verzamelt per smart tv, op welke tijdstippen dat er wordt gekeken, welke 
uitzendingen en apps favoriet zijn, welke uitzendingen een gebruiker opneemt, welke video's 
een gebruiker huurt en welke 'uitzending gemist'-uitzendingen een betrokkene bekijkt. Op 
                                                             
272 Artikel 29 Werkgroep, Advies 4/2007 over het begrip persoonsgegeven (136). Brussel: 20 juni 2007, p. 13 e.v. 
273 HvJ EG 6 november 2003, C-101/2001, ( Lindqvist), punt 27. 
274 Artikel 29 Werkgroep, Advies 4/2007 over het begrip persoonsgegeven (136). Brussel: 20 juni 2007, p. 23. 
275 College bescherming persoonsgegevens, z2013-00194. Onderzoek CBP naar het combineren van 
persoonsgegevens door Google Rapport, definitieve bevindingen: november 2013 met corrigendum van 25 
november 2013.Bijlage I, p. 3. 
276 College bescherming persoonsgegevens, z2012-00605.  Onderzoek naar de verwerking van persoonsgegevens 
met of door een Philips smart tv door TP Vision Netherlands B.V. Openbare versie Rapport definitieve 
bevindingen, juli 2013. 
  
68 
 
basis van deze gegevens kunnen gedetailleerde profielen worden opgebouwd van iemands 
interesses, sociale achtergrond, inkomen of gezinssamenstelling. Voor de analyse van deze 
gegevens doet TP Vision onder meer een beroep op Google Analytics.277 Wanneer het 
toestel wordt ingeschakeld, worden er automatisch Google analytics-cookies geplaatst en 
uitgelezen. Het College Bescherming Persoonsgegevens kwalificeert deze gegevens als 
persoonsgegevens en Google moet dus daarom worden aangemerkt als bewerker. Op grond 
van art. 14 lid 2 Wbp is een verantwoordelijke (TP Vision) verplicht een overeenkomst te 
sluiten met een bewerker, indien deze ten behoeve van de verantwoordelijke 
persoonsgegevens verwerkt. Google heeft echter expliciet geweigerd een dergelijke 
bewerkersovereenkomst te sluiten, omdat zij de verzamelde gegevens, waaronder de IP 
adressen van de gebruikers, niet beschouwt als persoonsgegevens.278 
 
In het ‘Advies 2/2010 over online reclame op basis van surfgedrag’, geeft de WP een aantal 
argumenten waarom het verzamelen van IP adressen en de verwerking van unieke 
indicatoren (cookies) wel moet worden aangemerkt als verwerking van persoonsgegevens.279 
Volgens de WP beoogt een advertentieaanbieder met het verzamelen van deze gegevens 
advertenties op maat te aan te bieden. Het aanbieden van reclame op basis van surfgedrag 
gaat nu eenmaal gepaard gaat met het verzamelen van persoonlijke informatie met de 
bedoeling een specifieke computer op het internet te identificeren en te volgen.  Daarbij 
hoeft de gebruiker niet met naam en toenaam bekend te zijn. De verzamelde informatie heeft 
specifiek ten doel om de gebruiker van het bewuste apparaat te beïnvloeden.280 Een recente 
opinie van de International Working Group on Data Protection in Telecommunications stelt 
het zo:  
 
(…) ‘While ads may well be addressed to a machine at the technical level, it is not the machine which 
in the end buys the proverbial beautiful pair of red shoes - it is an individual. Thus, the claim that the 
processing of behavioural data for marketing is directed ‘only’ at machines in the first place may well 
be seen as an attempt to blur our vision as societies on the gravity of the problem, when in reality the 
                                                             
277 Google Analytics is een gratis dienst van Google om statistieken van een website te verzamelen en het 
gegevensverkeer gedetailleerd weer te geven. 
278 College bescherming persoonsgegevens, z2012-00605.  Onderzoek naar de verwerking van persoonsgegevens 
met of door een Philips smart tv door TP Vision Netherlands B.V. Openbare versie Rapport definitieve 
bevindingen, Juli 2013. 
279 Artikel 29 Werkgroep, Advies 2/2010 over online reclame op basis van surfgedrag (‘behavioural advertising’) 
(171), Brussel: 22 juni 2010. 
280 Artikel 29 Werkgroep, Advies 2/2010 over online reclame op basis van surfgedrag (‘behavioural advertising’) 
(171), Brussel: 22 juni 2010, par. 3.2.2. 
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individual and not the machine is the only instance that can make all such tracking operations a 
‘success’ for its proponents (i.e., when the red shoes are finally being bought).’(…)281 
 
Op basis van vergaarde gegevens worden prognostische profielen samengesteld, waarbij uit 
individueel en collectief gebruikersgedrag conclusies worden getrokken. Het feit dat deze 
profielen ieder moment kunnen worden verbonden met onmiddellijk identificeerbare 
informatie, die door betrokkenen zelf is geleverd, onderstreept de zienswijze dat 
gegevensvergaring uiteindelijk ten doel heeft, om de mens achter de computer te 
beïnvloeden. Men spreekt van expliciet persoonsprofiel, wanneer een profiel wordt 
aangevuld met identificeerbare informatie. Hierbij kan men denken aan een verplichte 
registratie voor een webdienst.282  
 
5.4.2. Informatie uit meerdere bronnen 
Grote internetbedrijven als Google, Facebook, Apple en Yahoo hanteren diverse technieken 
om hun gebruikers te profileren.283 Zoals in het vorige hoofdstuk met betrekking tot Google 
aan de orde is gekomen, gebeurt dit o.a. door middel van het plaatsen en uitlezen van 
cookies, het registreren van IP adressen of in geval van mobiele telefoons, door middel van 
het vastleggen van ‘device identifiers’. Google stelt in haar privacyverklaring uitdrukkelijk 
dat de informatie die het heeft verkregen uit verschillende diensten kan worden 
gecombineerd.284 Het combineren van deze vergaarde informatie kan veel onthullen over de 
interesses, de sociale achtergrond, het inkomen of de gezinssamenstelling van de gebruikers. 
Het CPB heeft in een onlangs verschenen rapport, waarin het onderzoek deed naar het 
combineren van persoonsgegevens door Google, geconcludeerd dat gegevens die op zichzelf 
of in combinatie met andere gegevens kunnen worden gebruikt, op een wijze die direct 
gevolgen kan hebben voor de rechten en belangen van de gebruikers, dienen te worden 
gekwalificeerd als persoonsgegevens.285  De vergaarde gegevens kunnen iets onthullen over 
de gedragingen van natuurlijke personen en hebben uiteindelijk ten doel het gedrag van deze 
personen te beïnvloeden. Dit gebeurt door het plaatsen van gerichte advertenties en het 
personaliseren van zoekopdrachten. Het CPB merkt daarbij op dat het irrelevant is of deze 
                                                             
281 International Working Group on Data Protection in Telecommunications, Working Paper on Web Tracking 
and Privacy. Prague: 2013, p.3. 
282 Artikel 29 Werkgroep, Advies 2/2010 over online reclame op basis van surfgedrag (‘behavioural advertising’) 
(171), Brussel: 22 juni 2010, p. 8. 
283 http://www.baynote.com/infographic/big-brother-is-a-tech-company/ <laatst bezocht: 17 november 2013> 
284 http://www.google.com/policies/privacy/ <laatste bezocht: 1 jul. 13> 
285 College bescherming persoonsgegevens, z2013-00194. Onderzoek CBP naar het combineren van 
persoonsgegevens door Google Rapport, definitieve bevindingen: november 2013 met corrigendum van 25 
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gegevens daadwerkelijk voor deze doeleinden worden gebruikt. Reeds het feit dat de 
mogelijkheid hiertoe bestaat, is voldoende om ze te kwalificeren als persoonsgegevens.286 
 
5.5. Het verwerken van persoonsgegevens 
 
5.5.1. Doelbinding 
Artikel 7 van de Wbp bepaalt: ‘Persoonsgegevens worden voor welbepaalde, uitdrukkelijk 
omschreven en gerechtvaardigde doeleinden verzameld.’ 
Onder het verwerken van persoonsgegevens, zoals bedoeld in artikel 1, sub b van de Wbp, 
wordt begrepen het gehele proces dat een persoonsgegeven doormaakt vanaf het moment 
van verzamelen tot aan het moment van vernietiging.287 Verwerking mag alleen dan 
plaatsvinden als er sprake is van een duidelijke doelomschrijving. 288 Dit betekent, dat het 
doel niet te vaag omschreven mag zijn of pas in de loop van het verwerkingsproces mag 
worden geformuleerd. 289 Vage doelomschrijvingen als: ‘ter verbetering van de 
gebruikerservaring’ of ‘om IT veiligheidsredenen’ kunnen niet worden gekwalificeerd als 
een welbepaald, uitdrukkelijk en gerechtvaardigd doel.290 Een duidelijke doelomschrijving 
heeft in de eerste plaats de functie als kader te dienen, waaraan het verwerkingsproces kan 
worden getoetst. Een ‘doel’ conform art. 7 Wbp wordt als gerechtvaardigd aangemerkt, 
wanneer de verwerking in alle stadia van het proces in overeenstemming is met een of meer 
van de in art. 8 Wbp genoemde grondslagen.291  
 
5.5.2. Google en doelbinding 
Google stelt dat het gegevens vergaart met als primaire doelstelling om online diensten te 
leveren aan de gebruikers.292 Omdat deze beschrijving, in het hierboven aangehaalde rapport, 
door het CBP te inconsistent en niet eenduidig genoeg wordt geacht, ziet het CBP het als 
haar taak om de feitelijke doelen voor de gegevensverwerking te onderzoeken en vast te 
stellen. Dit is in overeenstemming met de opinie van de WP over doelbinding. (…)’ where 
the purposes are specified inconsistently or the specified purposes do not correspond to 
reality (…), all factual elements, as well as the common understanding and reasonable 
                                                             
286 College bescherming persoonsgegevens, z2013-00194. Onderzoek CBP naar het combineren van 
persoonsgegevens door Google Rapport, definitieve bevindingen: november 2013 met corrigendum van 25 
november 2013, p. 51. 
287 Kamerstukken II 1997-1998, 25 892, nr. 3, p. 52. 
288 Kamerstukken II 1997-1998, 25 892, nr. 3, p. 79. 
289 Kamerstukken II 1997-1998, 25 892, nr. 6, p. 34. 
290 Artikel 29 Werkgroep, Advies 03/2013 over ‘purpose limitation’, Brussel: 2 april 2013, p. 16. 
291 Kamerstukken II 1997-1998, 25 892, nr. 6, p. 34. 
292 College bescherming persoonsgegevens, z2013-00194. Onderzoek CBP naar het combineren van 
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expectations of the data subjects based on such facts, shall be taken into account to 
determine the actual purposes’(…) 293 
 
Uit de privacyverklaring van Google kan worden opgemaakt dat zij met de verzamelde 
gegevens beoogt:  (…) ‘om de services te leveren, te onderhouden, te beveiligen en te 
verbeteren, om nieuwe services te ontwikkelen en om Google en onze gebruikers te 
beschermen. (…) om gepersonaliseerde inhoud (…)te leveren, zoals relevantere 
zoekresultaten en advertenties.’ (…) 294  
 
In het rapport formuleert het College mede op basis van de privacyverklaring van Google, 
vier blijkbare doelen, waarvoor het bedrijf gegevens verzamelt en combineert. Dit zijn: 
personalisatie van gevraagde diensten, productontwikkeling, het tonen van gepersonaliseerde 
advertenties en website analytics.295  
Deze vier feitelijke doelen zijn volgens het CBP echter te vaag om als toetsingskader te 
kunnen dienen voor de beoordeling of gegevensvergaring noodzakelijk is voor deze 
doeleinden.296 Google betwist overigens dat er sprake zou zijn van deze door het CBP 
geformuleerde doeleinden. 297 Het door Google, in een later stadium van het onderzoek, 
geformuleerde doel: ‘Het leveren van de Google-dienst`, wordt door het  CBP niet alleen te 
onbepaald geacht, maar ook als te laat door Google naar voren gebracht. Zoals hierboven al 
is gesteld: het strookt niet met de ratio van art. 7 Wbp, wanneer een doelstelling pas in de 
loop van het verwerkingsproces wordt geformuleerd. 298  Tevens stelt het CBP vast dat 
Google handelt in strijd met het bepaalde uit art. 7 Wbp.  Daarnaast stelt het vast dat Google 
handelt in strijd met de informatieverplichtingen uit art. 33 en art. 34 Wbp. Deze bepalingen 
vormen een uitwerking van het transparantiebeginsel en het beginsel van fair processing, 
neergelegd in art. 6 Wbp.299 Volgens het CBP informeert Google de gebruikers onvoldoende 
specifiek over de soorten gegevens die het verzamelt en welke soorten gegevens zij 
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combineert voor de hierboven genoemde doeleinden.300 Met het overtreden van deze 
informatieverplichtingen moet de gegevensverwerking als onrechtmatig worden 
gekwalificeerd, aldus het CBP. 
 
5.5.3. De grondslag voor gegevensverwerking 
Verwerking van persoonsgegevens kan alleen dan als rechtmatig worden gekwalificeerd, 
indien deze geschiedt op basis van een van de grondslagen genoemd in art. 8 van de Wbp. 
Dit artikel is een implementatie van art. 7 van de Privacyrichtlijn. Er worden zeven situaties 
onderscheiden waarbij verwerking van persoonsgegevens is toegestaan. 
 
Art. 8 Wbp bepaalt dat persoonsgegevens slechts mogen worden verwerkt indien:  
 
a. de betrokkene voor de verwerking zijn ondubbelzinnige toestemming heeft verleend; 
b. de gegevensverwerking noodzakelijk is voor de uitvoering van een overeenkomst waarbij de 
betrokkene partij is, of voor het nemen van precontractuele maatregelen naar aanleiding van 
een verzoek van de betrokkene en die noodzakelijk zijn voor het sluiten van een 
overeenkomst; 
c. de gegevensverwerking noodzakelijk is om een wettelijke verplichting na te komen waaraan 
de verantwoordelijke onderworpen is; 
d. de gegevensverwerking noodzakelijk is ter vrijwaring van een vitaal belang van de 
betrokkene; 
e. de gegevensverwerking noodzakelijk is voor de goede vervulling van een publiekrechtelijke 
taak door het desbetreffende bestuursorgaan dan wel het bestuursorgaan waaraan de 
gegevens worden verstrekt, of 
f. de gegevensverwerking noodzakelijk is voor de behartiging van het gerechtvaardigde belang 
van de verantwoordelijke of van een derde aan wie de gegevens worden verstrekt, tenzij het 
belang of de fundamentele rechten en vrijheden van de betrokkene, in het bijzonder het recht 
op bescherming van de persoonlijke levenssfeer, prevaleert. 
 
Met betrekking tot de activiteiten van ad network providers als Google, is het bepaalde in  
sub a, b en f van art. 8 Wbp van belang. 
 
5.5.3.1. Art. 8 Wbp sub a: ondubbelzinnige toestemming 
Verwerking van persoonsgegevens is rechtmatig, indien de betrokkene hiervoor zijn 
ondubbelzinnige toestemming heeft gegeven. Art. 2 sub h van de richtlijn, definieert 
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‘toestemming’ als een vrije, specifieke (op de gegevensverwerking gericht) en op informatie 
berustende wilsuiting. De wilsuiting mag niet voor tweeërlei uitleg vatbaar zijn. Een 
verkregen toestemming moet verifieerbaar zijn en moet zo nodig, worden bewezen. 
Mechanismen waarbij de toestemming wordt afgeleid uit een ‘niet reageren’, kunnen geen 
ondubbelzinnige toestemming opleveren.301 Als de toestemming niet aan deze vereisten 
voldoet, is zij nietig. 302  
 
5.5.3.2. Ondubbelzijdige toestemming en Google 
Google betoogt dat het in veel gevallen kan leunen op toestemming van de gebruikers. In 
bepaalde gevallen krijgen gebruikers immers de mogelijkheid om een tickbox aan te vinken. 
Volgens Google blijkt hieruit dat zij akkoord gaan met de servicevoorwaarden. Google stelt, 
dat de servicevoorwaarden voldoende verduidelijken wat het doel is van de 
gegevensvergaring en dat instemmen met de service voorwaarden, als een toestemming voor 
gegevensverwerking heeft te gelden.303 Daarnaast wijst Google op het feit dat het enkele 
gebruik maken van de Google diensten, impliceert dat gebruikers instemmen met datgene 
wat er in de servicevoorwaarden staat vermeld. Of dit gebruik maken van een dienst als 
zodanig kan gelden, is hoogst twijfelachtig. Volgens de WP dient toestemming een 
wilsuiting te omvatten, waarmee een gebruiker te kennen geeft dat deze ergens mee akkoord 
gaat.304 In hetzelfde advies heeft de WP bepaald, dat een toestemming specifiek moet zijn en 
expliciet betrekking moet hebben op het doel van de gegevensvergaring. Een algemene 
toestemming, zonder dat precies duidelijk wordt waarvoor toestemming wordt gegeven, 
voldoet niet aan dit vereiste. Uit het akkoord gaan met de (algemene) servicevoorwaarden 
kan dus geen toestemming worden afgeleid. Alleen wanneer het doel van de verwerking 
exact in een separate toestemmingsclausule is omschreven, kan er  sprake zijn van 
toestemming.305 Toestemming dient in vrijheid te zijn gegeven, ondubbelzinnig te zijn en op 
voldoende informatie te berusten. Een toestemming die wordt geacht voort te vloeien uit het 
uitblijven van actie of het stilzwijgen van de betrokkene is niet rechtsgeldig. 306 
 
5.5.3.3. Toestemming en ‘tracking cookies’ 
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Onder invloed van de richtlijn Burgerrechten is de e-Privacyrichtlijn in 2009 aangepast. De 
opt-out procedure die gold voor het plaatsen van cookies, is vervangen door een opt-in 
procedure.307 In Nederland is dit geregeld in de Telecommunicatiewet. Op grond van art. 
11.7 Tw, is het wegschrijven en uitlezen van gegevens op een apparaat van een gebruiker, 
alleen dan toegestaan, wanneer deze hiervoor, na volledig te zijn geïnformeerd,  zijn 
toestemming heeft gegeven.308 Een van de manieren waarop Google persoonlijke gegevens 
vergaart, gebeurt door het plaatsen van ‘tracking cookies’ op de eigen websites en op de 
websites van derden. Het doel hiervan is de gebruiker over meerdere websites te volgen.309 
Indien een verantwoordelijke ‘tracking cookies’ gebruikt om persoonlijke gegevens te 
vergaren, zijn niet alleen de bepalingen van de Tw van toepassing, maar gelden tevens de 
bepalingen van de Wbp. 
 
Het op grond van art. 11.7 van de Tw akkoord gaan met het gebruik van cookies, staat niet 
gelijk aan instemming met het vergaren van persoonsgegevens. Bij een dergelijke samenloop 
dient er onafhankelijk van het toestemmingsvereiste voor het plaatsen en lezen van cookies, 
ook te worden voldaan aan het vereiste van ondubbelzinnige toestemming op grond van de 
Wbp.  Hierbij mag er geen enkele twijfel bestaan over de vraag of een betrokkene zijn 
toestemming heeft gegeven.310 In het rapport van het CBP, inzake het combineren van 
persoonsgegevens, is vastgesteld, dat in gevallen waar Google persoonlijke gegevens 
vergaart door middel van ‘tracking cookies’, geen sprake is van de vereiste ondubbelzijdige 
toestemming. Het CBP staaft deze bevinding op het feit dat Google gebruikers niet de 
mogelijkheid biedt om het plaatsen van cookies weigeren, noch op de eigen websites, noch 
op de websites van derden.311 
 
5.5.4. Art. 8 Wbp sub b: uitvoering van een overeenkomst 
Gegevensverwerking is toelaatbaar indien dit noodzakelijk is om een contractuele 
verplichting na te komen ter uitvoering van een overeenkomst waarbij de betrokkene partij 
is.312 Het gebruik van de term ‘noodzakelijk’ duidt erop dat een verantwoordelijke de 
overeenkomst niet goed kan uitvoeren zonder de specifieke, individuele persoonsgegevens 
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aan te geven wanneer men daarvan af wil zien. 
308 van Eijk e.a. 2011, p. 8. 
309 van Eijk e.a. 2011, p. 14. 
310 Kamerstukken II 2010-2011, 32 549, nr. 39, p. 2. 
311 College bescherming persoonsgegevens, z2013-00194. Onderzoek CBP naar het combineren van 
persoonsgegevens door Google Rapport, definitieve bevindingen: november 2013 met corrigendum van 25 
november 2013, p. 85. 
312 Kamerstukken II 1997-1998, 25 892, nr. 3, p. 80. 
  
75 
 
van de gebruiker.313 Volgens Google geeft een gebruiker te kennen een contractuele relatie te 
willen aangaan, door gebruik te maken van een aangeboden dienst. Google verwijst hierbij 
naar de van toepassing zijnde algemene voorwaarden (service voorwaarden).314 
Voor gegevensvergaring die samenhangt met het gebruik van ‘tracking cookies’ geldt in 
ieder geval dat een beroep op deze grondslag niet kan slagen, omdat in een dergelijke situatie 
altijd een ondubbelzinnige toestemming wordt vereist.315 Voor andere wijzen van vergaren 
heeft de WP gesteld, dat het enkele verwijzen naar de service voorwaarden geen 
overeenkomst tot stand doet komen.316 Voor het bestaan van een overeenkomst is immers 
een wilsuiting nodig. Een overeenkomst komt tot stand door aanbod en aanvaarding, waarbij 
het aanbod kenbaar moet zijn gemaakt en alle essentiële elementen van de te sluiten 
overeenkomst dient te bevatten.317 Van een dergelijke kenbare wilsuiting is geen sprake 
omdat internetgebruikers veelal geen notie hebben van het feit dat zij persoonlijke gegevens 
afstaan.318 
 
5.5.5. Art. 8 Wbp sub f: noodzakelijk voor de behartiging van gerechtvaardigde belang 
Omdat ad network providers vrijwel nooit om expliciete toestemming vragen, lijken zij er 
vanuit te gaan dat er, ofwel geen persoonsgegevens worden verwerkt, of dat de verwerking 
noodzakelijk is ter behartiging van een gerechtvaardigd belang.319 Ook in dit geval geldt dat 
een gegevensverwerker zich in ieder geval niet op deze rechtvaardigingsgrond kan beroepen, 
indien de persoonsgegevens zijn verkregen door middel van, of samenhangend met het 
uitlezen van ‘tracking cookies’.320 Wanneer gegevens op een andere manier zijn verkregen 
en de gegevensbewerker een beroep doet op gerechtvaardigde belangenbehartiging, dan 
dient deze in de eerste plaats aan te tonen dat er daadwerkelijk sprake is van een noodzaak 
tot gegevensbewerking.321 
                                                             
313 Kamerstukken II 1997-1998, 25 892, nr. 6, p. 34. 
314 College bescherming persoonsgegevens, z2013-00194. Onderzoek CBP naar het combineren van 
persoonsgegevens door Google Rapport, definitieve bevindingen: november 2013 met corrigendum van 25 
november 2013.Bijlage I, p. 32. 
315 College bescherming persoonsgegevens, z2013-00194. Onderzoek CBP naar het combineren van 
persoonsgegevens door Google Rapport, definitieve bevindingen: november 2013 met corrigendum van 25 
november 2013, p. 87. 
316 Artikel 29 Werkgroep, Advies 1/2008 over gegevensbescherming en zoekmachines, (148), Brussel: 4 april 
2008, par. 5.2. 
317 Art. 3:217 lid 1 BW. 
318 Zuiderveen Borgesius 2011, p. 4. 
319 Zuiderveen Borgesius 2011, p. 5. 
320 College bescherming persoonsgegevens, z2013-00194. Onderzoek CBP naar het combineren van 
persoonsgegevens door Google Rapport, definitieve bevindingen: november 2013 met corrigendum van 25 
november 2013, p. 89. 
321 Kamerstukken II 1998-1999, 25 892, nr. 13, p. 6. 
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De noodzaak tot gegevensverwerking en de wijze waarop deze plaats vindt, dient te worden 
afgewogen tegen de belangen van de gebruikers. De inbreuk mag, in verhouding tot doel van 
de gegevensverwerking, niet als onevenredig worden aangemerkt. 
In het geval van gegevensverwerking door Google kan het gerechtvaardigde (commerciële) 
belang worden omschreven als het streven naar optimale effectiviteit van de aangeboden 
advertenties. Dit streven wordt gediend door gebruikers ‘op de persoon toegesneden’ 
reclame aan te bieden. Gerichte advertenties hebben nu eenmaal een hogere omzet tot 
gevolg. Het belang van de internetgebruiker bestaat daaruit, te voorkomen dat er een 
gedetailleerd profiel van hem of haar wordt gecreëerd.  
Daarnaast dient een verantwoordelijke aan te tonen, dat het beoogde doel niet met minder 
ingrijpende middelen kan worden bereikt. (subsidiariteitsbeginsel) Hierbij valt onder meer te 
denken aan alternatieve wijzen van adverteren, zoals koppelen van het advertentiethema aan 
de context van de bezochte website, het zogenaamde ‘contextuel advertising’. Nadat een 
verantwoordelijke deze afwegingen van porportionaliteit en subsidiariteit heeft gemaakt en 
in staat is de noodzaak tot gegevensverwerking aan te tonen, dan dient een tweede 
belangenafweging te worden gemaakt. Hierbij moeten de eigen belangen worden afgewogen 
tegen het recht op bescherming van de persoonlijke levenssfeer van de gebruikers. Bij deze 
privacytoets speelt een rol of gebruikers in voldoende mate zijn geïnformeerd over de 
gegevensvergaring en of zij mogelijkheden hebben om zich tegen deze praktijken te 
verzetten.322 Omdat een risico op een vergaande privacyinbreuk zwaarder weegt dan het 
winstoogmerk van een ad network provider, zal het privacybelang van de internetgebruiker 
prevaleren boven het belang van de provider.323 Tot deze conclusie kwam ook het CBP met 
betrekking tot de gegevensvergaring door Google, waarbij het heeft gewezen op de 
gevoelige aard van de vergaarde gegevens, de grootschaligheid van de gegevensverwerking, 
de diversiteit van de diensten, het ontbreken van adequate en specifieke informatie en 
effectieve opt-outmogelijkheden.324 Het CBP stelt verder, dat het combineren van de 
vergaarde gegevens een grote inbreuk maakt op de persoonlijke levenssfeer. De conclusie 
van het CBP luidt dan ook dat Google zich niet kan beroepen op art. 8 sub f van de Wbp, 
omdat de verwerkingen niet voldoen aan de vereisten van proportionaliteit en subsidiariteit. 
Daarnaast moet aan het belang van de betrokken gebruikers meer gewicht worden toegekend 
dan aan het belang van Google.  
                                                             
322 College bescherming persoonsgegevens, z2012-00605.  Onderzoek naar de verwerking van persoonsgegevens 
met of door een Philips smart tv door TP Vision Netherlands B.V. Openbare versie Rapport definitieve 
bevindingen, Juli 2013, p. 74. 
323 Zuiderveen Borgesius 2011, p. 5. 
324 College bescherming persoonsgegevens, z2013-00194. Onderzoek CBP naar het combineren van 
persoonsgegevens door Google Rapport, definitieve bevindingen: november 2013 met corrigendum van 25 
november 2013, p. 98. 
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5.6. Conclusie 
 
In het begin van het hoofdstuk is gesteld dat de Wbp van toepassing is op de verwerking 
persoonsgegevens in het kader van activiteiten van een vestiging van een verantwoordelijke 
in Nederland. In dit hoofdstuk ligt wederom de focus op Google. Omdat voldaan wordt aan 
de criteria uit art. 4 lid 1 Wbp kunnen de gegevensvergarende activiteiten worden getoetst 
aan deze wet. Een belangrijke constatering in dit hoofdstuk is dat de gegevens die Google 
vergaard kunnen worden aangemerkt als persoonsgegevens, omdat zij iets zeggen over 
personen en uiteindelijk tot doel hebben deze personen te beïnvloeden. Het CPB heeft in een 
onlangs verschenen rapport geconcludeerd dat gegevens die op zichzelf of in onderlinge 
combinatie met andere gegevens kunnen worden gebruikt op een wijze die direct gevolgen 
kan hebben voor de rechten en belangen van de gebruikers, alleen al om dit feit moeten 
worden aangemerkt als persoonsgegevens.  
Art. 7 Wbp bepaalt dat persoonsgegevens alleen mogen worden verzameld voor 
welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden. In het geval van 
Google kan niet worden gesproken van welbepaalde, uitdrukkelijk omschreven doeleinden. 
Daarnaast kan niet worden gesteld dat de doelen als gerechtvaardigd kunnen worden 
aangemerkt. Een doel conform art. 7 Wbp wordt als gerechtvaardigd aangemerkt, wanneer 
de verwerking in alle stadia van het proces in overeenstemming is met een of meer van de in 
art. 8 Wbp genoemde grondslagen. In het geval van bedrijven als Google komen drie 
grondslagen in aanmerking. Dit zijn: de gebruiker heeft ondubbelzijdig zijn of haar 
toestemming verleend, de gegevens zijn nodig om een overeenkomst uit te voeren en de 
gegevens zijn noodzakelijk voor de behartiging van een gerechtvaardigd belang. Bedrijven 
als Google gaan er ten onrechte van uit dat een verwijzing naar de service voorwaarden een 
contract doet ontstaan, daarnaast is vastgesteld dat er, in geval van gegevensvergaring, geen 
sprake is van een gerechtvaardigd belang, omdat niet voldaan wordt aan de vereisten van 
proportionaliteit en subsidiariteit. In het geval van een belangenafweging, zal het 
commerciële belang van een gegevensvergaarder het onderspit delven, omdat de 
persoonlijke levenssfeer van de gebruiker prevaleert. De enige grondslag die onder 
omstandigheden in aanmerking zou kunnen komen, is een ondubbelzinnig verleende 
toestemming voor het vergaren van gegevens. Gezien de eisen die art. 1 sub i van de Wbp 
hieraan stelt, mag dit niet te snel worden aangenomen. Concluderend kan dus worden gesteld 
dat bedrijven als Google handelen in strijd met de bepalingen van de Wbp, indien zij 
gegevens vergaren o.a. door middel van, of samenhangend met, het plaatsen en uitlezen van 
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cookies, het registreren van IP adressen of in geval van mobiele telefoons, middels de 
registratie van ‘device identifiers’. 
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6. Het privacygrondrecht en gegevensvergaring 
 
 
6.1.  Inleiding 
 
In het vorige hoofdstuk heb ik de handelswijze van Google getoetst aan de Wbp en de 
richtlijn 95/46/EG en daarbij de conclusie getrokken dat de wijze waarop het bedrijf 
persoonsgegevens vergaard zich niet verdraagt met de bepalingen van de Wbp. In dit 
hoofdstuk stel ik mij ten doel hetzelfde feitencomplex te toetsen aan het grondrecht op 
eerbiediging van de persoonlijke levenssfeer. Het recht op eerbiediging van de persoonlijke 
levenssfeer is in de Nederlandse Grondwet verankerd in art. 10 lid 1. Informationele privacy 
is naast relationele, ruimtelijke privacy en lichamelijke privacy, een van de deelaspecten 
waarop art. 10 lid 1 Gw ziet. Het verschil tussen gegevensbescherming en recht op 
eerbiediging van de persoonlijke levenssfeer is gelegen in het feit dat privacybescherming 
ziet op een ethische kernwaarde, terwijl gegevensbescherming veeleer betrekking heeft op 
een redelijke en zorgvuldige verwerking van persoonsgegevens.325 Dit is een belangrijk 
gegeven, omdat het aantoont dat er sprake is van twee regelcomplexen die naast elkaar van 
toepassing kunnen zijn op hetzelfde feitencomplex. Als ethische kernwaarde geldt de 
bescherming van de persoonlijke levenssfeer, zoals het o.a. is verankerd in art. 10 lid 1 van 
de Nederlandse Grondwet en heeft alles te maken met een zelfbeschikkingsrecht m.b.t. 
iemand zijn persoonlijke gegevens.  Het vergaren van persoonsgegevens kan een grote 
invloed hebben op de persoonlijke levenssfeer. Daniel Solove doet in het artikel ‘A 
Taxonomie of privacy’ een poging dit effect in beeld te brengen door verschillende verwante 
privacyschendende aspecten van gegevensverwerkingsprocessen te benoemen. In dit 
hoofdstuk zal ik de wijze waarop Google de persoonsgegevens van individuele gebruikers 
vergaart, toetsen aan de indeling van Solove om uiteindelijk vast te kunnen stellen of Google 
door haar wijze van handelen, inbreuk maakt op de persoonlijke levenssfeer van de 
internetgebruiker. 
 
6.2. Informationele privacy en zelfbeschikking 
 
6.2.1. De onschendbare persoonlijke levenssfeer 
Borking definieert informationele privacy als de privacy van de persoonlijke informatie en 
communicatie. Het omvat permanente, variabele en andere informatie afkomstig van een 
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individu. Het heeft betrekking op alle informatie over een persoon.326 In dit verband kan ook 
worden verwezen naar de definitie van persoonsgegevens in art. 2 letter a van de Richtlijn 
95/46/EG. Onder persoonsgegevens worden verstaan: ‘ iedere informatie betreffende een 
geïdentificeerde of identificeerbare natuurlijke persoon (…);als identificeerbaar wordt 
beschouwd een persoon die direct of indirect kan worden geïdentificeerd, met name aan de 
hand van een identificatienummer of van een of meer specifieke elementen die kenmerkend 
zijn voor zijn of haar fysieke, fysiologische, psychische, economische, culturele of sociale 
identiteit.’ 
Wellicht dat de analogie die Blok en Vedder gebruiken om privacy te definiëren,  het beste 
verduidelijkt wat er onder dit moeilijk te omschrijven begrip moet worden verstaan. Zij 
duiden privacy aan als een recht om de persoonlijke levenssfeer te beschermen tegen 
betrekkingen met de buitenwereld. De onschendbare persoonlijke levenssfeer is de 
conceptuele kern van het gangbare privacybegrip. Wanneer zij spreken van een persoonlijke 
levenssfeer, dan bedoelen zij een sfeer in overdrachtelijke zin, als metafoor. Uitgangspunt is 
dat de persoonlijke levenssfeer in beginsel onschendbaar is.327 Privacy beschermt tegen 
inbreuken van velerlei aard, ongeacht of zij nu ruimtelijk, relationeel, fysiek of 
informationeel van aard zijn. Het bindende element is altijd de onschendbare persoonlijke 
levenssfeer.  Hoe deze sfeer wordt ingevuld verschilt per situatie en is afhankelijk van 
culturele tradities, sociale conventies en gemeenschappelijke praktijken.328  
Sinds de jaren zestig, is steeds meer de nadruk komen te liggen op het informationele aspect 
van privacy. De opkomst van de computer had het mogelijk gemaakt dat er grote 
hoeveelheden informatie konden worden opgeslagen en verwerkt.329  
Miller was een van de eersten die het verband legde tussen het begrip privacy en de 
technologische ontwikkeling. In zijn boek ‘The assault on Privacy: Computers, Data Banks 
and Dossiers’ wijst hij op het noodzaak van een vorm van  privacy die informatiegerelateerd 
was. De ontwikkelingen op het gebied van informatica hadden tot gevolg gehad dat het voor 
individuen steeds moeilijker bleek na te gaan wie er toegang hadden tot opgeslagen 
persoonlijke informatie. Bovendien had het individu amper de mogelijkheid te verifiëren of 
deze informatie wel correct was. 330 In de oplaaiende privacydiscussie kwam het accent 
hoofdzakelijk te liggen op het element zelfbeschikking. Ook de socioloog Edward Shils wijst 
op de relatie tussen privacy en zelfbeschikking. Privacy is volgens hem een instrument 
                                                             
326 Borking 2010, p. 21. 
327 Blok & Vedder 2002, p. 9. 
328 Blok & Vedder 2002, p. 13. 
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waarmee het individu zelf kan bepalen welke informatie van hem of haar mag doorstormen 
naar derden. Doorstroom van persoonlijke informatie is alleen dan toegestaan wanneer er 
sprake is van een vrijwillige toestemming.331 Westin formuleert het als volgt: (…) ‘Privacy 
is the claim of individuals, groups of institutions, to determine for themselves when, how and 
to what extent information about them is communicated to others .(…) 332 Dit 
zelfbeschikkingsrecht met betrekking tot  persoonlijke informatie behelst het recht om zelf te 
bepalen of en zo ja, welke informatie men afstaat of openbaar maakt.  
 
6.2.2.  De Grondwet en informationele zelfbeschikking 
Sinds de grondwetsherziening van 1983 wordt het recht op eerbiediging van de persoonlijke 
levenssfeer (privacy) in ruime mate in de Nederlandse Grondwet beschermd.333 Art 10 lid 1 
Gw bepaalt: ‘Ieder heeft, behoudens bij of krachtens de wet te stellen beperkingen, recht op 
eerbiediging van zijn persoonlijke levenssfeer.’ 
Volgens de regering kan het vastleggen en het publiceren van persoonsgegevens een inbreuk 
opleveren op art. 10 lid 1 Gw. Dit is afhankelijk van diverse factoren, waarbij men kan 
denken aan de aard en de intimiteit van de gegevens en de manier waarop van deze gegevens 
gebruik wordt gemaakt.334 Zoals reeds aangegeven is onder invloed van de technologische 
ontwikkelingen in de jaren zestig voor het eerst, als exponent van het generieke recht van 
privacy, het informationele privacybegrip geformuleerd. De nadruk bij deze vorm van 
privacy ligt op zelfbestemming, het recht om zelf te bepalen wanneer, hoe en in welke mate 
informatie wordt geopenbaard.335 Holvast definieert het als het recht op selectieve 
openbaarmaking.336 In 1972 werd de Staatscommissie Koopmans ingesteld die als taak had 
onderzoek te doen naar de maatregelen die genomen dienden te worden ter bescherming van 
de persoonlijke levenssfeer in verband met de registratie van persoonsgegevens. Hoewel de 
zienswijze van Westin ongetwijfeld van invloed is geweest, werd zij toch door de 
Staatscommissie Koopmans in haar eindrapport als te eenzijdig van de hand gewezen. De 
commissie was van mening dat het belang van het individu om gevrijwaard te blijven van 
beeldvorming door middel van registratie, moet worden afgewogen tegen andere 
maatschappelijke belangen.337 Een algemene informationele zelfbeschikking was een brug te 
ver. Tijdens de parlementaire behandeling van de Wet persoonsregistraties stelt de regering 
echter dat een informationeel zelfbeschikkingsrecht tot op zekere hoogte al ligt besloten in 
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art. 10 lid 1van de Grondwet. Het betreft dan situaties dat het verzamelen en het gebruiken 
van persoonsgegevens een aantasting van het recht op eerbieding van de persoonlijke 
levenssfeer kan inhouden.338 Dit betekent dat beide beschermingsregimes naast elkaar van 
toepassing kunnen zijn, indien gegevensverwerking gepaard gaat met een dreigende 
privacyaantasting. 
 
Het verschil tussen gegevensbescherming en privacy is gelegen in het feit dat 
privacybescherming ziet op een ethische kernwaarde, terwijl gegevensbescherming veeleer 
betrekking heeft op een redelijke en zorgvuldige verwerking van persoonsgegevens.339  
Een dergelijk conceptueel verschil is ook terug te vinden in het Handvest van Grondrechten 
van de Europese Unie. Art. 7 heeft betrekking op het ethische aspect en verklaard dat 
iedereen recht heeft op eerbiediging van zijn privéleven, zijn familie- en gezinsleven, zijn 
woning en zijn communicatie. De ratio van art. 8 van het Handvest is een andere en heeft 
betrekking op gegevensregulering, waarbij wordt bepaald dat eenieder het recht heeft op 
bescherming van hem betreffende persoonsgegevens. Er dient sprake te zijn van een eerlijke 
verwerking, waarbij de doeleinden voor verwerking duidelijk zijn bepaald. 
Gegevensverwerking is alleen dan rechtens toelaatbaar indien er sprake is van toestemming 
van de betrokkenen of van een andere gerechtvaardigde wettelijke grondslag.340  
 
6.2.3. De commissie Grondrechten in het digitale tijdperk 
Op 23 februari 1999 is de Commissie Grondrechten in het digitale tijdperk in het leven 
geroepen. De Commissie had tot taak advies uit te brengen over de gevolgen van nieuwe 
informatie- en communicatietechnologie voor de grondrechten, waarbij de nadruk moest 
komen te liggen op artikelen  7, 10 en 13 van de Grondwet.341 Met betrekking tot art. 10 Gw 
stelt zij slechts enkele minieme wijzigingen voor die eigenlijk weinig nieuws brengen 
vergeleken met het bestaande artikel. Met name het eerste lid blijft ongewijzigd. Volgens de 
Commissie is art.10 Gw lid 1 techniek-onafhankelijk geformuleerd, zodat een noodzaak tot 
aanpassing ontbreekt.342 Van diverse zijden is voorgesteld om in art. 10 een recht op 
informationele zelfbeschikking op te nemen.343 Volgens de Commissie heeft de introductie 
van een zelfstandig recht op informationele zelfbeschikking weinig toegevoegde waarde. De 
reikwijdte van een dergelijk recht zou immers beperkt blijven tot situaties dat de verwerking 
                                                             
338 Bijl. Hand. II 1986-1987, 19095, nr. 6, p. 15. 
339 van der Sloot 2011, p. 64. 
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341 Instellingsbesluit Staatsblad 1999, 101 (zie ook bijl. 1 Commissierapport). 
342 Rapport van de Commissie grondrechten in het digitale tijdperk, Den Haag 2000, pp. 124-125; TK 2000-2001, 
27 460, nr. 1, p. 3. 
343 de Meij 2001, p. 289. 
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van persoonsgegevens samenvalt met aantasting van de persoonlijke levenssfeer. De 
Commissie wijst er op in haar rapport dat deze situatie al wordt bestreken door art. 10 lid 1 
Gw, het artikel dat de persoonlijke levenssfeer als geheel beschermt.344 Blok is hierover 
echter een andere mening toegedaan en stelt dat het wenselijk is een duidelijke scheiding aan 
te brengen tussen enerzijds, de bescherming van het privéleven, het rechtsgoed uit art. 10 lid 
1 Gw en anderzijds, beginselen van behoorlijk gegevensbeheer, die hij typeert als 
informationele privacy. Deze twee fundamenteel verschillende aspecten van het 
privacybegrip dienen volgens hem conceptueel te worden gescheiden. Hij verwijst hierbij 
naar de gevolgde systematiek in de hierboven reeds aangehaalde artikelen 7 en 8 van het 
Handvest van Grondrechten van de Europese Unie.345  
Deze gemaakte tweedeling door Blok komt op mij zeer verwarrend over. Naar mijn mening 
is er wel sprake van een conceptuele scheiding, maar niet een die enerzijds betrekking zou 
hebben op relationele, ruimtelijke en lichamelijke privacy en anderzijds op informationele 
privacy, waarbij dit begrip in een adem wordt genoemd met beginselen van behoorlijk 
gegevensbeheer.346  
Informationele privacy is immers naast relationele, ruimtelijke privacy en lichamelijke 
privacy, een van de deelaspecten waarop art. 10 lid 1 Gw ziet, voor zover het de persoonlijke 
levenssfeer betreft. Naar mijn mening vertolkt Borking het meest helder het onderscheid 
tussen informationele privacy en gegevensbescherming. In zijn optiek handelt het bij 
privacybescherming om een negatief geformuleerd recht, waarbij het in beginsel verboden is 
iemands privésfeer binnen te dringen. Gegevensbescherming is positief geformuleerd en 
omvat een systeem van ‘checks en balances’ om ‘fair play’ in de informatiesamenleving te 
bevorderen. Van belang is zijn vaststelling dat gegevensbescherming en informationele 
privacy elkaar in belangrijke mate overlappen.347 
 
6.3. Informationele zelfbeschikking 
 
6.3.1. Het ‘Chilling effect’ 
Over het recht van ‘informationelle Selbstbestimmung’ is door het Bundesverfassungsgericht 
in 1983 een belangrijke uitspraak gedaan. In het arrest wordt het zelfbeschikkingsrecht met 
betrekking tot persoonlijke gegevens erkend als een door de (Duitse) grondwet beschermd 
rechtsgoed. 
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Het Bundesverfassungsgericht stelt: 
(…) ‘Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information 
dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche 
Verhaltensweisen aufzufallen.’ (…) 348 
 
Een persoon die niet weet welke persoonlijke informatie er over hem of haar is verzameld en 
opgeslagen, of niet in staat is hierop enige invloed uit te oefenen, zal uit voorzorg zijn of 
haar gedrag aanpassen. Een dergelijke geforceerde gedragsaanpassing is in strijd met de 
elementaire functie van zelfbeschikking in een democratische samenleving, waarin de 
burgers de mogelijkheid moeten hebben om deel te nemen aan het maatschappelijke - en 
politieke leven, zonder het risico te lopen om op een ondoorzichtige manier te worden 
geregistreerd.349 Deze gedragsaanpassing beïnvloedt niet alleen de individuele vrijheid van 
handelen, maar heeft ook invloed op het algemeen welzijn. Immers, in een liberaal-
democratische samenleving is een participatie op basis van zelfbeschikking een noodzakelijk 
goed. Solove gebruikt voor een dergelijke gedragsaanpassing de term ‘chillig effect’.350 Hij 
refereert hierbij aan het zgn. ‘panopticum effect’.351 De term is geïntroduceerd door de 
Franse filosoof Michel Foucault, die daarmee de groeiende sociale conformiteit als gevolg 
van de toename van maatschappelijke toezichts- en controlemechanismen aanduidde . De 
term ‘panopticum’ verwijst naar het architectonisch ontwerp van ‘de perfecte gevangenis’ 
van Jeremy Bentham in 1791. De gevangenis was zo ontworpen dat gevangenen voordurend 
de centrale observatietoren in het blikveld hadden, waarbij zij het besef hadden dat de 
mogelijkheid bestond dat ze op ieder moment konden worden geobserveerd. Solove stelt dat 
alleen al een dergelijke mogelijkheid tot observering de effecten van het ‘chilling effect’ 
verhoogt. 352 
 
6.3.1.  Morele menselijke beoordeling 
Het recht op privacy wordt op zoveel uiteenlopende manieren omschreven, dat het lijkt alsof 
het ondefinieerbaar is. Verhey illustreert dit door te refereren aan de legendarische woorden 
van Wiarda die betrekking hadden op het begrip ‘privat life’ uit art. 8 EVRM. Wiarda had 
als taak had een advies te schrijven over de in de jaren tachtig van de vorige eeuw in te 
voeren identificatieplicht. In zijn optiek was het begrip ‘privat life’ een van de allervaagste 
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begrippen is uit de conventie:  ‘Er is vrijwel niets in het leven van een mens dat niet op de 
een of andere wijze een als ‘private’ te beschouwen aspect daarvan raakt’, (…). 353  
Van der Sloot koppelt privacyschending aan het begrip ‘menselijke beoordeling’. Hij stelt 
dat gegevenvergaring d.m.v. cookies in principe privacyschendend zou kunnen zijn, omdat 
de mogelijkheid bestaat dat er gedrag wordt vastgelegd waarvoor een internetgebruiker zich 
wellicht zou kunnen schamen. Hierbij gaat het om zaken die strikt het privédomein betreffen. 
Als voorbeelden noemt hij: seksualiteit, ziekte of defecatie. Volgens van der Sloot is de 
essentie van privacybescherming daarin gelegen, eventueel schaamtevol gedrag te 
onttrekken aan de beoordeling van derden. Het besef bij individuen dat dergelijke zaken 
buiten het privédomein zouden kunnen geraken, kan tot gevolg hebben dat personen 
voorzichtigheidshalve deze mogelijkheid bij voorbaat elimineren, door bepaalde handelingen 
niet meer uit te voeren.354  In het licht van het hierboven aangehaalde Zensus arrest, kan 
worden gesteld dat een dergelijke gedragsaanpassing het ongewenste effect is van 
gegevensvergaring en daarom in strijd met het privacygrondrecht. Van der Sloot komt echter 
tot de conclusie dat het vergaren van persoonsgegevens door middel van cookies niet als 
privacyschendend is aan te merken. Privacyschendingen kunnen volgens hem alleen worden 
begaan door wezens waaraan gevoelens en moraliteit kunnen worden toegewezen. 
Aangezien computers geen moreel oordeel kunnen vellen behoeft er volgens hem geen 
gevoel van schaamte op te treden en dus zou er geen sprake zijn van privacyschending.355 
Naar mijn mening is deze gevolgtrekking te eendimensionaal omdat van der Sloot geen 
rekening houdt met de factor ‘tijd’, een element dat bij digitale gegevensvergaring een grote 
rol speelt. Hij ziet over het hoofd dat het veelal niet duidelijk is welke gegevens, voor welk 
doel worden verzameld en welke gegevensverwerkingstechnieken daarop worden toegepast. 
Door de aard van digitale gegevens (onbeperkte opslag en vermenigvuldiging),  kunnen 
verzamelde gegevens naar verloop van tijd op een andere wijze en voor een ander doel 
worden verwerkt, dan waarvoor zij in de eerste plaats zijn vergaard.356 Het NSA 
afluisterschandaal, dat onlangs aan het licht kwam, maakt nog maar eens duidelijk dat dit 
niet perse door de oorspronkelijke gegevensvergaarder behoeft te zijn.357 Door het 
samenbrengen van verschillende soorten gegevens uit verschillende bronnen zijn na verloop 
van tijd uitgebreide profielen te construeren en niet te voorziene conclusies te trekken. Deze 
profielen zeggen uiteindelijk veel meer over de gebruiker dan de afzonderlijke vergaarde 
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informatie. Tene noemt dit fenomeen een synergetisch privacy risico.358 Volgens het Duitse 
Constitutionele Hof in het Zensusarrest, bestaat er, als gevolg van de technische 
mogelijkheden tot gegevensverwerking,  niet meer zoiets als een onbelangrijk gegeven.359 
Ieder aspect, dat betrekking heeft, of kan hebben op persoonlijke informatie wordt 
beschermd door het recht op informationele privacy en mag in beginsel alleen worden 
vergaard nadat een aan het zelfbeschikkingsrecht ontleende toestemming is verkregen. 
 
6.4. Een taxonomie van privacy 
 
6.4.1. Inleiding 
Het concept privacy is dusdanig vaag en verwarrend dat het onbruikbaar lijkt. De hierboven 
aangehaalde metafoor van Vedder en Blok beeldt weliswaar duidelijk uit wat er moet 
worden verstaan onder het concept privacy, maar biedt in de (juridische) praktijk te weinig 
houvast. Het conflicterende belang dat tegenover een ingeroepen privacyschending staat is 
meestal een stuk eenvoudiger te omschrijven.360 Hierbij kan bijvoorbeeld gedacht worden 
aan een beroep op een recht als de vrijheid van meningsuiting, of in geval van 
gegevensvergaring door Google: ‘het leveren van een Google dienst’ of in geval van 
veiligheidsissues: ‘het voorkomen van terrorisme’. Privacy is dikwijls gegoten in de vorm 
van een individueel belang dat tegenover een groter belang lijkt te staan en daarom 
regelmatig wordt ondergewaardeerd.361 Wanneer men het concept privacy tracht te 
omschrijven, is men al snel geneigd om op zoek te gaan naar een noemer die de diverse 
vormen van privacyinbreuk gemeenschappelijk hebben. Volgens Solove hebben discussies 
over wat er nu wel of niet onder het begrip privacy moet worden verstaan tot gevolg dat het 
begrip te veelomvattend wordt en daarmee te diffuus en onbepaald. Indien men de noemer 
inperkt, bestaat het gevaar dat bepaalde zaken buiten de privacydiscussie vallen.362 In zijn 
boek ‘Understanding privacy’ beschrijft hij een alternatieve wijze om het begrip privacy te 
conceptualiseren. Hij gaat hierbij uit van het idee dat privacy een veelvoud van 
verschijningsvormen heeft, die niet perse een gemeenschappelijke noemer hebben, maar toch 
enige vorm van verwantschap vertonen. Hij gebruikt hiervoor de theorie van de filosoof 
Ludwig Wittgenstein, die stelt dat bepaalde aspecten kunnen worden opgevat als 
familiegelijkenissen, waarbij sommige aspecten meerdere kenmerken gemeen hebben, 
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zonder dat er gesproken kan worden van één specifiek bindend kenmerk.363 Om te komen tot 
een meer pluralistische kijk op privacy heeft Solove een ‘taxonomy van privacy’ ontwikkeld, 
een schematische indeling die uitgaat van activiteiten die privacybedreigend zijn.364 
 
In het navolgende zal ik de indeling van Solove toepassen op de activiteiten van Google en 
de diverse wijzen van gegevensvergaring onder de loep nemen. Het is van groot 
maatschappelijk belang om de contouren van het privacybegrip duidelijk in beeld te krijgen. 
Alleen dan is een objectieve afweging tegen conflicterende belangen mogelijk. De wijzen 
waarop gegevens worden vergaard zijn inmiddels dusdanig verfijnd en ontwikkeld, dat de 
tijd begint te dringen om op zijn minst duidelijk te krijgen wat de exacte aard is van het 
belang dat wordt bedreigt. We staan we aan de vooravond van nieuwe technische revoluties. 
Google staat bijvoorbeeld op het punt om het project ‘Google Glass’ te introduceren.365 
Centraal in deze applicatie staat een bril die d.m.v. wifi netwerken voortdurend is verbonden 
met het internet en alles ‘real time’ registreert wat door de gebruiker wordt gezien. Hoewel 
het product momenteel nog niet officieel verkrijgbaar is, hebben publicaties bij voorbaat 
geleid tot grote bezorgdheid bij diverse privacyorganisaties. In juni 2013 stuurden 37 
privacycommissies op initiatief van de Canadese privacycommissie een brief waarin zij hun 
bezorgdheid uitten en uitdrukkelijk vragen om meer details over het project.366 Een andere 
ontwikkeling die grote invloed zal hebben op de wijze waarop digitale persoonlijke gegevens 
worden verwerkt en geanalyseerd is de aanstaande introductie van de kwantumcomputer. 
Dergelijke computers hebben veel meer rekencapaciteit dan de huidige. Hierdoor zal men in 
staat zijn nog meer gegevens te analyseren om hier nieuwe verbanden en patronen uit te 
destilleren.367  
 
Solove is Amerikaans jurist en daarom niet gebonden aan het Nederlandse concept van 
grondrechten, als zijnde grondrechten opgenomen in de Nederlandse constitutie. Een 
privacyrecht is in de Amerikaanse constitutie niet als zodanig gecodificeerd en wordt veeleer 
afgeleid uit het grondwetsstelsel als geheel.368 Solove gaat dus noodzakelijkerwijs uit van het 
concept privacy als fundamenteel recht, een benadering die ondersteunend kan blijken te zijn 
voor het laatste hoofdstuk van deze scriptie, waarin ik de horizontale werking van het 
privacygrondrecht behandel. 
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6.5. De taxonomie 
 
6.5.1. Vier risicoactiviteiten 
In de taxonomie ligt het centrale aandachtspunt op die activiteiten die een privacyrisico 
vormen. Solove onderscheidt vier hoofdgroepen van activiteiten die in een bedreiging 
kunnen vormen voor de privacy. Dit zijn: 
 
- Gegevensvergaring 
- Gegevensverwerking 
- Gegevensverspreiding 
- Het binnendringen in iemands levenssfeer 
 
Iedere hoofdgroep is onderverdeeld in subgroepen van activiteiten die verwantschap met 
elkaar vertonen. Schematisch gezien wordt in de onderverdeling het individu als 
uitgangspunt genomen, omdat deze rechtstreeks door de privacybedreigende handelingen 
wordt beïnvloed.369 Naarmate het verwerkingsproces vordert (beginnend bij het verzamelen 
van gegevens, dan het be- en verwerken en tenslotte de verspreiding en opslag daarvan), 
verwijderen de processen zich steeds verder van het individu en neemt de mate van controle 
over deze gegevens af.370 
 
6.6. De fase van gegevensvergaring 
 
6.6.1. Observeren 
Solove onderscheidt in deze fase twee subactiviteiten. Dit zijn: ‘surveillance’ en 
‘interrogation’. Ik heb deze activiteiten vertaald met  ‘observeren’ en ‘ondervragen’.  
 
Onder observeren moeten worden verstaan: het bespieden, het afluisteren en het vastleggen 
van iemand zijn activiteiten. Een bedrijf als Google heeft diverse manieren ontwikkeld om 
zoveel mogelijk over de persoonlijke voorkeuren van de internetgebruikers te weten te 
komen. In voorgaande is het plaatsen en uitlezen van cookies uitgebreid aan de orde 
geweest. Google is door gebruik te maken van deze techniek in staat om internetgebruiker te 
volgen over het gehele ‘Google display network’, de miljoenen sites die door het bedrijf van 
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advertenties worden voorzien.371 Wanneer gebruik wordt gemaakt van de zoekdienst, kunnen 
de zoektermen worden opgeslagen in server logs. Iedere uitgevoerde zoekopdracht, wordt 
door Google geregistreerd en gekoppeld aan onder meer een IP adres.372 Verder kunnen 
worden geregistreerd: telefoniegegevens en locatiegegevens.373 Het staat vast dat Google de 
inhoud van email berichten scant om gebruikers van relevante advertenties te voorzien. Dit 
geldt voor zowel actuele – als gearchiveerde berichten.374 
Dit zijn handelingen die Solove kwalificeert als schadelijk. Als voorbeeld wijst hij op het 
bepaalde in art. 5 van de richtlijn 2002/58/EG waarin wordt gesteld dat alle lidstaten de 
plicht hebben vertrouwelijke communicatie te waarborgen en het afluisteren, aftappen, 
opslaan of anderszins onderscheppen van communicatie te verbieden.375 Het voortdurend 
registreren van gedragingen van individuen in situaties dat dit niet door hen wordt verwacht, 
kan gevoelens van angst en ongemak oproepen en uiteindelijk leiden tot gedragsaanpassing. 
Observering kan zelfbeperking en onthouding tot gevolg hebben en daarmee een instrument 
vormen voor het uitoefenen van sociale controle, omdat het de invloed van sociale 
normering versterkt.376 Ook Kohnstamm signaleert dit effect en stelt dat het kan leiden tot de 
neiging, om gedrag te vermijden, dat door derden als afwijkend zou kunnen worden 
beoordeeld. Uiteindelijk kan het leiden tot een maatschappelijk klimaat van angst en 
wantrouwen.377 Het besef van de enkele mogelijkheid dat men zou kunnen worden 
geobserveerd heeft zelfs een versterkend effect op dit ‘chilling effect’.378 
 
6.6.2.  Ondervragen 
De door Solove gehanteerde activiteit ‘interrogation’ lijkt niet direct van toepassing op de 
activiteiten van Google en verder niet relevant voor dit schema. Echter, wanneer men zich 
richt op het doel van een ondervraging: het desgevraagd en uit eigen beweging afstaan van 
persoonlijke informatie, dan kan men concluderen dat deze kenmerken wel degelijk te 
onderscheiden zijn, wanneer Google haar gebruikers vraagt zich te registreren. Gebruikers 
van Google diensten dienen voor registratiedoeleinden een Gmail account aan te maken. 
Deze registratie staat aan de basis van alle aangeboden diensten. Omdat gegevensvergaring 
zich allang niet meer beperkt tot vaste computers, moeten ook gebruikers van mobiele 
androidapparaten, zoals tablets en smartphones zich registeren door middel van een Gmail 
gebruikersnaam en een daarbij behorend wachtwoord. Inmiddels gaat het aanmaken van een 
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Gmail account, gepaard met een automatisch gegenereerd Google plus account, waarvoor 
nog meer ‘vrijwillig’ verstrekte gegevens worden verlangd.379 Volgens Solove kan het 
afstaan van persoonlijke gegevens door middel van een gestandaardiseerde (digitale) 
formulieren, er toe leiden dat een individu te eenzijdig wordt belicht en dat op basis daarvan 
de verkeerde conclusies worden getrokken.380 
 
6.7.  De fase van gegevensverwerking 
 
Onder gegevensverwerking dient te worden verstaan: het gebruik, de opslag en de bewerking 
van vergaarde gegevens. Solove onderscheidt in deze fase een vijftal subprocessen die 
potentieel privacyschendend zijn. Dit zijn: het samenvoegen van gegevens (aggregation), 
identificatie (indentification), onveiligheid (insecurity), alternatief gegevensgebruik 
(secondary use) en buitensluiting (exclusion). 
 
6.7.1.  Het samenvoegen van gegevens 
Het samenvoegen van persoonlijke data over een individu wordt door Solove ‘aggregation’ 
genoemd. Een enkel gegeven over een persoon is niet zo veelzeggend, maar wanneer de 
vergaarde informatie wordt gecombineerd, is het mogelijk om na verloop van tijd een 
persoonsprofiel te creëren. Een dergelijk profiel kan dan meer openbaren over een persoon, 
dan aanvankelijk zou zijn te verwachten op basis van de afzonderlijk vergaarde feiten.381 
Google verklaart uitdrukkelijk dat de informatie die het heeft verkregen uit de ene dienst kan 
worden gecombineerd met informatie uit een andere dienst. De vergaarde informatie heeft 
volgens Google ten doel om nieuwe diensten te ontwikkelen en bestaande diensten te 
verbeteren. Google stelt in haar privacyverklaring dat een beter beeld van de gebruiker leidt 
tot meer accurate zoekresultaten en meer op de persoon toegesneden advertenties.382 De 
potentiële privacybedreiging, die het gevolg kan zijn van het samenvoegen van 
persoonsgegevens uit meerdere bronnen, werd al in het jaar 2000 door de ‘Werkgroep art. 
29’ gesignaleerd.383 Het CPB heeft in het onderzoek naar het combineren van 
persoonsgegevens door Google in november 2013, geconcludeerd dat gegevens die op 
zichzelf of in onderlinge combinatie met andere gegevens kunnen worden gebruikt, op een 
wijze die direct gevolgen kan hebben voor de rechten en belangen van de gebruikers, dienen 
te worden gekwalificeerd als persoonsgegevens. Op basis van dergelijke gegevens kunnen 
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bepaalde gedragingen en voorkeuren van individuen worden onthuld, met als uiteindelijk 
doel het gedrag van de persoon te beïnvloeden.384 In dit kader zij nogmaals verwezen naar 
het Zensus arrest, waarin het Bundesverfassungsgericht opmerkt dat er niet meer zoiets 
bestaat als een insignificante datum. 385 (als enkelvoud van data) 
 
Solove constateert dat overheden en bedrijven in toenemende mate gegevensverzamelingen 
combineren om te komen tot een digitaal dossier. Hij stelt dat naast onze persoon van vlees 
en bloed er een digitale tegenhanger dreigt te ontstaan. Het construeren van een digitaal 
dossier kan weliswaar efficiëntieverhogend werken, maar dikwijls is het beeld dat wordt 
geschetst verre van compleet en zijn de geregistreerde feiten uit hun context gehaald, zodat 
het beeld dat wordt geschetst incompleet is.386  
 
6.7.2.  Identificatie 
Solove omschrijft identificatie als het verbinden van vergaarde informatie met een 
individu.387 Het vertoond verwantschap met het proces van samenvoegen van informatie, in 
beide processen worden immers verschillende gegevens gecombineerd. In het geval van 
samenvoeging van gegevens behoeft er nog niet per definitie een link te zijn met een 
individu. Pas als een persoon kan worden onderscheiden binnen een groep is identificatie een 
feit en kan deze in verband worden gebracht met de vergaarde informatie. De meest 
voorkomende wijze van identificatie geschied door middel van een naam. Een persoon kan 
echter ook identificeerbaar zijn indien aan de hand van een aantal significantie criteria zijn of 
haar identiteit kan worden vastgesteld.388 Voor veel Google diensten dienen gebruikers zich 
te registreren middels een account. Deze directe vorm van registratie is echter niet de enige 
wijze waarop Google de identiteit van gebruikers kan vaststellen.  De WP heeft in het in het 
‘Advies 2/2010 over online reclame op basis van surfgedrag’, geconcludeerd dat ook IP 
adressen en unieke indicatoren (cookies) kunnen worden aangemerkt als persoonsgegevens. 
Deze gegevens zeggen dusdanig veel over een individu, dat het voor Google voldoende basis 
is, om deze personen te voorzien van op maat gesneden advertenties.389 Volgens Solove 
vormt niet zozeer de identificatie ‘an sich’ het privacyprobleem, maar veeleer de wijze 
waarop individuen in verband worden gebracht met hun informationele bagage. Het linken 
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van personen met hun collectie persoonlijke gegevens kan een obstakel vormen voor hen die 
in hun leven verandering nastreven en kan hen belemmeren in hun zelfontwikkeling.390 
Daarnaast kan identificatie tot gevolg hebben dat het individu de mogelijkheid wordt 
ontnomen zich anoniem of onder een pseudoniem te uiten. Een pseudoniem staat garant voor 
uitingsvrijheid. Omdat de werkelijke identiteit verborgen blijft, zal er bij de ontvanger geen 
sprake zijn van vooringenomenheid en vooroordelen. 391 Google verplicht individuen in 
geval van registratie een voor- en achternaam te gebruiken en bewerkstelligt hiermee dat het 
internet uiteindelijk niet meer is dan een digitale voortzetting van de normale 
maatschappij.392  
 
6.7.3.  Onveiligheid 
Identiteitsdiefstal is een steeds vaker voorkomend fenomeen. In de VS kan men spreken van 
een ware epidemie.393 Solove stelt dat identiteitsdiefstal het resultaat is van een complex van 
problemen dat hij aanduidt als ‘onveiligheid’. Het is een fenomeen dat direct is gerelateerd 
aan de wijze waarop men omgaat met persoonlijke informatie en het suggereert een 
beveiligingsprobleem.394 De neiging van internetreuzen als Google om steeds meer gegevens 
te vergaren is niet zonder risico, hoe meer informatie er van een iemand in omloop is, des te 
groter wordt het risico van gegevensverlies, dat in het ergste geval kan leiden tot 
identiteitsdiefstal.395 Van identiteitsdiefstal spreekt men wanneer een derde in staat is om op 
basis van onttrokken persoonlijke gegevens, de identiteit van een ander over te nemen. Op 
deze wijze kunnen eenvoudig overeenkomsten worden aangegaan uit naam van de bestolene, 
waardoor deze laatste ernstig financieel zou kunnen worden gedupeerd. Diverse 
privacyvoorvechters in de VS zetten vraagtekens bij de wijze waarop o.a. Google omgaat 
met de persoonlijke gegevens van de gebruiker. Zij wijten het gemak waarop de NSA 
gegevens onttrok aan de Google-accounts van de gebruikers aan een ernstige tekortkoming 
in de gegevensbeveiliging en eisen van de FTC een onderzoek.396 
 
6.7.4. Alternatief gegevensgebruik 
Alternatief gegevensgebruik is het zonder toestemming gebruiken van gegevens voor 
doeleinden die geen verband houden met het doel waarvoor deze gegevens aanvankelijk zijn 
                                                             
390 Solove 2008, p. 124. 
391 Solove 2008, p. 125. 
392 https://support.google.com/plus/answer/1228271?hl=nl <laatst bezocht: 2 januari 2014> 
393 Tussen januari en december 2007 ontving de Consumer sentinel, de klachtendatabase van de FTC meer dan 
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Sentinel Network, consumer fraud and identity theft complaint data. Januari – December 2007, Fedaral Trade 
Comission, 2008. 
394 Solove 2008, p. 127. 
395 Borking 2010, p. 3. 
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afgestaan.397 Hoewel niet iedere vorm van alternatief gebruik van persoonsgegevens als 
schadelijk kan worden bestempeld, kan het wel degelijk privacyissues met zich meebrengen. 
Er worden nu immers zonder toestemming gegevens gebruikt op een wijze die niet door 
betrokkene konden worden verwacht. Het belang van transparantie op dit gebied blijkt wel 
uit het feit, dat het doelbindingsbeginsel een van de fundamentele uitgangspunten in de 
Europese Richtlijn 95/46/EG is.398 Artikel 6 lid 2 van de Richtlijn bepaalt dat 
persoonsgegevens alleen mogen worden verwerkt voor welbepaalde, uitdrukkelijk 
omschreven en gerechtvaardigde doeleinden. Verwerking van persoonsgegevens mag niet 
plaatsvinden, indien deze geschied op een wijze die niet verenigbaar is met deze doeleinden. 
In het vorige hoofdstuk waarin gegevensvergaring door Google getoetst is aan de Wbp is 
gebleken dat Google niet in staat is om een welbepaalde uitdrukkelijke omschrijving van het 
doel van de gegevensvergaring te noemen. Het door Google geopperde: ‘het leveren van een 
Google dienst’ werd door het CPB als te onbepaald afgedaan.399 Voor betrokkenen vormt de 
mogelijkheid dat gegevens op alternatieve wijze kunnen worden gebruikt een bron van angst 
en onzekerheid. Bovendien heeft het gebruik van gegevens ten behoeve van  niet voorziene 
doeleinden tot gevolg dat de informatie uit de oorspronkelijke context wordt gehaald, 
waardoor het gevaar voor misinterpretatie toeneemt. Het besef dat men over het gebruik van 
deze gegevens geen enkele invloed kan uitoefenen, wordt door betrokkenen ervaren als een 
bevestiging van deze onzekerheid. Dit gevoel van kwetsbaarheid zou uiteindelijk kunnen 
uitmonden in machteloosheid.400   
 
6.7.5.  Buitensluiting 
Solove betitelt het gemis van een mogelijkheid tot inzage en correctie van vergaarde 
gegevens als ‘exclusion’. Het niet of in mindere mate voorhanden zijn van deze 
mogelijkheid heeft tot gevolg dat overheden en bedrijven die gegevens hebben opgeslagen in 
mindere mate ter verantwoording kunnen worden geroepen voor de wijze waarop zij van 
persoonlijke gegevens gebruik maken. Het privacyschendende effect is hierin te vinden, dat 
in geval van buitensluiting betrokkenen op geen enkele wijze kunnen beoordelen of 
beïnvloeden of de gegevens wel correct zijn, dan wel correct worden gebruikt.401 Dit kan 
leiden tot een gevoel van kwetsbaarheid en onzekerheid.  
                                                             
397 Solove 2008, p. 131. 
398 Artikel 29 Werkgroep, Advies 03/2013 over ‘purpose limitation’, Brussel: 2 april 2013, p. 4. 
399 College bescherming persoonsgegevens, z2013-00194. Onderzoek CBP naar het combineren van 
persoonsgegevens door Google Rapport, definitieve bevindingen: november 2013 met corrigendum van 25 
november 2013, p. 64. 
400 Solove 2008, p. 132. 
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Omdat de vergaarde gegevens aan de basis kunnen staan van belangrijke beslissingen, heeft 
de vaststelling van betrokkenen dat zij geen invloed kunnen uitoefenen op de verzamelde 
eigen gegevens veelal machteloosheid tot gevolg.402 De Franse privacywaakhond CNIL, 
concludeerde in haar rapport van 2012, dat Google meer openheid moet geven over de aard 
en de doeleinden van de gegevensverwerking. Met betrekking tot privacygevoelige 
gegevens, zoals:  locatiegegevens, creditcardgegevens, unieke ‘device indentifiers’ en 
telefoniegegevens, oordeelde het CNIL dat Google de gebruikers nauwkeurig dient te 
informeren hoe zij toegang kunnen krijgen tot deze gegevens en hoe zij zich tegen de opslag 
hiervan kunnen verzetten.403 
 
6.8. De fase van informatieverspreiding 
 
6.8.1. Inleiding 
Op het eerste gezicht lijkt het erop dat het Google niet te doen is om vergaarde informatie te 
verspreiden. Volgens het rapport van het CBP van november 2013, komt het CBP tot de 
conclusie dat Google met het vergaren van gegevens vier doelen nastreeft. Zij noemt: 
personalisatie van gevraagde diensten, productontwikkeling, het tonen van gepersonaliseerde 
advertenties en website analytics.404  Echter, met Google’s ‘mission statement’ in gedachten: 
‘Google’s mission is to organize the world’s information and make it universally accessible 
and useful’, lijkt het orderenen, het universeel toegankelijk en nuttig maken van ’s werelds 
informatie een op zijn minst belangrijk nevendoel en zeer zeker privacygerelateerd.405 
Vindbaarheid en privacy lijken immers twee tegengestelde begrippen.406  
 
In de fase van de informatieverspreiding onderscheidt Solove een zevental kenmerken die 
betrekking hebben op het openbaren en verspreiden van persoonlijke informatie. Dit zijn: 
vertrouwensbreuk (breach of confidentiality), onthullen (disclosure), blootstelling 
(exposure), toegankelijk maken (increased accessibility), chantage (blackmail), toe-eigening 
(appropriation) en tenslotte beeldvorming (distortion). 407 In het navolgende zal ik deze 
elementen niet separaat behandelen, maar mij uitsluitend richten op activiteiten van Google 
                                                             
402 Solove 2008, p. 135. 
403 Commission nationale de l'informatique et des libertés (CNIL).  Onderzoek naar de rechtmatigheid van de 
gegevensverwerking in Europa onder het nieuwe privacybeleid van Google, Parijs: 16 oktober 2012. 
404 College bescherming persoonsgegevens, z2013-00194. Onderzoek CBP naar het combineren van 
persoonsgegevens door Google Rapport, definitieve bevindingen: november 2013 met corrigendum van 25 
november 2013, p. 61. 
405 http://www.google.com/about/company/ <laatst bezocht: 4 januari 2014> 
406 van Hoboken 2008, p. 216. 
407 Solove 2008, p. 136. 
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die betrekking hebben op het openbaar maken en verspreiden van informatie die in potentie 
privacyschendend is. 
 
6.8.2.  De Google zoekmachine revisited 
In het voorgaande is de Google zoekmachine beoordeeld vanuit het perspectief van de 
gebruiker. Iedere uitgevoerde zoekopdracht, wordt door Google geregistreerd en gekoppeld 
aan onder meer een IP adres.408 Naast de gebruikte zoektermen registreert Google ook welke 
link vervolgens door de gebruiker wordt bezocht.409 Om inzicht te krijgen in het zoekgedrag 
van de gebruikers van de zoekmachine wordt het geregistreerde zoekgedrag grondig 
geanalyseerd.410 Het is echter ook mogelijk de zoekmachine te benaderen vanuit het 
gezichtspunt van het zoekobject. Door gebruik te maken van de Google zoekdienst,  is het 
betrekkelijk eenvoudig geworden om persoonlijke informatie te onttrekken aan het publieke 
domein. Hoewel niet kan worden gezegd dat de persoonlijke informatie voorheen niet 
toegankelijk was, heeft de het gebruik van de zoekmachine op zijn minst drempelverlagend 
effect.411 De keerzijde van het zoekgemak dat door Google wordt geboden is een dreigende 
transparantie van ieders privéleven. Individuen zijn relatief eenvoudig ‘zoekbaar’ geworden, 
door bijvoorbeeld huidige en toekomstige werkgevers, romantisch geïnteresseerden, 
nieuwsgierige buren, journalisten, stalkers en criminelen. Dit vraagt om een heroverweging 
of de belangen efficiency en privacybescherming nog wel in evenwicht zijn.412 Een 
bijkomend aspect betreft de vraag welke selectiecriteria Google hanteert om tot een bepaalde 
set zoekresultaten te komen. Van Hoboken constateert dat er bij de analyse van de index in 
het kader van de ordening altijd informatie wordt toegevoegd. Een exploitant van een 
zoekmachine zal op basis van data-analyse zoveel mogelijk proberen te weten te komen over 
de zoekresultaten en de achterliggende informatie. Omdat zoekmachines hun algoritmen 
geheim houden, zal voor een zoekobject zal altijd de vraag blijven bestaan waarom nu juist 
deze informatie is gevonden en wordt gepresenteerd in de lijst met zoekresultaten.413 Om te 
spreken in termen van Solove neemt als gevolg van het laagdrempelig gebruik van de 
zoekmachine door derden, de mogelijkheid toe dat er ongewild persoonlijke feiten worden 
onthuld en bepaalde intieme feiten openbaar worden gemaakt. Het gevolg hiervan kan zijn 
dat een individu te eenzijdig wordt belicht en dat op basis daarvan de verkeerde conclusies 
worden getrokken.  
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411 Tene 2008, p. 1440. 
412 Tene 2008, p. 1441. 
413 van Hoboken 2008, p. 215. 
  
96 
 
6.8.3.  Google Streetview 
De dienst ‘Google Streetview’ is al geruime tijd actief in Nederland. De dienst biedt 
gebruikers de mogelijkheid om virtueel rond te kijken in straten en op wegen, zodat de kijker 
een reëel beeld krijgt van een bepaalde omgeving. Op de getoonde foto’s staan niet alleen 
straten en wegen afgebeeld, maar ook personen. Hoewel personen en kentekenplaten zijn 
vervaagd om ze niet direct herkenbaar te maken, is aan de hand van omgevingsinformatie 
soms eenvoudig te achterhalen wie de personen in kwestie zijn. Al in 2006 heeft het 
Bundesverfassungsgericht beslist dat het recht om met rust te worden gelaten tevens 
betekent:  ‘(…) dass kein beliebiger, weltweiter Bezug zwischen einem Betroffenen und 
seiner Wohnsituation hergestellt werden darf bzw. hier die Betroffenenrechte überwiegen. 
(…) Zumindest bei Einfamilien- oder kleineren Mehrfamilienhäusern oder bei Gehöften wird 
man von einer Bestimmbarkeit einzelner Personen, bei Denen ihr schutzwürdiges Interesse 
überwiegt, ausgehen müssen.’  414 Dit recht om met rust gelaten te worden omvat dus ook de 
beslotenheid van de woonomgeving. Hetgeen hierboven over de Google zoekmachine is 
gesteld met betrekking tot het openbaren en verspreiden van persoonlijke gegevens, geldt 
uiteraard ook, zij het in mindere mate, voor Google Streetview. Op basis van deze dienst 
worden personen en situaties publiekelijk blootgesteld zonder dat betrokkenen hiermee 
expliciet hebben ingestemd. 
 
6.8.4. Vertrouwensbreuk (breach of confidentiality) 
In het licht van de onthullingen over de afluisterpraktijken van de Amerikaanse NSA, in de 
tweede helft van 2013, mag naar mijn mening een aspect van privacyschending in de fase 
van gegevensverspreiding niet onbesproken blijven. Volgens Solove is er sprake van een 
‘breach of confidentiality’ wanneer vertrouwelijke persoonlijke gegevens openbaar worden 
gemaakt, zonder dat er sprake is van toestemming van een betrokkene of daartoe rechtens 
een grond bestaat. De schending heeft in tegenstelling tot bovenstaande situaties niet zozeer 
betrekking op de aard van de informatie en de wijze waarop deze wordt vergaard, maar heeft 
veeleer te maken met de bron van de informatie. Van informatie, waarvan wordt beweerd dat 
deze vertrouwelijk word beheerd en niet aan menselijke beoordeling wordt onderworpen, 
dient de vertrouwelijkheid te worden gewaarborgd.415 Steeds meer gebruikers beginnen zich 
af te vragen of hiervan wel sprake is bij grote internetbedrijven als Google. 
 
In juni 2013 onthulde de klokkenluider Edward Snowdon dat onder meer Google, de 
Amerikaanse overheidsdienst NSA zou toestaan en zelfs daarbij assisteren, om persoonlijke 
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gegevens van gebruikers, op grote schaal voor eigen gebruik direct aan de google-servers te 
onttrekken. Het dagblad ‘The Guardian’, die als eerste deze vermeende praktijken onthulde 
schreef: 
(…) ‘The National Security Agency has obtained direct access to the systems of Google, 
Facebook, Apple and other US internet giants, according to a top secret document obtained by the 
Guardian. The NSA access is part of a previously undisclosed program called Prism, which allows 
officials to collect material including search history, the content of emails, file transfers and live 
chats, the document says. The Guardian has verified the authenticity of the document, a 41-slide 
PowerPoint presentation – classified as top secret with no distribution to foreign allies – which was 
apparently used to train intelligence operatives on the capabilities of the program. The document 
claims ‘collection directly from the servers’ of major US service providers. Although the presentation 
claims the program is run with the assistance of the companies, all those who responded to a 
Guardian request for comment on Thursday denied knowledge of any such program’. (…) 416 
 
The washington Post berichtte op 7 juni 2013: 
 
(…) ‘The National Security Agency and the FBI are tapping directly into the central servers of nine 
leading U.S. Internet companies, extracting audio and video chats, photographs, e-mails, documents, 
and connection logs that enable analysts to track foreign targets, according to a top-secret document 
obtained by The Washington Post.’(…)417 
 
Deze onthullingen roepen bij gebruikers van google-diensten gevoelens op van angst, 
onbehagen en onzekerheid. Wegens een gebrek aan transparantie  is het moeilijk te 
beoordelen of deze vrees is gerechtvaardigd. Bovendien is angst een menselijke emotie die 
amper kan worden bestreden met rationele argumenten.418 Angst kan echter het handelen 
beïnvloeden. De wetenschap bij een persoon, dat deze langdurig wordt geregistreerd en 
beoordeeld, kan een zekere indoctrinerende werking hebben en uiteindelijk zijn psyche 
veranderen. Mensen kunnen uiteindelijk dusdanig worden geïndoctrineerd dat sociaal 
wenselijk gedrag word geïnternaliseerd.419 Deze emoties kunnen tot gevolg hebben dat 
mensen besluiten geen gebruik meer te maken van het internet of andere manieren van 
communicatie te zoeken. Dit komt neer op een zekere vorm van vrijheidsbeperking, de 
begrippen privacy en vrijheid zijn immers inherent aan elkaar.420 Zoals al eerder ter sprake is 
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geweest, noemt Solove dit het ‘chilling effect’ en kan het beste worden omschreven als een 
ontwijkend gedrag. Handelingen van gegevensvergarende bedrijven die een dergelijk 
ontwijkend gedrag tot gevolg hebben, zijn direct in strijd met een van de meest essentiële 
uitgangspunten van het grondrecht op privacy. Het recht schept immers de voorwaarden voor 
autonomie en zelfontplooiing en garandeert persoonlijke vrijheid om het leven naar eigen 
inzichten vorm te geven.421 
 
6.9. De feedback fase (invasion) 
 
De laatste fase die door Solove als een privacyrisico getypeerd, wordt door hem ‘invasion’ 
genoemd. Hij onderscheidt twee effecten: het binnendringen van de persoonlijke sfeer 
(intrusion) en beslissingsinterferentie (decisional interference).422 Google stelt dat het door 
middel van de vergaarde gegevens beoogt gebruikers te voorzien van gepersonaliseerde 
zoekresultaten en advertenties.423 Wanneer men zoekopdrachten gaat personaliseren en 
baseert op de individuele zoekgeschiedenis of een gebruikersprofiel, bestaat het gevaar dat 
alleen nog maar die informatie, meningen en onderwerpen worden gepresenteerd die bij een 
gebruiker bekend zijn. Het risico bestaat dat deze personen vastgeroest raken in een bepaalde 
gedachtegang of zienswijze. Eli Pariser duidt dit aan met de term ‘filter bubble’, een situatie 
waarin men niet meer in aanraking komen met nieuwe of tegengestelde informatie.424 Dit 
kan er toe leiden dat iemands blikveld dusdanig vernauwt, dat beslissingen niet worden 
genomen op basis van alle noodzakelijke informatie.  
Hetzelfde kan worden gezegd van gepersonaliseerde advertenties. Google wijst op het feit 
dat dankzij het gebruik van profielen de aangeboden reclame kan worden gepersonifieerd en 
om die reden veel klantvriendelijker is. Gepersonaliseerde advertenties hebben tot gevolg dat 
een gebruiker alleen wordt geconfronteerd met die advertenties, waarvan door Google is 
bepaald, dat zij overeenkomen met zijn of haar interesses.  Deze veronderstelling beïnvloed 
de pluraliteit van de getoonde advertenties. Ook in dit geval kan er een ‘filter bubble’ effect 
worden waargenomen. Persoonlijke interesses en voorkeuren worden real-time, in online 
veilingen verkocht. Deze vorm van digitale handel op basis van krachtige algoritmes neemt 
niet meer dan enkele mili-seconden in beslag.425 Hierdoor is het niet ondenkbeeldig dat een 
bepaalde adverteerder te veel invloed krijgt en daarmee de gebruiker de mogelijkheid 
ontneemt om zich breder te oriënteren.  
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6.10. Conclusie 
 
Het grondrecht dat de persoonlijke levenssfeer beschermt heeft een open karakter waardoor 
het zo goed als onmogelijk is de periferie ervan te bepalen. De in art. 10 lid 1 Gw 
gehanteerde terminologie is techniek-onafhankelijk. De ’persoonlijke levenssfeer’ moet 
worden gezien als de conceptuele kern van het grondrecht.  
De persoonlijke levenssfeer heeft betrekking op vier beschermingsgebieden. Dit zijn: 
ruimtelijke privacy, relationele privacy, lichamelijke privacy en tenslotte informationele 
privacy. Hoewel informationele privacy en gegevensbescherming grotendeels het zelfde 
gegevenscomplex omvatten, is het noodzakelijk de twee benaderingswijzen van elkaar te 
onderscheiden. Informationele privacy is een negatief geformuleerd recht, waarbij het in 
beginsel verboden is iemands privésfeer binnen te dringen. Gegevensbescherming is positief 
geformuleerd en omvat een systeem van ‘checks en balances’ om ‘fair play’ in de 
informatiesamenleving te bevorderen. De nadruk bij informationele privacy ligt op 
zelfbeschikking, het recht van een individu om zelf te bepalen wanneer, hoe en in welke 
mate informatie wordt geopenbaard. Al in 1983 heeft het Duitse constitutionele Hof bepaald 
dat een persoon die niet weet welke persoonlijke informatie er over hem of haar is verzameld 
en opgeslagen, of niet in staat is hierop enige invloed uit te oefenen, uit voorzorg zijn of haar 
gedrag zal aanpassen. Een dergelijke geforceerde gedragsaanpassing is in strijd met de 
elementaire functie van zelfbeschikking in een democratische samenleving, waarin de 
burgers de mogelijkheid moeten hebben om deel te nemen aan het maatschappelijke - en 
politieke leven, zonder het risico te lopen om op een ondoorzichtige manier te worden 
geregistreerd. Voor internetgiganten als Google vormt het vergaren van persoonsgegevens en 
de verkoop van de daarop gebaseerde advertenties de grootste bron van inkomsten. Aan 
gebruikers worden op grote schaal persoonlijke gegevens onttrokken, meestal zonder dat 
hiervoor een expliciete geïnformeerde toestemming is verkregen. Google construeert met de 
vergaarde gegevens persoonsprofielen, om op basis daarvan de gebruikers te voorzien van 
gepersonifieerde zoekresultaten en op maat gesneden advertenties. Tegenover het concreet 
omschreven belang van Google staat het privacybelang van de gebruiker, dat om het diffuse 
karakter ervan dikwijls wordt ondergewaardeerd. Solove constateert dat de moeilijkheid om 
privacy concreet te omschrijven daarin is gelegen dat wordt getracht een gemeenschappelijk 
kenmerkt te onderscheiden dat alle vormen van privacyschending gemeenschappelijk 
hebben. Dit maakt het begrip te veelomvattend en te onbepaald.  
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Solove heeft een indeling ontworpen waarin niet wordt uitgegaan van een specifiek bindend 
kenmerk van de verschillende verschijningsvormen van privacybedreiging . De taxonomie is 
gebaseerd op het idee dat privacy een veelvoud van verschijningsvormen heeft die niet perse 
een gemeenschappelijke noemer hebben, maar wel enige vorm van verwantschap vertonen.  
 
In zijn taxonomie onderscheid Solove vier fasen die een bedreiging kunnen vormen voor de 
persoonlijke levenssfeer. Hij onderscheidt de fase van gegevensvergaring, de fase waarin 
gegevens worden verwerkt, de fase waarin deze worden verspreid en de fase waarin op basis 
van persoonlijke gegevens er actief sprake is van een beïnvloeding van de persoonlijke sfeer 
van een individu. Door het toepassen van de taxonomie van Solove op de activiteiten van 
Google, heb ik aangetoond dat in ieder fase van het gegevensverwerkingsproces Google 
inbreuk maakt op de persoonlijke levenssfeer van individuele betrokkenen.  
 
Het vastleggen van persoonlijke gegevens is een selectief proces en vergroot het risico dat 
deze gegevens niet representatief zijn voor de persoon wiens profiel is vastgelegd. Wegens 
gebrek aan transparantie en een gemis aan toegankelijkheid zijn individuen veelal niet in 
staat om te verifiëren of de opgeslagen gegevens wel correct zijn, dan wel correct worden 
gebruikt. Het feit dat derden in staat zijn gebleken om vertrouwelijke persoonlijke gegevens 
te onttrekken aan de servers van Google, heeft de vraag doen rijzen of het bedrijf wel in staat 
is de veiligheid van de vergaarde gegevens te waarborgen. De informatiehonger van Google 
lijkt geen grenzen te kennen. Evenredig met de toename van vergaarde persoonlijke 
gegevens, neemt ook het risico toe dat gegevens in verkeerde handen vallen. Het streven van 
Google is er uiteindelijk op gericht de gebruiker te identificeren en deze te koppelen aan zijn 
informationele bagage. Hierdoor wordt een gebruiker iedere kans ontnomen zich in vrijheid 
te uiten, zonder dat er sprake is van (veronderstelde) maatschappelijke vooringenomenheid.  
Het besef van voortdurende registratie leid tot vrees, onzekerheid en onbehagen en kan 
uiteindelijke een indoctrinerende werking hebben. Het kan leiden tot verandering van 
iemands psyche met als gevolg dat sociaal wenselijk gedrag wordt geïnternaliseerd. 
Conformisme of anderszins ontwijkend gedrag kan er toe leiden dat individuen alternatieve 
vormen van communicatie gaan zoeken of besluiten het internet in zijn geheel te mijden. Een 
dergelijke geforceerde gedragsaanpassing staat gelijk aan vrijheidsbeperking. Deze 
vrijheidsbeperking is strijdig met de elementaire functie van zelfbeschikking en daarmee in 
strijd met de doelessentie van het recht op een persoonlijke levenssfeer. Dit maakt dat 
gegevensvergaring door  internetbedrijven als Google moet worden aangemerkt als een 
inbreuk op het grondrecht van privacy. 
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7. Effectuering 
 
 
7.1. Inleiding 
 
De vaststelling dat het bedrijf Google door het vergaren van persoonsgegevens in strijd 
handelt met het privacygrondrecht zou tamelijk vruchteloos zijn, indien in deze schending 
niet tevens een grondslag zou kunnen worden gevonden voor privaatrechtelijke 
aansprakelijkheid. Op het eerste gezicht lijkt dit problematisch, immers het 
privacygrondrecht uit art. 10 lid 1 Gw dient op de eerste plaats te worden gezien als een 
constitutionele waarborg tegen overheidshandelen die beoogt een staatsvrije sfeer te 
garanderen waarbinnen de overheid zich van optreden heeft te onthouden.426 Wat betreft de 
invloed van grondrechten in burgerlijke rechtsbetrekkingen, lijkt de invloed van art. 10 lid 1 
Gw niet verder te gaan dan een niet actieve verplichting voor de overheid om de 
bescherming van de persoonlijke levenssfeer zo veel mogelijk te bevorderen.427 Indien men 
deze uitleg strikt interpreteert, dan zou dit tot de conclusie leiden dat het bepaalde in art. 10 
lid 1 Gw niet van toepassing kan zijn op het handelen van Google. Immers het bedrijf is een 
private rechtspersoon en de norm uit art. 10 lid 1 Gw is niet direct relevant voor 
rechtsrelaties tussen private entiteiten. Deze zienswijze was tot in de jaren zestig inderdaad 
communis opinio. Echter het standpunt dat grondrechtsnormen ook invloed hebben op 
privaatrechtelijke betrekkingen begon sindsdien steeds meer terrein te winnen.428 We hebben 
het dan over de horizontale werking van grondrechten, dat wil zeggen de toepassing van 
deze oorspronkelijk op de verhouding overheid-burger toegesneden rechten op de relatie 
tussen burgers onderling. Om deze fundamentele waarden te transformeren naar een 
privaatrechtelijk toetsingskader is het noodzakelijk open normen van privaatrechtelijke 
rechtsfiguren, zoals de ‘maatschappelijke zorgvuldigheid’ uit art. 6: 162 lid 2 BW, in te 
kleuren met deze waarden.429 In dit hoofdstuk demonstreer ik hoe fundamentele waarden 
invloed kunnen hebben op deze open normen. De hierboven aangeduide horizontale werking 
kent twee varianten, een directe en een indirecte werking. Beide zullen aan bod komen en 
zullen worden toegepast op de in hoofdstuk 6 vastgestelde privacyschending door Google. 
Tevens zal in dit hoofdstuk een beginsel aan de orde komen dat nauw is verwant met het 
leerstuk van horizontale werking van grondrechten. Het beginsel wordt door Scholten 
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aangeduid als het persoonlijkheidsbeginsel, een rechtsprincipe dat volgens hem de 
grondgedachte vormt van het rechtssysteem.430 Het schenden van iemands persoonlijke 
levenssfeer kan worden aangemerkt als handelen in strijd met het algemene rechtsbeginsel 
dat ieder individu recht heeft op zekere ruimte zijn eigen leven te leiden met zo min mogelijk 
inmenging van buitenaf. Dit rechtsbeginsel, het persoonlijkheidsrecht, kan worden 
beschouwd als een exponent is van het algemene persoonlijkheidsbeginsel.431 Om een 
toetsingskader te creëren wordt het rechtsbeginsel direct ‘getransplanteerd’ in de open norm 
van art. 6:162 lid 2 BW. Handelingen die in strijd zijn met het persoonlijkheidsrecht, kunnen 
dan, indien aan alle overige vereisten voor onrechtmatigheid worden voldaan, worden 
gekwalificeerd als onrechtmatige daad. Tenslotte kunnen persoonlijkheidsrechten naast 
vermogensrechten worden gezien als subjectieve rechten. Schending van iemand zijn 
persoonlijke levenssfeer moet in deze visie worden aangemerkt als een inbreuk op een 
subjectief recht, zoals omschreven in art. 6: 162 lid 2 BW.  
 
7.2. De oorsprong 
 
7.2.1.  Natuurrechtelijke origine 
Hoewel het niet mijn intentie is om het thema van horizontale werking van grondrechten 
uitputtend te behandelen, is het mijns inziens voor een goed begrip van het onderwerp 
noodzakelijk enigszins dieper in te gaan op de oorsprong van het leerstuk. De werking die 
men toekent aan grondrechten in het algemeen en het grondrecht op eerbiediging van de 
persoonlijke levenssfeer in het bijzonder, hangt sterk samen met de wijze waarop men tegen 
grondrechten aankijkt. Formeel zijn grondrechten rechten die zijn vastgelegd in hoofdstuk 1 
van de Grondwet en in de mensenrechtenverdragen. (bijvoorbeeld EVRM en IVBPR).432 Het 
wordt al moeilijker wanneer men probeert een materiële omschrijving van grondrechten te 
geven. Grondrechten worden onder meer omschreven als grondbeginselen die de strekking 
hebben aan de mens een menswaardig bestaan te verzekeren.433 Zij beogen een bijdrage te 
leveren aan de ontplooiing van ieder individu naar eigen geaardheid, door hem of haar in een 
aantal facetten van het persoonlijk leven bescherming te bieden.434 Deze opvattingen over de 
materiële betekenis van grondrechten vinden hun oorsprong in de natuurrechtelijke theorieën 
uit de zeventiende en achttiende eeuw. Volgens deze theorieën was de samenleving het 
resultaat van een hypothetische overeenkomst tussen individuen. Het uitgangspunt van deze 
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visie was dat aan individuen van nature bepaalde rechten toekwamen die voorafgingen aan 
de staat. De filosoof John Locke gaat er van uit dat er naast dit sociale contract een 
voorbehouden private sfeer was die gelding had tegenover een ieder.435 Het idee dat de 
burgerlijke maatschappij het resultaat was van een maatschappelijk contract waarin iedereen 
door overeenkomst en door recht gelijk was, werd verder uitgewerkt door Jean-Jaques 
Rousseau.436 Deze natuurrechtelijk theorieën werden voor het eerst gepositiveerd in de 
constituties van de Engelse koloniën in Amerika en bevatten een soort catalogus van 
onvervreemdbare rechten die betrekking hebben op vrijheid, gelijkheid, veiligheid en 
eigendom.437 Indien men zich op het standpunt stelt dat deze rechten de mensen van nature 
toekomen, dan ligt het voor de hand dat zij tegenover een ieder gelding hebben en niet alleen 
tegenover een overheid die deze heeft gecodificeerd. 
 
7.2.2. Mensenrechten 
De verschrikkingen en de veelvuldige schendingen van mensenrechten gedurende de 
Tweede Wereldoorlog, met name de Jodenvervolging in Duitsland en de rest van Europa, 
waren bepalend voor een groeiende aandacht voor fundamentele rechten. Met de oprichting 
van de Verenigde Naties werd een beslissende aanzet gegeven tot de ontwikkeling van het 
huidige mensenrechtenparadigma. Men was er van overtuigd geraakt dat voor het behoud 
van vrede en veiligheid het noodzakelijk was meer aandacht te besteden aan 
mensenrechten.438 In Duitsland had de Tweede Wereldoorlog diepe trauma’s nagelaten, er 
was sprake van vertwijfeling, verwarring en schaamte. Er werd een constitutioneel hof 
geïntroduceerd, waarbij de menselijke waardigheid centraal stond. Daarnaast werden in de 
nieuwe grondrechtencatalogus de grondrechten opgenomen als afdwingbare subjectieve 
rechten.439  Met name in Duitsland, maar ook in andere landen met een constitutionele 
rechter, werden grondrechten steeds vaker ingeroepen in geschillen tussen private partijen, 
met als mogelijk gevolg dat privaatrechtelijke wetgeving of uitspraken van de hoogste 
civiele rechter opzij werden gezet wegens strijd met de grondwet.440 Wanneer een grondrecht 
zich zonder interpretatieve vertaalslag dwingend oplegt aan de rechter spreekt men van 
direct horizontale werking. Van indirecte werking is sprake wanneer grondrechtsnormen 
worden vertaald naar direct toepasbare rechtsbeginselen.  De ‘unmittelbare Drittwirkung’ 
(directe werking) van grondrechten is als theorie ontwikkeld door Hans Carl Nipperdey en 
gaat uit van de gedachte dat deze gepositiveerde fundamentele rechten niet alleen als 
                                                             
435 Akkermans & Bax & Verhey 1993, p. 18. 
436 Akkermans & Bax & Verhey 1993, p. 19. 
437 Akkermans & Bax & Verhey 1993, p. 19. 
438 Cliteur 1999, p. 199. 
439 De Vos 2010, p. 10. 
440 Smits 2003, p. 2. 
  
104 
 
maatstaf dienen voor de overheid, maar ook gelding hebben tussen burgers onderling. 
Grondrechten waren in zijn opvatting ‘Normen höchstens Grades’  en hij typeerde deze als 
de meest betekenisvolle algemeen werkende rechtsnormen, waarvoor zelfs natuurrechtelijke 
principes hadden te wijken. De Grondwet stond in zijn optiek aan ‘die Spitze der 
Normenherarchie’. 441 Hij was van mening dat scherpe scheiding tussen publiek- en 
privaatrecht niet mogelijk was omdat al het recht uiteindelijk is te herleiden tot de Grondwet 
waaraan overheid en burger in gelijke mate waren gebonden.442  
Hierop proclameerde het ‘Bundesverfassungsgericht’ onder invoed van de Duitse 
rechtsgeleerde Dürig de theorie van de ‘mittelbare Drittwerkung’ (indirect werking). In deze 
theorie moesten grondrechten niet worden gehanteerd als de afgebakende bepalingen die ze 
zijn, maar enkel als representant van de fundamentele waarden die ze vertegenwoordigen.443 
Dürig stelde dat het niet de grondwetsrechten zijn die rechtstreeks werken, maar dat het de 
onderliggende waarden zijn, waarmee de rechter invulling geeft aan privaatrechtelijke 
normen. 444 
 
7.3. Nederland 
 
7.3.1. Veranderende zienswijze 
Biesheuvel stelt al in 1986 dat het weinig zin heeft om horizontale werking van grondrechten 
als zodanig te bestrijden of te rechtvaardigen. Volgens hem doet het verschijnsel zich nu 
eenmaal voor en kan niet meer worden gestuit. De staatgerichtheid van grondrechten moest 
worden gezien als een gepasseerd station.445 In zijn preadvies somt hij een aantal aspecten op 
die aan deze ontwikkeling hebben bijgedragen. De toenemende aandacht voor 
mensenrechten na de Tweede Wereldoorlog, kwam in Nederland onder andere tot 
uitdrukking door de toetreding tot talrijke internationale verdragen. Op nationaal niveau 
bleek toenemende aandacht voor mensenrechten onder meer uit de uitbreiding van de 
grondrechtencatalogus in de Nederlandse Grondwet in 1983.446  
De veranderde rol van de overheid had ook bijgedragen tot de zienswijze dat grondrechten 
ook tussen burgers hadden te gelden. Nu de overheid steeds vaker ingreep in 
eigendomsverhoudingen en contractuele afspraken, werd ook horizontale werking van 
grondrechten niet meer voor onmogelijk gehouden.447  Van belang waren verder de 
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technische ontwikkelingen die zich voordeden, al dan niet in samenhang met het bestaan van 
machtsconcentraties in de particuliere sector.  Biesheuvel wijst in het preadvies expliciet op 
de bedreiging die uitgaat van computers die het relatief eenvoudig maken om op grote schaal 
persoonlijke gegevens op te slaan.448 Zeventien jaar later wijst Smits in zijn preadvies over 
dit onderwerp op het feit dat de toegenomen machtsconcentraties in de particuliere sector tot 
gevolg hebben gehad dat schendingen van mensenrechten niet meer alleen voorbehouden is 
aan overheden. Sterker nog, hij stelt dat deze fundamentele rechten in de praktijk veel vaker 
door private partijen blijken te worden geschonden, dan door overheden.449 
Constitutionalisering van het vermogensrecht, zoals het fenomeen door Smits wordt 
genoemd, komt het meest pregnant tot uiting in het standpunt van de Grondwetgever van 
1983. Anders dan de Staatscommissie Cals/Donner adviseert, stelt zij zich op het standpunt 
dat horizontale werking van grondrechten niet wordt uitgesloten. In de memorie van 
toelichting illustreert de regering aan de hand van een vijftal voorbeelden hoe 
grondrechtsnormen horizontale relaties kunnen beïnvloeden.
 
De horizontale werking zou per 
artikel en per artikelonderdeel moeten worden beoordeeld, zodat het vraagstuk van 
horizontale werking kan worden teruggebracht tot normale proporties van 
grondwetsinterpretatie.450 Met name art. 10 lid 1 Gw, het grondrecht op eerbiediging van de 
persoonlijke levenssfeer, zou zich onder omstandigheden lenen voor directe werking.451 
Over hoe dit exact zijn beslag zou krijgen in de praktijk, hulde de regering zich in nevelen. 
Herhaalde vragen om een nadere toelichting werden niet of nauwelijks beantwoord.452 
 
7.3.2. Directe werking 
Horizontale werking van grondrechten wordt door de Grondwetgever niet onmogelijk 
geacht. Met betrekking tot directe horizontale werking stelt de regering: (…) ‘Ten slotte kan 
het grondrecht beogen zich dwingend aan de rechter op te leggen en slechts die afwijkingen 
toe te staan, welke tot een grondwettelijke beperkingsclausule herleidbaar zijn.’ (…)453 Een 
argument dat spreekt voor directe werking is het gegeven dat de rechter om in 
problematische gevallen tot een gewenste uitkomst te komen, niet behoeft terug te vallen op 
het privaatrecht. Dit zou de fundamentele waarde van grondrechten ten goede komen.454  
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Smits en Verhey wijzen erop dat directe horizontale werking niet geheel onproblematisch is. 
Grondrechten zijn bij uitstek geschreven voor de relatie overheid - burger, m.a.w. de 
overheid is adressaat, niet de burger.455 Volgens Verhey zijn beperkingsclausules in de 
afzonderlijke grondrechtsbepalingen toegespitst op de overheid en lenen zich moeilijk voor 
toepassing in het privaatrecht.456 Gebruik in particuliere verhoudingen zou inhouden dat de 
rechter zelf grondwettelijke beperkingsclausules moet ontwikkelen, tenzij hij grondrechten 
altijd wil laten prevaleren. Volgens Smits trekt dit een te zware wissel op de bevoegdheden 
van de rechter.457 Directe horizontale werking heeft als bijkomend nadeel dat de enkele 
grondwetsschending op zich al leidt tot aansprakelijkheid, zonder dat een nadere 
privaatrechtelijke afweging behoeft plaats te vinden.458 De rechtsgeschiedenis leert echter dat 
directe horizontale werking van grondrechten niet een puur theoretisch concept is en wel 
degelijk in de praktijk is gebracht. In de zaak Goeree wees de HR een arrest dat mijns 
inziens als zodanig heeft te gelden.459 De casus had betrekking op het echtpaar Goeree dat 
zich in het evangelisatieblad Evan herhaaldelijk zeer kwetsend had uitgelaten jegens Joden. 
In kort geding eisten een aantal individuele burgers en organisaties een verspreidingsverbod 
van het blad. Volgens het echtpaar was een dergelijk verbod in strijd met het grondrecht op 
godsdienstvrijheid uit art. 6 lid 1 Gw. Het verspreidingsverbod werd door de President van 
de Rechtbank toegewezen. In hoger beroep bij het Hof werd dit vonnis van de President 
bekrachtigd en later in cassatie door de HR bevestigd. Met betrekking tot het schenden van 
art. 6 lid 1 Gw stelt de HR: (…)’Het hof heeft, ieders vrijheid tot het belijden van zijn 
godsdienst vooropstellende, terecht geoordeeld dat de in art. 6 Gw. aan die vrijheid gestelde 
grens van ‘ieders verantwoordelijkheid volgens de wet’ ook betekent dat art. 1401 BW 
beperkingen kan stellen aan de wijze waarop van die vrijheid gebruik wordt gemaakt.’ 
(…)460 
Opmerkelijk is dat de HR in dit arrest niet alleen rechtstreeks refereert aan art. 6 Gw, maar 
tevens demonstreert dat handelen in strijd met art. 1401 BW, kan gelden als wettelijke 
beperkingsgrond zoals bedoeld in de zinsnede: ‘behoudens ieders verantwoordelijkheid 
volgens de wet’ in art. 6 lid 1 Gw.  
Een dergelijke redenatie lijkt mij alleszins mogelijk in geval van de in het vorige hoofdstuk 
vastgestelde privacyschending door Google. De wijze waarop Google gegevens vergaart is 
dermate flagrant in strijd met het rechtsgoed dat dit grondrecht beoogt te beschermen, dat 
enkel op basis van deze constatering er sprake is van onrechtmatig handelen o.g.v. art. 6:162 
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lid 2 BW. Aan dit handelen zou de onrechtmatigheid kunnen worden ontnomen indien kan 
worden gewezen op een wettelijke beperkingsgrond. Een geslaagd beroep op art. 8 Wbp zou 
kunnen gelden als wettelijke beperkingsgrond en zou daarmee een legitieme rechtvaardiging 
kunnen vormen voor de handelswijze van Google. De verwerking van persoonsgegevens zou 
alleen dan als niet onrechtmatig kunnen worden gekwalificeerd, indien deze geschiedt op 
basis van een van de grondslagen genoemd in art. 8 van de Wbp. Zoals in hoofdstuk 5 ter 
sprake is gekomen zou hiervan alleen sprake kunnen zijn, indien de betrokkene zijn 
ondubbelzinnige toestemming heeft verleend (sub a), de gegevensvergaring noodzakelijk is 
om een overeenkomst uit te kunnen voeren (sub b) of tenslotte wanneer de 
gegevensvergaring noodzakelijk is ter behartiging van een gerechtvaardigd belang (sub f). 
 
7.3.3. Indirecte werking 
Wegens het hierboven aangeduide problematische karakter van directe werking, is volgens 
Smits en Verhey de leer van de indirecte werking de heersende leer.461 Door uit te gaan van 
indirecte werking, laat de rechter zich als het ware inspireren door grondrechten en de 
waarden die zij representeren. Grondwetsnormen worden via de open normen van het 
privaatrecht vertaald naar direct toepasbare rechtsbeginselen.462 Op deze wijze kan een 
belangenafweging plaatsvinden zonder dat er sprake is van een directe toetsing aan de 
grondwetsbepaling.463 De norm ‘maatschappelijke betamelijkheid’ uit art. 6.162 lid 2 BW, 
maar ook andere open normen uit het Burgerlijk wetboek, kunnen op deze wijze worden 
ingevuld met de fundamentele waarden die grondrechten, zoals i.c. het recht op privacy, 
representeren.464  
Van een dergelijke toetsing lijkt sprake in het Edamse bijstandsmoeder-arrest.465 In deze 
casus had de adjunct-directeur van de Gemeentelijke Sociale Dienst (GSD) zijn buurvrouw 
bespied. De vergaarde informatie werd doorgespeeld naar de GSD, die vervolgens besloot de 
uitkering van de vrouw te beëindigen. Deze beslissing werd door de bestuursrechter 
vernietigd, waarna de vrouw een procedure aanspande tegen de bespiedende buurman op 
grond van onrechtmatige daad.  
 
De Hoge Raad overweegt: ‘Vooropgesteld moet worden dat (…) een recht op eerbiediging 
van de persoonlijke levenssfeer moet worden aanvaard, dat aansluit bij vergelijkbare 
ontwikkelingen in andere landen en dat naar zijn inhoud mede wordt bepaald door art. 8 
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EVRM, waarvan moet worden aangenomen, dat het ook werking heeft tussen burgers 
onderling’(…) 
Hoewel de uitspraak op het eerste gezicht anders doet vermoeden, is er volgens Verhey 
sprake van indirecte werking. Met Verhey ben ik van mening dat door het gebruik van de 
zinsnede ‘mede wordt bepaald door art. 8 EVRM’ de Hoge Raad te kennen geeft dat art. 8 
EVRM moet worden gezien als een medebepalende factor en niet als een exclusief 
beoordelingskader.466 Indirecte horizontale werking van grondrechten stelt een beoordelende 
rechter in staat een volledige belangenafweging te maken, waarbij hij rekening houdt met de 
ingebrachte fundamentele waarden. Dit behoeft niet problematisch te zijn, omdat het niet tot 
de taak van de rechter behoort over de in het geding zijnde rechten een abstract 
waardeoordeel te vellen. Zijn streven is erop gericht te komen tot een op maat gesneden 
oplossing voor een specifieke casus conform de grondwettelijke opdracht uit art. 112 Gw.467 
Ingebrachte fundamentele waarden worden ingelijfd in de feitelijke casuïstiek en vertaald in 
inspiratiebronnen voor de criteria die hij in het specifieke geval moet ontwikkelen. Voor de 
internetgebruiker zou als relevante waarde kunnen gelden zijn of haar belang om gebruik te 
kunnen maken van internetfaciliteiten, zonder dat zijn of haar gedrag wordt geregistreerd. 
Daarbij kan de vaststelling dat er geen sprake is van ondubbelzinnige toestemming en verder 
geen wettelijke basis of enige andere rechtvaardiging aanwezig is voor het vergaren van 
persoonlijke gegevens een rol van betekenis kunnen spelen. De registratie van gedrag en 
persoonlijke gegevens kan als dermate bedreigend worden ervaren, dat internetgebruikers 
kunnen besluiten hun gedrag aan te passen en activiteiten die een mogelijke registratie van 
persoonsgegevens tot gevolg hebben, achterwege laten. Tegenover de belangen van de 
internetgebruiker staan de enorme commerciële belangen van Google. Gerichte advertenties 
hebben nu eenmaal een hogere omzet tot gevolg. Een rechter zou zich kunnen afvragen of 
het zonder toestemming vergaren van persoonlijke gegevens niet een te ingrijpend middel is 
en of er wellicht hiervoor een minder drastisch alternatief kan worden gevonden. Ook het feit 
dat het recht op eerbiediging van de persoonlijke levenssfeer als grondrecht is opgenomen in 
de Grondwet, zal een rol van betekenis spelen in de belangenafweging. Op deze wijze is het 
voor een beoordelende rechter mogelijk om te komen tot een op maat gesneden oplossing die 
hem bovendien de ruimte laat in een ander geval, onder andere omstandigheden, anders te 
beslissen.  
 
7.4. Rechtsbeginselen 
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7.4.1. Paul Scholten 
Grondrechten kunnen worden gezien als een positivering van mensenrechten. 
Mensenrechten kunnen het best worden omschreven als fundamentele beginselen die 
inherent zijn aan het wezen van de mens en niet afhankelijk zijn van toekenning door een 
staat.468 Deze voorconstitutionele rechten komen de mens van nature toe.469 Volgens 
rechtsfilosoof Maris hebben deze rechten gelding ongeacht de politieke cultuur waarin men 
leeft en onafhankelijk van juridische positivering van deze regels.470 Dergelijke 
omschrijvingen die uitgaan uit van het wezen van het menszijn lijken sterk op datgene wat 
door Scholten werd omschreven als het persoonlijkheidsbeginsel.471 Op zoek naar 
rechtsbeginselen van algemene gelding onderscheidt Scholten vijf a-priorische 
rechtsbeginselen die hij omschrijft als de grondgedachten van het rechtssysteem.472 Hierbij 
stelt hij het persoonlijkheidsbeginsel tegenover het beginsel van de gemeenschap, waarbij 
beide de strekking hebben om zich onvoorwaardelijk te doen gelden. Inherent aan het 
persoonlijkheidsbeginsel is het streven naar persoonlijke vrijheid. Deze persoonlijke vrijheid 
is echter niet onvoorwaardelijk en moet onder omstandigheden terugtreden voor het 
gemeenschapsbeginsel, omdat de persoon nu eenmaal onderdeel uitmaakt van die 
gemeenschap.473  
Scholten omschrijft ‘het paar persoonlijkheid-gemeenschap’ als het beginselen paar, waarin 
het zedelijk karakter, het einddoel van het recht naar voren komt.474 Het leerstuk van de 
persoonlijkheidsrechten is in het Nederlandse recht, anders dan in het Duitse recht, zwak 
ontwikkeld.  
 
7.4.2. Duitsland 
In Duitsland vindt het algemene persoonlijkheidsrecht zijn grondslag in Art. 1I en 2I van de 
Duitse Grondwet. In deze artikelen zijn het recht op onaantastbaarheid van de menselijke 
waardigheid en het recht op vrije ontplooiing van de persoonlijkheid vastgelegd.475 Het 
Bundesverfassungsgericht (BVerfG) heeft het bestaan van het persoonlijkheidsrecht 
gebaseerd op een combinatie van deze artikelen.476  Op deze wijze beoogt het BVerfG ‘die 
engere persönliche Lebenssphäre und die Erhaltung ihrer Grundbedingungen zu 
gewährleisten, die sie durch die traditionellen konkreten Freiheitsgarantien nicht 
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472 Scholten 1949, p. 405. 
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abschließend erfassen lassen’ en daarmee een individu te verzekeren van een ‘autonomen 
Bereich privater Lebensgestaltung, indem er seine Individualität entwickeln und wahren 
kann.’ 477 Het persoonlijkheidsrecht functioneert dus als aanvullende rechtsbescherming van 
de persoonlijkheid, wanneer de bestaande een niet afdoende bescherming dreigt te bieden.478 
Het Duitse persoonlijkheidsrecht is een open norm en is bewust door het BVerfG niet 
begrensd. Dit garandeert een grote mate van flexibiliteit en biedt de mogelijkheid in te spelen 
op nieuwe ontwikkelingen. Het adaptieve vermogen van het persoonlijkheidsbeginsel komt 
het meest pregnant tot uitdrukking op het gebied van de persoonlijke levenssfeer en in het 
verlengde daarvan in geval van de bescherming van persoonsgegevens.479 In de Soraya 
uitspraak van 14 februari 1973 werd het algemeen persoonlijkheidsrecht door het BVerfG 
voor het eerst expliciet erkent.480 Het Duitse boulevardblad ‘Die Welt’ was door het 
‘Bundesgerichtshof’ veroordeeld tot het betalen van een schadevergoeding wegens geleden 
immateriële schade. Het blad had een onthullend interview met de toenmalige Perzische 
keizerin Soraya gepubliceerd, dat echter nooit had plaatsgevonden. De uitgever diende een 
klacht in bij het Constitutionele Hof (Verfassungsbeschwerde) met de grief dat de 
toegekende schadevergoeding geen expliciete grondslag heeft in het Duitse privaatrecht. Het 
BVerfG oordeelde dat de publicatie van het artikel een onbevoegde inbreuk op het 
privéleven van de keizerin vormde omdat het haar voorbehouden recht was te bepalen of en 
zo ja, in welke vorm zij feiten over haar privéleven geopenbaard wilde zien. Het BVerfG 
bevestigde de uitspraak van het ‘Bundesgerichtshof’. In het oordeel stelde het BVerfG dat de 
veroordeling tot schadevergoeding wegens geleden immateriële schade niet 
‘verfassungswidrig’ is. Indien de Duitse rechter met rationele argumenten aantoont dat er 
klaarblijkelijk sprake is van een rechtslacune, dan mag deze de wetgever corrigeren en 
aanvullen in het licht van de ‘verfassungsmäßigen Rechtsordnung als einem Sinnganzen’.481 
In het ‘Zensusarrest’ dat in hoofdstuk 6 uitgebreid aan de orde is geweest, wordt het 
zelfbeschikkingsrecht met betrekking tot persoonlijke gegevens (‘informationele 
Selbstbestimmung’) erkend als een door de Duitse grondwet beschermd 
persoonlijkheidsrecht. Om ongewenste registratie te ontlopen, zal een persoon uit voorzorg 
zijn of haar gedrag aanpassen. Het BVerfG achtte een dergelijke geforceerde 
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gedragsaanpassing in strijd met de elementaire functie van zelfbeschikking in een 
democratische samenleving.482 
 
7.5. Het recht op privacy als algemeen persoonlijkheidsrecht 
 
7.5.1. Het persoonlijkheidsrecht in Nederland 
Hoewel het leerstuk in het Nederlandse recht niet in dezelfde mate is ontwikkeld als in 
Duitsland, worden persoonlijkheidsrechten ook in het Nederlandse recht expliciet erkent. In 
1994 oordeelde de Hoge Raad dat het aan grondrechten ten grondslag liggende algemeen 
persoonlijkheidsrecht nieuwe fundamentele rechten omvat die door de rechter kunnen 
worden geconcretiseerd in een geschil tussen burgers onderling.483 Nehmelman kwalificeert 
het persoonlijkheidsrecht als de privaatrechtelijke equivalent van de publiekrechtelijke 
grondrechten. Beide zijn volgens hem terug te voeren op een overkoepelend 
persoonlijkheidsrecht, een algemeen persoonlijkheidsbeginsel.484 Dit lijkt op de stelling van 
Verhey die in 1992 stelde dat het persoonlijkheidsbeginsel zoals het door Scholten was 
geformuleerd, in het Nederlandse recht een tweetal uitwerkingen heeft. In het publiekrecht 
door middel van grondrechten en in het privaatrecht door middel van 
persoonlijkheidsrechten.485 Acceptatie van persoonlijkheidsrechten als civielrechtelijke 
grondrechten heeft volgens Nehmelman als voordeel dat niet teruggevallen behoeft te 
worden op het leerstuk van horizontale werking van grondrechten. Bovendien biedt het 
privaatrecht meer manoeuvreerruimte wat betreft bestaande en nog niet erkende 
fundamentele rechten.486  
Het bestaan van een algemeen persoonlijkheidsrecht dat ten grondslag ligt aan enkele 
fundamentele rechten werd door de Hoge Raad voor het eerst expliciet erkent in het 
Valkenhorst-arrest.487 In deze casus ging het om de vraag of een vrouw, die als 
buitenechtelijk kind was ondergebracht in het tehuis Valkenhorst, het recht heeft te weten 
wie haar moeder is. De Hoge Raad neemt in dit arrest niet een grondwetsbepaling, maar een 
algemeen persoonlijkheidsrecht als uitgangspunt. De Hoge Raad stelt met betrekking tot dit 
recht: (...) ‘aan grondrechten als het recht op respect voor het privé leven, het recht op 
vrijheid van gedachte, geweten en godsdienst en het recht op vrijheid van meningsuiting ten 
grondslag liggende algemene persoonlijkheidsrecht’ (…). Het persoonlijkheidsrecht is geen 
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absoluut gegeven, onder omstandigheden moet het terugtreden voor de rechten van anderen. 
In casu botsten twee aspecten van het persoonlijkheidsrecht met elkaar: het recht van het 
kind om te weten wat zijn afstamming is en het recht op privacy van de moeder, waarbij 
deze laatste, in dit geval, ondergeschikt werd geacht aan het eerste. Hiermee lijkt de Hoge 
Raad de al in 1935 door Scholten geopperde stelling te bevestigen dat het 
persoonlijkheidsbeginsel ten grondslag ligt aan het rechtssysteem en in het privaatrecht tot 
uiting komt in het persoonlijkheidsrecht.488 
 
7.5.2. Het recht op privacy als subjectief recht? 
Wat betreft de kwalificatie van privacy als algemeen persoonlijkheidsrecht vertoond de 
Nederlandse literatuur geen rechtlijnig beeld. Aanvankelijk werd het recht getypeerd als 
subjectief recht. Vanaf de jaren veertig tot de jaren tachtig van de vorige eeuw was men van 
mening dat hiervan geen sprake zou kunnen zijn omdat het enkele voor subjectieve rechten 
essentiële eigenschappen ontbeert die te maken hebben met de overdraagbaarheid en het 
tenietgaan. In de huidige literatuur is echter weer een trend waarneembaar het 
persoonlijkheidsrecht als subjectief recht te typeren.489 Het belang van deze kwalificatie 
schuilt volgens de Graaf daarin, dat inbreuk op een subjectief recht, behoudens de toepassing 
van een rechtvaardigingsgrond, direct leidt tot het aannemen van een onrechtmatige daad.  
Als gevolg hiervan komt een benadeelde in een processueel betere positie te verkeren, dan 
wanneer deze zich beroept op schending van een zorgvuldigheidsnorm.490 Deze zienswijze 
van de Graaf stamt uit de jaren zeventig van de vorige eeuw en hoewel Verhey vijftien jaar 
nadien nog steeds deze mening is toegedaan, constateert hij tevens dat de waarde van 
subjectieve rechten in het privaatrecht sterk aan betekenis heeft ingeboet. De rechtelijke 
oordeelsvorming is volgens Verhey inmiddels veel meer gericht op het afwegen van 
belangen, dan op het toepassen van rechten.491 Gutwirth wijst privacy als subjectief recht, 
wegens het gemis aan een duidelijk object, strikt af. De onbestemdheid van de geschonden 
norm leidt er volgens hem toe dat men uiteindelijk toch weer uitkomt op een 
belangenafweging in het licht van de maatschappelijke zorgvuldigheidsnorm.492 Een groot 
nadeel van de kwalificatie van privacy als subjectief recht, is volgens Gutwirth, dat de focus 
te nadrukkelijk ligt op de rechtspositie van de benadeelde.493 De ratio van deze 
onrechtmatigheidsgrond is volgens Gutwirth immers gelegen in het feit dat reeds dan een 
onrechtmatige daad wordt aangenomen zodra een subjectief recht is geschonden. Schending 
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van de persoonlijke levenssfeer heeft dan eo ipso onrechtmatigheid tot gevolg. De bewijslast 
zal worden omgekeerd en de bij dit vraagstuk zo essentiële  belangenafweging vindt niet 
plaats.494  
De stelling van  Gutwirth dat inbreuk op een subjectief recht geen ruimte meer laat voor een 
belangenafweging is mijns inziens te absoluut  en blijkt door de stellingname van de Hoge 
Raad in het arrest ‘De Edamse Bijstandsmoeder’495. Uit dit arrest blijkt dat een 
belangenafweging alsnog kan plaatsvinden bij de beoordeling van een aangevoerde 
rechtvaardigingsgrond, waarbij rekening gehouden wordt gehouden met de rechten en 
belangen van de inbreukmaker. Een met succes aangevoerde rechtvaardigingsgrond kan dan 
het onrechtmatige karakter aan de inbreuk ontnemen.496 In casu stelde de Hoge Raad dat het 
belang dat de overheid heeft om informatie te verkrijgen door middel van tips van burgers, 
niet strookt met de stelling dat het schenden van het privacybeginsel automatisch een 
onrechtmatige daad oplevert.497 Met Verhey en Nehmelman ben ik van mening dat de 
redactie van artikel 6:162 BW dusdanig ruim is, dat de Nederlandse burgerlijk rechter 
voldoende mogelijkheden heeft om inbreuk op privacy als persoonlijkheidsrecht, eventueel 
als zwaarwegend belang, een plaats te geven binnen het onrechtmatige-daadscriterium. 498 
Op grond van bovenstaande overwegingen kan worden gesteld, dat het schenden van de 
persoonlijke levenssfeer als gevolg van disproportioneel, zonder toestemming, vergaren van 
persoonlijke gegevens, in strijd is met het recht op de persoonlijke levenssfeer. Een dergelijk 
fundamenteel recht kan worden gekwalificeerd als een exponent van het aan grondrechten 
als het recht op respect voor het privé leven, het recht op vrijheid van gedachte,geweten en 
godsdienst en het recht op vrijheid van meningsuiting ten grondslag liggende algemene 
persoonlijkheidsrecht.(cursief schrijver) 
Wanneer men het persoonlijkheidsrecht kwalificeert als subjectief recht, dan leidt dit direct 
tot het aannemen van onrechtmatigheid. Daarbij speelt een rol of er al dan niet sprake is van 
ondubbelzinnige toestemming, een wettelijke basis of enige andere rechtvaardiging voor het 
vergaren van persoonlijke gegevens. Wanneer men stelt dat het vergaren van 
persoonsgegevens in strijd is met een maatschappelijke zorgvuldigheidsnorm, dan dient een 
nadere belangenafweging plaats te vinden, waarbij de belangen van de gebruiker tegenover 
de belangen van Google staan. Het belang van de gebruiker bestaat daaruit niet te worden 
geregistreerd. De belangen van Google zijn in hoofdzaak van commerciële aard. Daarnaast 
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zal een rol van betekenis spelen dat het recht op eerbiediging van de persoonlijke levenssfeer 
als grondrecht is opgenomen in de grondwet.  
 
7.6. Conclusie 
 
In dit hoofdstuk heb ik aangetoond dat handelingen van private partijen, welke een 
schending van het grondrecht op een persoonlijke levenssfeer inhouden, aan toetsing door de 
burgerlijke rechter kunnen worden onderworpen. De deur hiertoe wordt onder meer geopend 
door de open zorgvuldigheidsnorm uit art. 6:162 lid 2 BW, welke de mogelijkheid biedt een 
veronderstelde inbreuk op grondrechten door de burgerlijke rechter te laten toetsen. 
Enerzijds kan men stellen dat deze rechtsnormen hun fundamentele karakter ontlenen aan het 
feit dat zij zijn opgenomen in de Grondwet. Anderzijds kan men zich op het standpunt 
stellen dat zij hun fundamentele waarde ontlenen aan het feit dat zij als preconstitutionele 
waarden, worden geacht te staan aan de basis van het rechtssysteem als zodanig. De aard van 
grondrechten brengt met zich mee dat zij in beginsel verticale werking hebben, in de relatie 
overheid – burgers. Men spreekt van horizontale werking van grondrechten indien 
grondrechten werking hebben in de relatie tussen burgers onderling. Het gebruik van deze 
term zegt niet alleen iets over de werking van deze rechten, maar geeft ook aan dat we te 
maken hebben met een afwijkende werking. Men spreekt van directe horizontale werking 
wanneer het grondrecht zich dwingend aan de rechter oplegt. Er is slechts dan geen sprake 
van onrechtmatigheid wanneer een rechtvaardigingsgrond wordt aangevoerd die materieel 
eenzelfde functie heeft als de grondwettelijke beperkingsclausule in de Grondwet. In dit 
hoofdstuk heb ik vastgesteld dat, ondanks het problematisch karakter van deze directe 
toetsing, in geval van gegevensvergaring door Google, directe werking van het grondrecht 
mogelijk is, waarbij de bepalingen uit art. 8 Wbp kunnen functioneren als eventuele 
beperkingsgrond. In geval van indirecte horizontale werking van grondrechten laat de rechter 
zich als het ware inspireren door grondrechten en de waarden die zij representeren. 
Grondwetsnormen worden via de open normen van het privaatrecht vertaald naar direct 
toepasbare rechtsbeginselen. Op deze manier kan de beoordelende rechter een volledige 
belangenafweging maken, waarbij hij rekening houdt met de ingebrachte fundamentele 
waarden en overige omstandigheden van het geval. In geval van gegevensvergaring door 
Google zal het belang van de gebruiker daaruit bestaan, gebruik te kunnen maken van 
internetfaciliteiten, zonder dat zijn of haar gedrag wordt geregistreerd. Voor Google zullen 
vooral belangen gelden van commerciële aard. De rechter zal de ingebrachte belangen en 
zienswijzen tegen elkaar dienen af te wegen. Een alternatieve benaderingswijze is dat 
privacyschending wordt aangemerkt als handelen in strijd met het persoonlijkheidsrecht, een 
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exponent van het door Scholten aangeduide persoonlijkheidsbeginsel. Volgens Scholten is 
het persoonlijkheidsbeginsel een van de beginselen die aan de basis staan van het 
rechtssysteem. Geïnspireerd door de Duitse equivalent hiervan, welke kan worden 
gedestilleerd uit de artikelen 1I en 2I van de Duitse Grondwet, kwalificeert Nehmelman het 
persoonlijkheidsrecht als de privaatrechtelijke equivalent van de publiekrechtelijke 
grondrechten. Het bestaan van een algemeen persoonlijkheidsrecht dat ten grondslag ligt aan 
enkele fundamentele rechten zoals het recht op privacy, werd door de Hoge Raad voor het 
eerst expliciet erkent in het Valkenhorst-arrest. Handelen in strijd met het fundamentele recht 
op een persoonlijke levenssfeer heeft dan te gelden als handelen in strijd met het 
persoonlijkheidsrecht en kan onrechtmatig handelen o.g.v. art. 6: 162 lid 2 BW tot gevolg 
hebben. Volgens Nehmelman kan men in de huidige literatuur constateren dat de neiging 
bestaat persoonlijkheidsrechten, naast vermogensrechten te kwalificeren als subjectieve 
rechten. Het belang van een dergelijke kwalificatie schuilt daarin, dat inbreuk op een 
subjectief recht, behoudens de toepassing van een rechtvaardigingsgrond, direct leidt tot het 
aannemen van een onrechtmatige daad. Met name Guthwirt voelt het als groot nadeel dat als 
gevolg van deze kwalificatie de focus te nadrukkelijk wordt gelegd op de rechtspositie van 
de benadeelde. Schending van de persoonlijke levenssfeer heeft immers eo ipso 
onrechtmatigheid tot gevolg. Daar staat tegenover dat een met succes aangevoerde 
rechtvaardigingsgrond alsnog het onrechtmatige karakter aan de inbreuk kan ontnemen. 
Hoewel Verhey deze zienswijze niet bestrijdt, stelt hij tevens vast dat de rechtelijke 
oordeelsvorming inmiddels veel meer is gericht op het afwegen van belangen, dan op het 
toepassen van rechten. Naar mijn mening is de redactie van artikel 6:162 dusdanig ruim, dat 
de Nederlandse burgerlijk rechter voldoende mogelijkheden heeft inbreuk op privacy als 
persoonlijkheidsrecht, eventueel als zwaarwegend belang, een plaats te geven binnen het 
onrechtmatige-daadscriterium. Indien men gegevensvergaring door Google kwalificeert als 
een handelen in strijd met een uit het persoonlijkheidsrecht voorvloeiend subjectief recht, 
dan zal er direct sprake zijn van onrechtmatigheid. Rechtvaardigingsgronden, zoals onder 
meer die uit art. 8 Wbp, kunnen aan dit handelen het onrechtmatig karakter ontnemen. 
Wanneer men stelt dat het vergaren van persoonsgegevens in strijd is met een 
maatschappelijke zorgvuldigheidsnorm, dan dient een nadere belangenafweging plaats te 
vinden, waarbij de belangen van de gebruiker tegenover die van Google staan. 
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8. Samenvatting en conclusie 
 
 
 
Vrijwel ieder beschrijving van privacy begint met de ‘disclaimer’ dat het handelt om een complex 
rechtsbegrip dat vrijwel niet eenduidig is te definiëren. Omdat het recht op privacy door verschillende 
schrijvers,vanuit verschillende invalshoeken wordt benaderd, lijkt het alsof er tussen de vele 
beschrijvingen maar weinig verband bestaat. Het privacyrecht varieert naar tijd, plaats en cultuur. De 
perceptie van privacy lijkt onlosmakelijk verbonden met de stand van de techniek. Ongeacht de steeds 
veranderende context, is vrijwel altijd de in beginsel onschendbare levenssfeer als constante factor te 
herkennen. Warren en Brandeis zijn de eerste juristen die een artikel publiceerden waarin het 
privacyrecht centraal stond. Dit recht om met rust te worden gelaten ontbeert echter het fundamentele 
karakter dat grondrechten eigen is. In Europa komt het recht op privacy voor het eerst onder de 
aandacht als het in 1950 wordt opgenomen als bepaling in het EVRM, waarbij de nadruk ligt op het 
ruimtelijke aspect. Door de opkomst van de computer verschuift vanaf de jaren zestig het accent naar 
het recht op controle over eigen gegevens, het informationele zelfbeschikkingsrecht. Deze vorm van 
privacy wordt aangeduid met de term  informationele privacy. De bezorgdheid over 
gegevensvergaring cumuleerde aan het begin van de jaren zeventig, toen de Nederlandse overheid 
besloot tot een volkstelling, die echter jammerlijk mislukte. Voor de regering vormde dit een directe 
reden de Staatscommissie Koopmans in te stellen, welke tot taak had te onderzoeken hoe de 
persoonlijke levenssfeer kon worden gewaarborgd in geval van registratie van persoonsgegevens. De 
uitkomsten van dit onderzoek stonden aan de basis van de Wpr en de daaruit voortvloeiende Wbp. 
Echter met de implementatie van diverse publiekrechtelijke regelingen lijkt het fundamentele karakter 
van het privacyrecht steeds meer op de achtergrond te geraken. Het grondrecht op eerbiediging van de 
persoonlijke levenssfeer is te vinden in art. 10 lid 1 van de Grondwet. De materiële uitwerking van het 
informationele privacybegrip is in Nederland geregeld in de WBP en is het resultaat van de 
grondwettelijke regelingsopdracht uit art.10 lid 2 en 3 Gw. Op Europees niveau  wordt het 
fundamentele rechtsgoed beschermt  in art. 8 lid 1 EVRM en aangeduid met de term ‘private life’. 
Hieronder wordt ook de bescherming van persoonsgegevens begrepen. De diverse nationale 
privacywetten in de verdragsstaten van de EU worden gecoördineerd door de Europese Richtlijn 
95/46/EG. De neiging van bedrijven en overheidsinstellingen om zoveel mogelijk onvoorzienbare 
risico’s uit te sluiten heeft bij zowel de overheid, als het bedrijfsleven er toe geleid dat sprake is van 
een ware tendens om persoonsgegevens te verzamelen. Op basis van de verzamelde gegevens kunnen 
persoons- en groepsprofielen worden gecreëerd, op grond waarvan beslissingen over iemand kunnen 
worden genomen. Een dergelijke beoordeling kan uitmonden in ‘social sorting’, een effect waarbij de 
samenleving op basis van databankanalyses wordt ingedeeld in sociale klassen. Uiteindelijk kan dit 
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uitsluiting en discriminatie tot gevolg hebben. Inmiddels zijn er zoveel persoonsgegevens in omloop 
dat men spreekt van een transparante samenleving, met alle risico’s van dien. De komst van het 
internet heeft aan het vergaren van persoonsgegevens een extra dimensie toegevoegd. Zowel 
overheden als bedrijven doen zich tegoed aan de overvloed aan persoonlijke gegevens. Overheden 
vergaren persoonsgegevens hoofdzakelijk uit veiligheidsoverwegingen, terwijl internetbedrijven dit 
vooral uit commerciële overwegingen doen. Het veruit grootste internetbedrijf Google is in zekere zin 
gebaseerd op het vergaren van persoonsgegevens. Het doel van deze gegevensvergaring is het creëren 
van persoonsprofielen waardoor kan worden bepaald waarin specifieke gebruikers zijn geïnteresseerd. 
Hiervoor worden verschillende methoden gebruikt, zoals het plaatsen en uitlezen van cookies, het 
registreren van IP adressen of in geval van mobiele telefoons, door middel van het vastleggen van 
device identifiers. De bevindingen uit deze gegevens vormen het uitgangspunt bij het aanbieden van 
op maat gesneden reclame. Google streeft naar precisie, hoe meer het weet over de gebruikers, des te 
effectiever kan het adverteren. De Snowdon onthullingen in 2013  hebben nog maar eens duidelijk 
gemaakt dat inlichtingendiensten als de NSA dankbaar gebruik maken van Google’s streven naar 
precisie. Men kan zich terecht afvragen of de hoeveelheid vergaarde informatie nog wel in verhouding 
staat met het doel, namelijk het aanbieden van advertenties. Afgezien van deze 
proportionaliteitskwestie speelt ook nog de vraag wat er met de gegevens gebeurt wanneer een bedrijf 
als Google omvalt of wordt overgenomen. De gegevens die door Google worden vergaard kunnen 
worden aangemerkt als persoonsgegevens omdat zij iets zeggen over personen en uiteindelijk tot doel 
hebben deze personen te beïnvloeden. Dit betekent dat zij kunnen worden getoetst aan de bepalingen 
van de Wbp. Art. 7 Wbp bepaalt dat persoonsgegevens alleen mogen worden verzameld voor 
welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden. In het geval van Google kan 
niet worden gesproken van gerechtvaardigde, welbepaalde, uitdrukkelijk omschreven doeleinden. 
Hiervan kan alleen sprake zijn indien de verwerking van persoonsgegevens in alle stadia van het 
proces in overeenstemming is met een of meer van de in art. 8 Wbp genoemde grondslagen. Dit zijn: 
de gebruiker heeft ondubbelzijdig zijn of haar toestemming verleend, de gegevens zijn nodig om een 
overeenkomst uit te voeren en de gegevens zijn noodzakelijk voor de behartiging van een 
gerechtvaardigd belang. Google voldoet aan niet een van deze grondslagen en daarmee is de 
gegevensvergaring in strijd met de Wbp. Echter met dit gegeven is nog niets gezegd over een 
eventuele inbreuk op de persoonlijke levenssfeer. Het verschil tussen gegevensbescherming en recht 
op eerbiediging van de persoonlijke levenssfeer is gelegen in het feit dat privacybescherming ziet op 
een ethische kernwaarde, terwijl gegevensbescherming veeleer betrekking heeft op een redelijke en 
zorgvuldige verwerking van persoonsgegevens. Hoewel informationele privacy en 
gegevensbescherming grotendeels het zelfde gegevenscomplex omvatten, is het noodzakelijk de twee 
benaderingswijzen van elkaar te onderscheiden. Informationele privacy is een negatief geformuleerd 
recht, waarbij het in beginsel verboden is iemands privésfeer binnen te dringen. Gegevensbescherming 
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is positief geformuleerd en omvat een systeem van ‘checks en balances’ om ‘fair play’ in de 
informatiesamenleving te bevorderen. Voor internetgiganten als Google vormt het vergaren van 
persoonsgegevens en de verkoop van de daarop gebaseerde advertenties de grootste bron van 
inkomsten. Aan gebruikers worden op grote schaal persoonlijke gegevens onttrokken, meestal zonder 
dat hiervoor een expliciete geïnformeerde toestemming is verkregen. Al in 1983 heeft het Duitse 
constitutionele Hof bepaald dat een persoon die niet weet welke persoonlijke informatie er over hem 
of haar is verzameld en opgeslagen, of niet in staat is hierop enige invloed uit te oefenen, uit voorzorg 
zijn of haar gedrag zal aanpassen. Een dergelijke geforceerde gedragsaanpassing is in strijd met de 
elementaire functie van zelfbeschikking in een democratische samenleving, waarin de burgers de 
mogelijkheid moeten hebben om deel te nemen aan het maatschappelijke - en politieke leven, zonder 
het risico te lopen om op een ondoorzichtige manier te worden geregistreerd. De informatiehonger van 
Google lijkt geen grenzen te kennen. Evenredig met de toename van vergaarde persoonlijke gegevens, 
neemt ook het risico toe dat gegevens in verkeerde handen vallen. Het streven van Google is er 
uiteindelijk op gericht de gebruiker te identificeren en deze te koppelen aan zijn informationele 
bagage. Het besef van voortdurende registratie leid tot vrees, onzekerheid en onbehagen en kan 
uiteindelijke een indoctrinerende werking hebben. Het kan leiden tot verandering van iemands psyche 
met als gevolg dat sociaal wenselijk gedrag wordt geïnternaliseerd. Het besef dat ieder aspect van het 
persoonlijk leven kan worden geregistreerd kan er toe leiden dat individuen alternatieve vormen van 
communicatie gaan zoeken of besluiten het internet in zijn geheel te mijden. Een dergelijke 
geforceerde gedragsaanpassing staat gelijk aan vrijheidsbeperking. Deze vrijheidsbeperking is strijdig 
met de elementaire functie van zelfbeschikking en daarmee in strijd met de doelessentie van het recht 
op een persoonlijke levenssfeer.  
 
Dit maakt dat gegevensvergaring door  internetbedrijven als Google moet worden aangemerkt als een 
inbreuk op het grondrecht op privacy.  
 
Deze vaststelling zou tamelijk vruchteloos zijn, indien in deze schending niet tevens een grondslag 
zou kunnen worden gevonden voor privaatrechtelijke aansprakelijkheid. Op het eerste gezicht lijkt dit 
problematisch, immers het privacygrondrecht uit art. 10 lid 1 Gw dient op de eerste plaats te worden 
gezien als een constitutionele waarborg tegen overheidshandelen die beoogt een staatsvrije sfeer te 
garanderen waarbinnen de overheid zich van optreden heeft te onthouden. Indien men deze uitleg 
strikt interpreteert, dan zou dit tot de conclusie leiden dat het bepaalde in art. 10 lid 1 Gw niet van 
toepassing kan zijn op het handelen van Google. Immers het bedrijf is een private rechtspersoon en de 
norm uit art. 10 lid 1 Gw is niet direct relevant voor rechtsrelaties tussen private rechtssubjecten. 
Echter grondrechten kunnen via de open normen van het privaatrecht werking hebben tussen private 
entiteiten. De deur hiertoe wordt onder meer geopend door de zorgvuldigheidsnorm uit art. 6:162 lid 2 
  
119 
 
BW, welke de mogelijkheid biedt veronderstelde inbreuk op grondrechten door de burgerlijke rechter 
te laten toetsen. Men spreekt van directe horizontale werking wanneer het grondrecht zich dwingend 
aan de rechter oplegt. Er is slechts dan geen sprake van onrechtmatigheid wanneer een 
rechtvaardigingsgrond wordt aangevoerd die materieel eenzelfde functie heeft als de 
beperkingsclausule in de Grondwet. Hoewel aan een directe toetsing praktische bezwaren kleven, is 
mijns inziens deze vorm van horizontale werking wel degelijk mogelijk daar waar het 
gegevensvergaring door Google betreft. Hierbij functioneren de bepalingen uit art. 8 Wbp als 
eventuele beperkingsgrond. Men spreek van indirecte horizontale werking van grondrechten wanneer 
de rechter zich als het ware laat inspireren door grondrechten en de waarden die zij representeren. 
Grondwetsnormen worden dan via de open normen van het privaatrecht vertaald naar direct toepasbare 
rechtsbeginselen. Op deze manier is het voor de rechter mogelijk een volledige belangenafweging te 
maken, waarbij hij rekening houdt met de ingebrachte fundamentele waarden en overige 
omstandigheden van het geval. In geval van gegevensvergaring door Google zal het belang van de 
gebruiker daaruit bestaan gebruik te kunnen maken van internetfaciliteiten, zonder dat zijn of haar 
gedrag wordt geregistreerd. Voor Google zullen vooral belangen gelden van commerciële aard. De 
rechter zal de ingebrachte belangen en zienswijzen tegen elkaar dienen af te wegen. Een alternatieve 
benaderingswijze is dat privacyschending wordt aangemerkt als handelen in strijd met het 
persoonlijkheidsrecht, een exponent van het door Scholten aangeduide persoonlijkheidsbeginsel. 
Volgens Scholten is het persoonlijkheidsbeginsel een van de beginselen dat aan de basis staat van het 
rechtssysteem. Het persoonlijkheidsrecht kan worden gekwalificeerd als de privaatrechtelijke 
equivalent van de publiekrechtelijke grondrechten. Het bestaan van een algemeen 
persoonlijkheidsrecht dat ten grondslag ligt aan enkele fundamentele rechten zoals het recht op 
privacy, werd door de Hoge Raad voor het eerst expliciet erkend in het Valkenhorst-arrest. Handelen 
in strijd met het fundamentele recht op een persoonlijke levenssfeer heeft dan te gelden als handelen in 
strijd met het persoonlijkheidsrecht en zal onrechtmatigheid o.g.v. art. 6: 162 lid 2 BW tot gevolg 
hebben. Sommige schrijvers zijn van mening dat het persoonlijkheidsrecht naast vermogensrechten 
heeft te gelden als subjectieve recht. Indien men gegevensvergaring door Google kwalificeert als 
handelen in strijd met een uit het persoonlijkheidsrecht voorvloeiend subjectief recht, dan zal er direct 
sprake zijn van onrechtmatigheid. Rechtvaardigingsgronden, zoals onder meer die uit art. 8 Wbp, 
kunnen aan dit handelen het onrechtmatig karakter ontnemen. Wanneer men stelt dat het vergaren van 
persoonsgegevens in strijd is met een maatschappelijke zorgvuldigheidsnorm, dan dient een nadere 
belangenafweging plaats te vinden, waarbij de belangen van de gebruiker tegenover die van Google 
staan. 
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